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1 Virtual Private Network — VPN

Virtudlna privéatna siet (dalej je jeden zo spdsobov prepojenia zaria-
deni, tak Ze internetovd komunikédcia medzi nimi je privdtna, resp. zabezpecena
aj v pripade pouzivania nezabezpecenej, verejnej siete. Bezpecnost spojenia je do-
cielend pomocou kryptografickych protokolov v tuneli, ktory VPN vytvara. Tato
technolégia patri aktualne k najpouzivanejSim sp6sobom pripojenia sa medzi 2
roznymi internetovymi doménami. Najcastejs$i vyskyt je moZné sledovat v korpo-
ra¢nom prostredi, pricom cielom je rozsirenie moZznosti bezpe¢ného pripojenia sa
k firemnej sieti. Vzhladom na firemné tajomstva je nutné aby bolo takéto spoje-
nie bezpecné a zamestnanci sa mohli pripojit z ré6znych miest. Vdaka uvedenym
vlastnostiam je nasledne mozna aj praca z domu (z ang. Home office), ktord moze

byt benefitom pre obe strany. Ukazka pouZitia VPN je zndzornend pomocou

Corporate Servers

VPN Server/Gateway

Internet/
Unsecure Network

Remote User

= VPN Tunnel == Encrypted Traffic to the Corporate Server

Obr. 1.1: Ukazka typického VPN pripojenia
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1.1 Rozdelenie VPN
(1, [2]

1.2 Protokol riadenia prenosu —[TCP

Protokol riadenia prenosu (z ang. Transmission Control Protocol, dalej[TCP)) je
komunikaény protokol orientovany na nadviazanie a udrZanie sietového spoje-
nia medzi zariadeniami. MdZze byt pouzity pri tilohe prijimatela aj odosielatela (z
ang. full-duplex). Ulohou je spolahlivy prenos dat medzi komunikantmi. Odosla-
nie a prijem dét je v rovnakom poradi. Protokol zaroveti obsahuje mechanizmy
na kontrolu vyskytu chyb.

Na zaciatku 21. storocia je 95% paketov pouzivanych na internete TCP. BezZné
aplikdcie pouzivajice TCP stt webové (HTTP/HTTPS protokoly), sliZiace na e-
mailovi komunikdciu (SMTP/POP3/IMAP) a prenos stborov (z ang. File Trans-
fer Protocol —). Minimalna dizka hlavi¢ky TCP je 20 bajtov a maximalna dizka
60 bajtov. Po pridani ddajov TCP hlavicky k prendSanym datam, vznika tzv. seg-
ment. TCP je pouzity s internetovym protokolom (dalej[[P)) Z uvedeného dovodu
sa preto Casto stretdvame s oznacenim TCP/IP. Dolezité je vSak poznamenat, Ze
sa jednd o jeden a ten isty TCP protokol.

V stwvislosti s TCP/IP sa pouZivatel moZe stretntt s modelom. Ten je zobra-
zeny pomocou schémy V uvedenej schéme st zndzornené aj niektoré z pro-
tokolov, ktoré ja na jednotlivych vrstvach pouZzivaja.

V sti¢asnosti je mozne TCP protokol implementovat softvérovo aj hardvérovo.
Pri prvom z uvedenych je problémom zavislost na OS a nasledne aj vysokd vyta-
Zenost procesora pri priprave a spracovani dat. Pri hardvérovom rieSeni je vyho-
dou optimalizacia a implementécia bez potreby dodato¢nej tpravy OS. Hardvé-
rové implementdcie sa realizuji pomocou koprocesorov umiestnenych vo vnutri
procesora. Nasledkom toho moZeme dnes beZzne pozorovat umiestnenie spome-
nutych zariadeni na nasich zariadeniach.

Podrobnejsie informdcie o TCP protokole je mozné néjst na [3]]. V uvedenej
publikacii sa nachddza opis TCP hlavicky, metddy nadviazania a ukonéenia spo-
jenia. Obdobne je spomenuté ako dochddza k prenosu dat pomocou sekvenénych
¢isel. Ak ma pouZivatel nejasnosti v fungovani TCP protokolu, odportica sa dant

publikéciu preditat.
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Name Host Network File E-Mail & | |WWW & Inter-
System Config Mgmt Transfer| |News Gopher | |active
x= DNS RFC822 | Telnet |
5 BOOTP SNMP FTP [ MInIE HTTP
- Com-
g: :Ir:gring POP ! mands
= DHCP RMON TP IMAP Gopher
NFS e | IRC
Transport User Datagram Protocol Transmission Control Protocol
P (UDP) (TCP)
IP Support IP Routing
IP NAT Protocols Protocols
Internet Internet Protocol IPSec Icn?gﬂncpn::vq.’ RIF, OSPF,
(IP/IPvd4, IPvE) GGP, HELLO,
- - IGRP, EIGRP,
Mobile Neighbor BGP, EGP
P Discovery (ND)
Address Resolution Reverse Address Resolution
Protocol (ARP) Protocol (RARP)
Network Serial Line Interface Point-to-Point Protocol (LAN/WLANMWAN
Interface Protocol (SLIP) (PPP) Hardware Drivers)

Obr. 1.2: Schéma TCP/IP modelu s niektorymi protokolmi

1.3 Kryptografické zabezpecenie protokolov

TCP protokol sam o sebe nezabezpeci data, ku ktorym sa priddva TCP hla-
vicka. Dosledkom toho vznikli viacere protokoly sltiZiace na autentizované Sifro-

vanie dat. Najzndmejsi je protokol zabezpecenia prenosu — a IPSec.

1.3.1 Transport Layer Security — TLS

Zabezpecenie dat bolo prvotne vykondvané pomocou protokolu Secure Sockets
Layer — Tento sposob pouziva certifikaty na odsifrovanie dat. SSL malo od
svojho vytvorenia dlhy vyvoj, ktory smeroval az k doteraz najpouZivanejSiemu
TLS vo verzii 1.3. Inymi slovami, TLS protokol je ndstupca SSL pricom obsahuje
rozne tpravy a vylepSenia najmé z hladiska rychlosti. Zarover sa v dnesnej dobe

neodportca pouZzivanie SSL protokolu. Dosledkom optimalizacii je, Ze klienta ko-
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munikujtci so serverom cez HTTPS protokol s TLS 1.3 je rychlejsi ako v pripade
pouZzitia neSifrovaného HTTP variantu.
TLS pracuje niekde na pomedzi aplikac¢nej a transportnej vrstvy. Spdsob spra-

covania dat je zobrazeny pomocou schémy [1.3]s SSL operaciami, prebratej z [4].

Data

| Data 1 | Data2 | Data_3 i Data_n |
Fragmentacia
[ Fragment_1 ” Fragment_2 ” Fragment_3 }

Kompresia
Pridanie MAC W% H#Cl %%HNCI %/AM.‘! CI

Y
N\

N

]

Pridanie hlavitky
S5L protokolu
hlavitka SSL

Obr. 1.3: Prehlad operacii v SSL protokole

Viac informacii o TLS protokole, jednotlivych verziach a optimalizacidch je

mozné najst na [[5].

1.3.2 Internet Protocol Security — IPSec

Ochrana medzi transportnou a sietovou vrstvou TCL/IP. Nabudtce. [4]



2 Kryptografia vo VPN

Cielom kryptografickych blokov je utajit spravu pri jej ceste z bodu A do B.
Teda od odosielatela (tvorcu) spravy, az k jej prijimatelovi. Dosledkom tohto

tkonu dochadza k zabezpeceniu 3 hlavnych tloh kryptografie:

e Ochrana osobnych ddajov (dovernost) — z ang. Data Privacy,

e Autenticita idajov (prisla z miesta, kde sa uvddza) — z ang. Data Authenti-

city,
e Integrita idajov (nebola upravovana na ceste) — z ang. Data Integrity.

Prvy z uvedenych bodov je najcastejSie Ziadanym a zndmym cielom. Odosie-
latel spravy zasifruje jej obsah pomocou pouzitia niektorého z Sifrovacich algo-
ritmov, kryptografického kltca a nésledne spravu odosle. Na druhej strane, prij-
matel, musi pouZit komplementarny deSifrovaci algoritmus s prisltichajtcim kla-
¢om. Ktokolvek kto sa dostane medzi tychto komunikantov, k takto preposielanej
sprave, z nej nedokéZe obsahovo ni¢ zistit, v istom ¢asovom obdobi.

Dosledkom tychto faktov je jasné, Ze komunikanti musia matjasne definovany
pouzity algoritmus. Zarovern je nutné aby doslo k vymene kryptografickych kla-
¢ov, ktoré su pri Sifrovani a deSifrovani aplikované. Tym sa zabezpeci aj druha
uloha — Autenticita dat, pretoZe potrebné informdcie budt mat len komunikanti.

V kryptografickych blokoch st taktiez aplikované algoritmy na overenie integ-
rity sprav. Ich tlohou je potvrdit, Ze do obsahu spravy nebolo, pocas jej transportu
medzi komunikantmi, ni¢ pridané, resp. ubrané.

V sticasnosti ma pouzivatel moZznost vybrat si zo Sirokej ponuky kryptografic-
kych algoritmov. Medzi najzndmejsi patri [6], ktory je aktualne pouzivany
ako standardny kryptograficky algoritmus pri pocitacovej komunikécii. Detailny
opis jednotlivych blokov a postupov pouzitych v AES-e, je obsahom rd6znych kniz-
nych vydani. Pre ¢itatela preto postvam knihu [7], ktord obsahuje okrem opisu
AES-u aj doleZité informaécie, tykajtce sa kryptografickych zakladov.

V rdmci tejto prace sme sa rozhodli opisat, v sti¢dsnosti menej zname, algo-

ritmy:
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e XOODOO [8]
e Gimli [9]
e Simpira384 [[10]

Uvedené permutécie st pouzité ako kryptografické primitivum a pri néslednej

tvorbe dalsich kryptografickych blokov.

2.1 Kryptograficky algoritmus XOODOO a variacie

XOODOO je sada 384-bitovych kryptografickych permutécii parametrizova-
nych po¢tom kol. Funkcia kola/rundyffunguje na 12 slovachP|po 32 bitoch, vdaka
¢omu je efektivna aj na procesoroch nizsej triedy. Vytvoril ju tim Keccak, ktory
stoji za viacerymi tspeSnymi kryptografickymi algoritmami. Napriklad hashova-
cie funkcie z rodiny SHA-3 a iné — [[11]]. XOODOO algoritmus vznikol po vytvo-
reni tzv. Kravatte autentiza¢no-8ifrovacieho algoritmu [[12]], zaloZzené na Keccak-p
permutécif [13]]. Ten sa ukézal ako dostato¢ne rychly na $irokom spektre platfo-
riem. AvSak nezapadd do kategérie tzv. lahkej kryptografie [

Tim Keccak vypracoval nové rieSenie. Nim bol port medzi ich prvotnym Keccak-
p dizajnom a Gimli-ho [14]] permuta¢nym algoritmom. Vo vysledku autori zla¢ili
lepsie realizované prvky z oboch algoritmov do jedného celku. Primérny prob-
1ém samotnej Gimli permutécie bol v slabom prejave zmeny vystupu po malych
zmendch vo vstupnej sprave. Tato vlastnost sa v kryptografii oznac¢uje pomocou
anglického pojmu, tzv. propagation proporties’s Novo-vzniknuté rieSenie autori po-
menovali XOODOO. Na zaklade r6znych variacii tohto kryptografického primi-
tiva sa im nasledne podarilo vytvorit sadu vysoko efektivnych kryptografickych
funkcii. Medzi sady, ktorych jadro tvori XOODOO, patri Xoodyak a Xoofff. Xoofff
pozostdva zo zlt¢enia Farfalle konstrukcie [[15]] so XOODOO permutaciou.

Xoodyak ma narozdiel od Xoofff duplexovt konstrukciu [[16]]. Vo vysledku
mame lahko prenosnt, vSestrannt, kryptografickt kniZnicu. Je vhodna do vy-
konovo obmedzenych prostredi. MoZe sa pouzit pre vac¢sinu kryptografickych
funkcii, ktoré pouZzivaji symetricky kla¢. Napriklad hashovanie, Sifrovanie, vy-

pocet MAC alebo autentizované Sifrovanie. O kvalite rieSenia napoveda aj fakt, ze

1
2

z ang. round

z ang. words

3z ang. lightweight cryptography

“Cielom je aby aj zmena jedného bitu na vstupe, ovplyvnila ¢o najviac bitov vo vystupe — tzv.

Lavinovyj efekt.
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sada Xoodyak je jednym z 10 finalistov v oblasti lahkej kryptografie NIST stan-
dardiza¢ného procesu. V ramci tejto kapitoly opiSeme kryptografické primitivum
XOODOO a nésledne balik Xoodyak. Informécie o téme boli ¢erpané z tychto
zdrojov: [8]], [17]], [[18]], [119], [20],[21]].

2.1.1 XOODOO permutacia

XOODOO je rodina permutdcif, ktord je definovand poc¢tom rind. Ma klasicka
iteracnu Struktaru. Teda opakovatelne sa vola rundovéa funkcia s aktudlnym sta-
vom. Pre pochopenie operécii je nutné pochopit urcité oznacenie pouzité v algo-
ritme.

Stav — state, pozostava z 3 rovnako velkych horizontdlnych rovin — planes.
Kazda z tychto rovin obsahuje Styri paralelne 32-bitové pruhy — lanes. Okrem
tejto charakteristiky je mozné opisat stav ako mnoZinu 128 stipcov — columns,
pricom jeden stlpec obsahuje 3 bity v kazdej rovine. Stav je teda tvoreny zo stip-
cov usporiadanych v poli o rozmere 4x32. Posledna polozka na opis stavu st tzv.
listy — sheets. List sa sklad4 z 3 na sebe uloZenych pruhov. Uvedené pojmy st

znazornené pomocou schémy 2.1} ktord bola prebrana z [[18]].

Obr. 2.1: Grafické znazornenie terminolégie v XOODOO

Roviny maja index y. y = 0 zodpovedd spodnej rovine a vrchnd rovina y = 2.
Bit je oznaceny s indexom z vramci mnoziny pruhov. List ich ozna¢ujeme pomo-
cou indexu x. TakZe pozicia pruhu v stave je definovand pomocou dvoch staradnic
(x,y). Konkrétny bit je moZzné v stave nasledne reprezentovat pomocou trojice st-
radnic (z, y, z). Pri uent stipca sti potrebné 2 stiradnice (, 2). Pred spustenim sa-
motného algoritmu musi pouzivatel vykonat mapovanie 384-bitovej spravy voci
horizontalnym rovindm. Tento tikon sa realizuje pomocou matematickej formuly

21l

i =z+32(z+4y) (2.1)

Rundova funkcia pozostava z 5 krokov:

1. a mixing layer 6,
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2. a plane shifting pyest,

3. the addition of round constants ¢,
4. anon-linear layer y,

5. an another plane shifting peqs.

Cely algoritmus je zndzorneny pomocou schémy 2.2} ktora je prebrata z [[18]].

Table 1: Notational conventions
Plane y of state A

A,

A; < (t,v) Cyeclic shift of A, moving bit in (x, z) to position (x +1t,z + v)
E Bitwise complement of plane A,

Ay + Ay Bitwise sum (XOR) of planes A, and A,

Ay - Ay Bitwise product (AND) of planes A, and A,

Algorithm 1 Definition of XooD00[n,| with n, the number of rounds

Parameters: Number of rounds n,
for Round index i from 1 — n, to 0 do
A=R;(A)

Here R; is specified by the following sequence of steps:
o
P« AD+A-I +4‘12
E+ P (1,5)+P<(1,14)
Ay + Ay + E for y € {0,1,2}
Pwest -
A+ A = (1,0)
As +— A = (0,11)

f].n — _“].n + (11

Bn — E . Az

Bl — E . _"10

Bg — E . ;“11

Ay, +— A, + B, forye {0,1,2}
pu.i-mt :

A+ A= (0,1)

Ay +— Ay & [2,8}

Table 2: The round constants ¢; with —11 < i < 0, in hexadecimal notation (the least
significant bit is at z = 0).
i Cy J 1 [ J i Cy J 1 i
—11 0x00000058 | —8 0x000000D0 | —5 0x00000060 | —2 0x000000F0
—10 0x00000038 | —7 0x00000120 | —4 0x0000002C | —1 0x000001A0
—9 0x000003C0 | —6 0x00000014 | —3 0x00000380 (0 0x00000012

Obr. 2.2
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2.1.2 Xoodyak

Xoodyak moZno povaZovat za vSestranny kryptograficky ndstroj. Je vhodny
pre vacsinu operdcii vyuzivajtcich symetricky klta¢. Napriklad generovanie pse-
udondhodnych bitov, autentizaciu, Sifrovanie a mnohé iné. Tim Keccak pouzil
pri ndvrhu duplexnt konstrukciu. Konkrétne variant s pInym stavom a vyuzitim
kluca. Tento dizajn oznacujeme ako [Full-State Keyed Duplex| (FSKDJ). Viac o tejto

konstrukcii si Citatel moze precitat v [[16]]. Operaény rezim, v ktorom Xoodyak

pracuje sa nazyva Cyklista — z ang. Cyclist. Tento nazov ziskal ako opozitum k po-
menovaniu rezimu Motorista, ktory je mozné ndjst v Keyak schéme [22]]. Naroz-
diel od uvedeného balika Keyak, nie je Xoodyak limitovany len na autentizované

Sifrovanie. Je jednoduchsi hlavne kvoli tomu Ze neobsahuje paralelné varianty.

Rezim Cyklista

Rezim Cyklista funguje na principe kryptografickych permutécii f, teda zmeny
usporiadania bitov za pomoci tajného klt¢a a matematickych operécii. Paramet-
rami sd velkosti blokov Rjusn, Riin, Riowr @ velkost racety, resp. zépadkyﬂ [23]
Cratcner- Uvedeny pojem sa v kryptografii pouziva vo forme obrazného pomeno-
vania. Cielom je poukazat na jednoduchy pohyb vpred, ale s tazZkym, resp. zlo-
zitejSim pohybom naspét. DoleZité je, Ze uvedeny scendr je vyvolany zamernym
dizajnom. Sirka permutdcie V' je definovand pomocou matematickej formuly
Vsetky uvedené parametre st v bajtoch. Pre oznacenie prazdneho slova budeme
pouzivat e.

max(Rpash, Riins Rkout) +2 <V (2.2)

Cyklista operuje v dvoch rezimoch — hagovaci a klt¢ovyf] Inicializdcia pre-
bieha pomocou prikazu CYCLIST(K, id, counter). Ak sa parameter K rovnd prazd-
nemu slovu ¢, tak potom nastane spustenie v hasovacom rezime. Aktuélne nie je
do implementécie zakomponovana moZnost zmeny reZimu po inicializacii. Vy-
vojari vSak tato vlastnost nevyladili pre pripadné aktualizacie balika.

Dostupné funkcie zdvisia od rezimu, v ktorom sa Cyklista sptista. Medzi ne
patria ABSORB() a SQUEEZE (). MoZzno ich volat v oboch rezimoch, zatial ¢o funkcie
ENCRYPT (), DECRYPT (), SQUEEZEKEY () a RATCHET () stt dostupné len pre kltcovy

rezim. Ucel kaZdej funkcie je nasledujtci:

e ABSORB(X) absorbuje vstupny retazec X,

°z ang. the ratchet size

6z ang. hash and keyed mode.
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Kapitola 2. Kryptografia vo VPN

C <~ ENCRYPT(P) zasifruje P do C a absorbuje P,

P < DECRYPT(C) desifruje C do P a absorbuje P,

Y < SQUEEZE($\ell$) vytvéra /-bajtovy vystup, ktory zavisi od doteraz

absorbovanych dat,

Y < SQUEEZEKEY ($\ell$) funguje ako SQUEEZE($\ell$), ale pouZziva sa za
ucelom generovania odvodeného kltca,

ell nefunguje v listings pckg

RATCHET () transformuje stav na nevratny tak, aby sa zabezpecila dopredna
bezpecnost| [24].

Stav bude zavisiet od postupnosti volani funkcii a od jeho vstupnych retaz-
cov. PresnejSie povedané, zdmerom je, Ze akykolvek vystup zavisi od postup-
nosti vSetkych vstupnych retazcov a volani, tak Ze akékolvek dva nasledujtce
vystupné retazce buda vystupom rdéznych domén. Napriklad volanie ABSORB (X)
znamenad, Ze vystup bude zavisiet od retazca X. Na druhej strane ABSORB() vo
funkcii ENCRYPT (P) vytvori vystup zavisly aj od P z funkcie $ifrovania. Okrem
uvedenych zavislosti ovplyvriuja vystup aj iné dizajnové rieSenia. Prikladom je
minimalizacia pamaétovej stopy. Vo vysledku teda vystup zavisi od poctu pred-
chéadzajtcich volani funkcie SQUEEZE () a predtym spracovanych textov pomocou
funkciif ENCRYPT () a DECRYPT (). Viac informaécii o reZime je dostupnych v kapitole
7.2, publikacie [[18]].

Definicia a bezpecnost

Xoodyak je definovany pomocou operativneho reZimu Cyklista nasledovne:
CYCLIST|[f, Rhash, Rkin, Riout, Cratchet] (2.3)
Kde jednotlivé parametre majii velkosti:
1. f —permutacia XOODOO so sirkou 48 bajtov (384 bitov),
2. Rpqash — 16 bajtov,
3. Ryin — 44 bajtov,
4. Ryouw — 24 bajtov,

5. gratchet - ].6 bathV.

7z ang. Forward secrecy

11



Kapitola 2. Kryptografia vo VPN

Takto definované parametre algoritmu dokaZu poskytnuat 128-bitovii bezpecnost
v oboch rezimoch Cyklistu. Samozrejmostou je, Ze v pripade kltcového rezimu,
musi byt velkost kltica rovna alebo vécsia ako 128 bitov. Viac informdcif o kryp-
tografickej bezpecnosti algoritmov je mozné najst v [25]].

Viac informdcif o bezpe¢nosti Xoodyak-a je mozné néjst v [7.3,[18]], odkial boli
informécie erpané.
2.1.3 MozZnosti pouzitia Xoodyak algoritmu

Obsahom tejto podkapitoly st uvedené postupy ako a za akych okolnosti je
dany balik moZné pouZit.
PouZitie haSovacieho rezimu

Xoodyak sa d4 aplikovat ako hasovacia funkcia.
Pouzitie kltcového rezimu
2.2 Kryptograficky algoritmus Gimli

2.3 Kryptograficky algoritmus Simpira384

12



3 Prostredie virtudlnych strojov po-

mocou VirtualBox

Pri testovani funkcionality VPN sme pouzili virtualiza¢ny nastroj (dalej[VM))
Virtual Box (dalej , spolo¢nosti Oracle, vo verzii 6.1.30.|VB|je volne dostupny.
Instalacia je jednoduchd a rychla. Viac informaécii o néstroji je mozné dohladat v
[26]].

Pre pouZitie je potrebné aby mal pouZivatel k dispozicii obraz opera¢ného sys-
tému (dalej[OS)). Tie nie je problém ziskat ani pre[OS|Windows a podobne, avsak
pri nasej praci sme zvolili vyuZitie volno dostupného[OS|- Linux Ubuntu vo ver-
zidch 20.04.3 (— OSC a 21.10 - OSS. Pri opise prace pouzijeme oznacenia OSS
pre VPN server a OSC pre klienta.

Pri jednoduchej inStalécii sme pouzili konfiguraciu s 2048 MB RAM a 2
jadrami. (Minimadlna instaldcia). V pripade potreby ddavame do popredia ndvod
na pripravu Windows[OS|v[VM]- [27]], av8ak postup je trividlny. Po instal4cii sme

OS aktualizovali pomocou prikazov:

sudo apt-get update
sudo apt-get upgrade

Naésledne sme doinstalovali potrebné stcasti k vo verzii ako je teda
6.1.30. D6vodom bolo zvdcSenie rozliSenia a vyuzivanie moZnosti zdielaného prie-
¢inka s[OS) na ktorom dany [VB|beZi. Za ti¢elom sprévneho fungovania prie¢inka

bolo nutné v termindli pouZit prikaz:
sudo usermod -aG vboxsf $(whoami)

a nasledne restartovat

Posledné tpravy prostredia st spojené s jazykom C a balickom Make. Insta-
lacia je opédt jednoduchd. PouZili sme prikazy:

sudo apt install gcc

sudo apt install make

'z ang. [Long Term Support]
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Kapitola 3. Prostredie virtudlnych strojov pomocou VirtualBox

Mode  |[VM—Host| VM—Host [VM1—~VM2|VM—Net/LAN|VM—Net/LAN|
Hostonly || + || + | + | - | - |
Internal - - + - -
Bridged + + + + +
INAT | + [Port forward| - | + | Port forward |
[NATservice + |Port forward)| + | + | Port forward |

Obr. 3.1: Konektivita jednotlivych sietovych adaptérov

Uvedené tipravy boli vykonané na oboch[OS|

V pripade pouzitia[OS|Windows je postup in3talécie jazyka C a balicka Make
zloZitejsi. Pouzivatelovi odportcam pouzitie kniznic Winlibs, dostupne na webe.
Po stiahnuti balickov musi pouZivatel importovat uvedeny balicek, resp. cestu k
nemu, do premennych prostredia[OSWindows. Jeden zo spdsobov je uvedeny aj

na Winlibs stranke.

3.1 Zmena sietovych adaptérov

pontka rézne moznosti nastavenia sietovych adaptérov. Aktudlne su do-

stupné tieto:
e Not attached
e Network Address Translation (dalej NAT)
e NAT Network
e Bridge adapter
e Internal
e Host-Only
e Generic driver
e Cloud-Based — experimentalne

Konektivita jednotlivych moZznosti je zndzornena pomocou obrazku Viac
informdcif o jednotlivych rezimoch je dostupnych na [28]].

Vzhladom k naSim potrebam, teda obojsmernd komunikécia medzi 2 VM, st
pre nas relevantné rezimy bridge a NAT network. Ako si moézeme vsimnut, NAT
vyZzaduje dodato¢nt konfiguraciu portov v pripadoch kedy chceme aby nastala

komunikécia medzi dvoma VM. Z tohto dévodu je pre ¢o najjednoduchsi pristup
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Kapitola 3. Prostredie virtudlnych strojov pomocou VirtualBox

zvolit prave rezim bridge. Ten priradi VM vlastnti IP adresu, pomocou, ktorej stroj
komunikuje.
Viac o jednotlivych rezimov je taktiez mozné ndjst v [29]. Autor sa venuje

postupu konfiguracie jednotlivych rezimov spolo¢ne s ich opisom.
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4 DSVPN - Dead Simple VPN

Dead Simple VPN je volne dostupnyfl| program, napisany v jazyku C. Uréeny

je pre operacny systém Linux. Autorom je Frank Denis. DSVPN ries$i najbeznejsi

pripad pouZitia VPN, teda pripojenie klienta k VPN serveru cez nezabezpecent

siet. Nasledne sa klient dostane na internet prostrednictvom servera. Uvedent

skuto¢nost je mozne vidiet na schéme
DSVPN pouZiva protokol riadenia prenosu —TCPf|[30]]. Medzi dalSie pozitiva

patri:

Pouziva iba modernt kryptografiu s formalne overenymi implementéciami,

Mal4 a kon$tantna pamétova stopa. Nevykonava Ziadne dynamické aloko-

vanie pamdte (z ang. heap memory),

Maly ( 25 KB) a &itatelny kéd. Ziadne vonkajsie zavislosti (z ang. Dependen-

cies),

Funguje po preklade GCC prekladacom. Bez dlhej dokumentacia, Ziaden
konfigura¢ny stibor, dodatocné konfiguracia. DSVPN je spustitelna jedno-
riadkovym prikazom na serveri, obdobne na klientovi. Bez potreby konfi-

gurdcie brany firewall a pravidiel smerovania,

Funguje na Linuxe (kernel >= 3.17), macOS a OpenBSD, DragonFly BSD,
FreeBSD a NetBSD v klientskych a point-to-point rezimoch. Pridanie pod-

pory pre iné operacné systémy je trividlne,

Nedochadza k tniku IP medzi pripojeniami, ak sa siet nezmeni. Blokuje

IPv6 na klientovi, aby sa zabranilo tiniku IPv6 adries.

V uvedenej VPN autor zakomponoval aj moZnost pokrocilejsich nastaveni.

Celkovy sthrn vstupnych parametrov pri Starte programu je takyto:

1https: //github.com /jedisctl/dsvpn
z ang. Transmission Control Protocol

2
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Kapitola 4. DSVPN — Dead Simple VPN

VPN

Home Network

Internet

%

Qq DP VPN Client

&
;4
VPN Server

Obr. 4.1: Schéma jednoduchej VPN

./dsvpn server

<key file>

<vpn server ip or name>|"auto"
<vpn server port>|"auto"

<tun interface>|"auto"

<local tunnel ip>]|"auto"
<remote tunnel ip>"auto"

<external ip>|"auto"

./dsvpn client

<key file>

<vpn server ip or name>
<vpn server port>|"auto"
<tun interface>|"auto"
<local tunnel ip>]|"auto"
<remote tunnel ip>|"auto"

<gateway ip>|"auto"

Vacsina parametrov je vSak prednastavenych na automatické hodnoty. Prikladom
je port 443, vytvorenie rozhrania tun0, prevziatie externej IP adresy zo siete a

dalsie.
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Kapitola 4. DSVPN — Dead Simple VPN

4.1 Kryptografia pouzita v DSVPN

DSVPN pouZiva v svojej implementacii mald sebesta¢nti kryptograficka kniz-
nicu — Charnf’} Jej autorom je tvorca DSVPN. Implementdcia umoZiiuje autentizo-
vané Sifrovanie (z ang.authenticated encryption) a hasovanie klticov (z ang. keyed
hashing). Spravnost implementdcie algoritmu v kniZnici programator overil po-
mocou néstroja Cryptol] Uvedeny ndstroj slizi na zépis algoritmu do matema-
tickej Specifikdcii. Tym poskytne moZnost jednoduchsej a hlavne korektnej im-
plementacie zvoleného kryptografického algoritmu. Zaroveti je mozné program
vyuzit aj na verifikdciu vytvoreného rieSenia. Obdobne st v repozitari kniZnice
ponechané overovacie skripty pre jednoduché spustenie.

Kryptograficky algoritmus pouzity v DSVPN je Xoodoo permutécia v duplex
méde, pri¢om moZze byt jednoducho nahradend napriklad Gimli-im [9] alebo
Simpira384F| [[10], ktoré je zalozené na AES-e . Uvedené algoritmy st predme-
tom opisu kapitoly [2l Pri zmene musi pouZivatel zasiahnut do zdrojového kédu

v stibore charm.c, ktorého obsahom st kryptografické primitiva.

4.2 Experimentalne overenie VPN

DSVPN sme prakticky overili pomocou dvojice virtualnych strojov OSS a OSC,
ktorych opis je obsahom 3| Na zariadeni OSS sme pomocou balicka make a GCC
prekladaca vykonali instalaciu DSVPN. Obdobny postup je aplikovany aj vo VM
OSC. Na OSS spustame VPN Server, ktory ndm poskytne IP adresu, prostrednic-
tvom ktorej budeme komunikovat s vonkajsim svetom. Na spustenie a vytvorenie

spojenie vykondme nasledujtice tikony:
1. Vygenerovanie zdielaného kltca:

dd if=/dev/urandom of=vpn.key count=1 bs=32

— zdielany klag¢, ktory sme vygenerovali, sa ndm uloZil do stboru vpn.key.
Ten je potrebné vlozit do prie¢inka s programom dsvpn v oboch zariade-
niach — OSS aj OSC.

2. OSS zariadenie:

3https ://github.com/jedisctl/charm
4https://cryptol.net/index.html

5https ://github.com/jedisctl/gimli
6https ://github.com/jedisctl/simpira384
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Kapitola 4. DSVPN — Dead Simple VPN

sudo ./dsvpn server vpn.key auto
2340 auto 10.8.0.254 10.8.0.2

— tento prikaz zabezpeci spustenie VPN servera na prostredi OSS s IP adre-
sou, priradenou k vytvoren=emu tunelovaciemu rozhraniu s menom tun0.
Vytvori sa pri spusteni serveraﬂ Prikazom dalej definujeme portové ¢islo
2340, ktoré sa pouzije pri nastoleni TCP spojenie medzi klientom a serve-
rom. Poslednou konfiguraciou je priradenie IP adresy tunelov, ktoré bude
vyuzivat nas klient — 10.8.0.254 a server — 10.8.0.2. PouZzivatel ma eSte moz-
nost nastavit tzv. External IP. Ta by sme vyuZzili ak by sme spustali DSVPN

na routri poskytovatela internetu.

3. OSC zariadenie:

sudo ./dsvpn client vpn.key 192.168.88.62
2340 auto 10.8.0.2 10.8.0.254

— uvedeny prikaz zabezpecdi, Ze sa pripojime na VPN Server, ktory ma ip
adresu 192.168.88.62 s portom 2340. Nasledne vznika TCP spojenie. DoleZité

je si vSimnut poradie adries tunelov. Je opa¢né ako v pripade servera.

4. V pripade tspesSnej konektivity sa operdcia podarila a pre okolity svet sme

viditelny pomocou IP adresy, ktort sme zvolili.

Na overenie spravnosti funkcionality nam postaci jednoduchy sietovy pri-
kaz traceroute. Napriklad traceroute google.skﬂ Prva z uvedenych adries
je prave t4, ktortd dané zariadenie pouZziva.

V nasom pripade bolo nutné pouzit lokdlne adresy vzhladom na to, Ze obe
VM bezia na jednom hostovskom pocitaci. Obidva zariadenia st tym padom pri-
pojené k jednému internetovému poskytovatelovi, ¢o ma za nasledok takmer rov-
naké smerovanie k vzdialenej doméne.

Proces zistenia IP adresy VPN servera, po spusteni, a overenie funk¢nosti je
nasledne zndzornené pomocou V 4.2 sme zltou farbou znazornili IP
adresu, na ktorej je VPN server dostupny. OranZové farba znazornuje IP adresy
tunelu medzi serverom a klientom v tomto poradi. Nasledne v 4.3lmo6Zeme vidiet
to isté pre klienta.

Nakoniec, v 4.4 mdzeme vidiet ako klient pri internetovej komunikécii pou-
ziva namiesto svojej vlastnej, adresu poskytnuti VPN Serverom na zariadeni OSS

— 7ltou zvyraznend IP. Cervenou je zagkrnutd farba poskytovatela internetu.

"Pomocou ip address show tun® zistime IPv4 adresu VPN servera.
8vo Windows CMD prostredi: tracert google.sk
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Kapitola 4. DSVPN — Dead Simple VPN

[+ ubuntu21@ubuntu21-VirtualBox: ~/Plocha/dsvpn-master

ubuntu21@ubuntu21-VirtualBox: ~/Plocha/dsv... ubuntu21@ubuntu21-VirtualBox: ~/Plocha/dsv...

S ip address show

: lo: <LOOPBACK,UP,LOWER_ UP, mtu 65536 qdisc noqueue state UNKNOWN group default qlen 100

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 /128 scope host
valid_1ft forever preferred 1ft forever
! enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group defaul
gqlen 1008
link/ether © 27:42:5a:4e brd ff:ff:ff:ff:ff:ff
inet 192.16 /24 brd 192.168.88.255 scope global dynamic noprefixroute enp®s3
valid Ift 362sec preferred_1ft 362sec
inet6 fe80::da75:adel:9470:f56a/64 scope link noprefixroute
valid_1ft forever preferred_Llft forever
: tun®: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 9000 gdisc fq_codel state UNKNOWN g
oup default qlen 500
link/none
inet peer scope global tune
valid_1ft forever preferred_1ft forever
inet6 64:ff9b::a08:fe peer 64:ff9b::a08:2/96 scope global
valid_1ft forever preferred_1ft forever
inet6 fe80::698a:bcc9:aaad:fb43/64 scope link stable-privacy
valid_1ft forever preferred_1ft forever

Obr. 4.2: Zistenie IP adries VPN Servera na VM OSS

ubuntu20@ubuntu20-VirtualBox: ~/Desktop/dsvpn-master Q

ubuntu20-VirtualBox: ~/Desk... ubuntu20@ubuntu20-VirtualBox: ~/Desk...

prgd3s13-in-f3.1e100.net (142 251.37.99) 21.788 ms 63.739 ms 63.745 ms
S ip addr show
1: lo: <LOOPBACK,UP,LOWER_| UP/ mtu 65536 qdisc noqueue state UNKNOWN group default glen
1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 1/128 scope host
valid_1ft forever preferred_lft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group de
fault qlen 1000
link/ether 08:00:27:3F:3c:49 brd ff:ff:ff:ff:ff:ff

inet 192.168.88.62/24 brd 192.168.88.255 scope global dynamic noprefixroute enp®s3
valid_1ft 444sec preferred_1ft 444sec
inet6 fe80::b281:ce29:9ef4:aefa/64 scope link noprefixroute
valid_1ft forever preferred_lft forever
<POINTOPOINT ,MULTICAST,NOARP> mtu 90080 qdisc noop state DOWN group default ql

link/none
4: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 9000 gdisc fq_codel state UNKNO
WN group default glen 588
link/none
inet peer 32 scope global tuni
valid_1ft forever preferred_lft forever
inet6 64:ff9b::a08:2 peer 64:ff9b::a08:fe/96 scope global
valid_1ft forever preferred_lft forever
inet6 feB80::90cf:aelb:e16:7a93/64 scope link stable-privacy
valid_1ft forever preferred_lft forever

S

Obr. 4.3: Zistenie IP adries VPN Klienta na VM OSC
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ubuntu20@ubuntu20-VirtualBox: ~/Desktop/dsvpn-master Q

Dubuntu20-VirtualBox: ~/Desk... ubuntu20@ubuntu20-VirtualBox: ~/Desk...

$ traceroute google.sk

raceroute to google.sk (142.251.36.131), 30 hops max, 60 byte packets

10.8.0.254 (10.8.0.254) ©0.963 ms 1.439 ms 1.589 ms
router.lan (192.168.88.1) 2.045 ms 2.205 ms 2.261 ms
192.168.2.222 (192.168.2.222) 2.262 ms 2.686 ms 2.591 ms
192.168.100.1 (192.168.100.1) 8.927 ms 7.779 ms 9.113 ms
172.22.2.33 (172.22.2.33) 9.782 ms 12.546 ms 12.446 ms
172.22.2.1 (172.22.2.1) 18.061 ms 13.177 ms 11.143 ms
172.22.21.1 (172.22.21.1) 9.578 ms 22.255 ms 22.927 ms

' 23.712 ms 24.022 ms 22.927 ms
* % %
185.171.141.148 (185.171.141.148) 26.491 ms 29.919 ms 29.955 ms
185.171.140.8 (185.171.140.8) 29.954 ms 28.328 ms 27.494 ms
185.171.140.6 (185.171.140.6) 22.624 ms 22.746 ms 26.569 ms
185.171.140.12 (185.171.140.12) 26.734 ms 26.762 ms 26.715 ms
185.171.140.254 (185.171.140.254) 27.144 ms 26.904 ms 27.156 ms
87.244.236.49 (87.244.236.49) 26.686 ms 26.159 ms 26.180 ms
87.244.238.221 (87.244.238.221) 26.132 ms 36.561 ms 29.559 ms
87.244.238.78 (87.244.238.78) 24.069 ms 23.925 ms 24.922 ms
prg03si2-in-f3.1e100.net (142.251.36.131) 72.8067 ms 72.852 ms 72.798 ms

: S

Obr. 4.4: Overenie funkcionality DSVPN pomocou traceroute

4.3 Analyza zdrojového kédu DSVPN

Pri analyze sa zameriame vyhradne na dolezité ¢asti kodu DSVPN pre prog-

ramovaci jazyk C. Repozitdr pozostdva z jedného make-file balicka[31]]. 3 hlavi¢-

kovych (.h) a k nim koreSpondujticimi zdrojovymi kédmi (.c), s pomenovanim:

1.

3.

charm.h — kryptograficka kniZnica so 6 funkciami,

. 0s.h — funkcie ¢itania a zapisu paketov, vytvorenia, aplikacie a zruSenia tu-

nelu,

vpn.h — deklarédcia konstant, endianity[32]] a niektorych zavislosti OS.

V spomenutych hlavi¢kovych siboroch sa nachadzajt deklaracie funkcii, ktoré

VPN pouziva. Definicie st obsahom .c stiborov, ako je v jazyku C zauZzivanym

zvykom. Obsahom tejto podkapitoly je analyza tychto kodov.

4.3.1 Stubor charm.h a charm.c

Obsahom st prevaZzne funkcie sltZiace pri behu kryptografického algoritmu

XOODOO. Charm.h pozostdva z 6 funkcii. Ich implementécia nie je az tak roz-

siahla. Zabera celkovo 337 riadkov. Jednotlivti implementaciu kazdej funkcie po-

stupne opiseme.
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Zdrojovy kéd 4.1: Obsah charm.h

1 |void uc_state_init(uint32_t st[12], const unsigned char key[32],
2 const unsigned char iv[16]);

3 |void uc_encrypt(uint32_t st[12], unsigned char *msg,

4 size_t msg_len, unsigned char tag[16]);
5 |int uc_decrypt(uint32_t st[12], unsigned char *msg,

6 size_t msg_len,

7 const unsigned char *expected_tag,

8 size_t expected_tag_len);

9 |void uc_hash(uint32_t st[12], unsigned char h[32],

10 const unsigned char *msg, size_t len);

11 |void uc_memzero(void *buf, size_t len);

—_
N

void uc_randombytes_buf(void *buf, size_t len);

4.3.2 Stubor os.h a os.c

Obsahom su funkcie, ktorych tlohami st ¢itanie alebo pridanie vytvo-
renie a nastavenie tunelu v danom OS. Nasledne je aplikovana tprava firewall
pravidiel, tak aby v3etka komunikécia bola presmerovand na VPN server. Up-
rava firewall pravidiel je z&visla od role, pod ktorou je VPN spustend. Teda ¢i sa

jednd o server alebo klienta. Celkovo je obsahom 12 funkcii, ktoré rie$ia uvedené
tlohy. Detail je mozné vidiet v
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Zdrojovy kod 4.2: Obsah ZK os.h

O 0 N O O & W N -

— = =
N = O

const char

—_
W

const char
} Cmds;

N N NN DN DN PR PR Rs ==
Gl = W N /P O© OV 00 N1 O U

int tun_create(char if_name[IFNAMSIZ],

ssize_t safe_read(const int fd, void *const buf_, size_t count,

const int timeout);

ssize_t safe_write(const int fd, const void *const buf_,

size_t count,

const int timeout);

ssize_t safe_read_partial(const int fd, void *const buf_,

const size_t max_count);

ssize_t safe_write_partial(const int fd, void *const buf_,

const size_t max_count);

typedef struct Cmds {
*const *set;

*const *unset;

Cmds firewall_rules_cmds(int is_server);

int shell_cmd(const char *substs[][2], const char *args_str,

int silent);

const char *get_default_gw_ip(void);
const char *get_default_ext_if_name(void);

int tcp_opts(int fd);

const char *wanted_name);

int tun_set_mtu(const char *if_name, int mtu);
ssize_t tun_read(int fd, void *data, size_t size);

ssize_t tun_write(int fd, const void *data, size_t size);

4.3.3 Stubor vpn.h a vpn.c

Hlavickovy stibor obsahuje prevazne definovanie niektorych parametrov po-

trebnych na spravnu funkcionalitu VPN, spolo¢ne s korekciou pre niektoré OS.

Vid. Ostatné parametre, ktoré boli opisané pri spusteni su definované prave
v tomto stibore (MTU,Porty,IP atd.).
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Zdrojovy kéd 4.3: Obsah ZK vpn.h

1| /*UNIX-1like 0OS Dependent Libraries®*/
2 | #include <sys/ioctl.h>

3 | #include <sys/socket.h>

4 | #include <sys/types.h>

5| #include <sys/uio.h>

6 | #include <sys/wait.h>

7 | #include <net/if.h>

8 | #include <netinet/in.h>

9 | #include <netinet/tcp.h>

10 | /*End UNIX-1like OS Dependent Libraries®*/
11 | /*0S setup dependencies*/

12 | #ifdef __linux__

13 | #include <linux/if_tun.h>

14 | #endif

15

16 | #ifdef __APPLE__

17 | #include <net/if_utun.h>

18 | #include <sys/kern_control.h>

19 | #include <sys/sys_domain.h>

20 | #endif

21

22 | #ifdef __NetBSD__

23 #define DEFAULT_MTU 1500

24 | #else

25 | #define DEFAULT_MTU 9000

26 | #endif

27 | /*End of 0S setup dependencies?®*/

Main() — Beh programu

Pred samotnym opisom by som rdd upozornil na jeden fakt. Autor DSVPN
pouZiva vo velkej miere zapis pomocou tzv. ternarnych operatorov. Viac infor-
mdcif o tejto problematike je mozné najst v [33]].

Vpn.c je hlavnym zdrojovym kédom DSVPN. V jeho vnutri ndjdeme hlavnd,
Startovaciu, funkciu main. Zarovert ma prilinkované aj vyssie uvedené kniznice.

Ako prvé dochadza k inicializacii premennej Struktiry Contexti4.4]
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Zdrojovy kéd 4.4: Struktdara Context

1 |typedef struct
2 const char *
3 const char *
4 const char *
5 const char *
6 const char *
7 const char *
8 const char *
9 const char *
10 const char *
11 char

12 char

13 char

14 char

15 int

16 int

17 int

18 int

19 int

20 int

21 Buf

22 struct pollfd
23 uint32_t

24 uint32_t

25 |} Context;

Context_ {
wanted_if_name;
local_tun_ip;
remote_tun_ip;
local_tun_ip6;
remote_tun_ip6;
server_ip_or_name;
server_port;
ext_if_name;
wanted_ext_gw_ip;
client_ip[NI_MAXHOST];
ext_gw_ip[64];
server_ip[64];
if_name[IFNAMSIZ];
is_server;
tun_£fd;
client_£d;
listen_£d;
congestion;
firewall_rules_set;
client_buf;
fds[3];
uc_kx_st[12];
uc_st[2][12];

Nésledne dochddza k nacitaniu kltc¢a pomocou pomocnej funkcie

7

load_key_file() Ulohou je prepocitanie zdielaného klica, pri¢om sa pou-

ziva funkcia z os.c — safe_read(). Realizuje sa znakové spocitanie, v ktorom je

zakomponovana funkcia pol1 () [34]]. V pripade zhody velkosti, funkcia vracia 0.
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Zdrojovy kéd 4.5: Nacitanie zdielaného kltca

1 static int load_key_file(Context *context, const char *file)
2 {

3 unsigned char key[32];

4 int fd;

5

6 if ((fd = open(file, O_RDONLY)) == -1) {

7 return -1;

8 }

9 if (safe_read(fd, key, sizeof key, -1) != sizeof key) {
10 (void) close(fd);

11 return -1;

12 }

13 uc_state_init(context->uc_kx_st, key,

14 (const unsigned char *) "VPN_Key_Exchange");
15 uc_memzero (key, sizeof key);

16

17 return close(fd);

18 | 3

Po prevereni kltica dochddza k priradeniu parametrov do Struktiry Context
na zéklade vstupu pri spusteni DSVPN. V pripade Ze nedochddza k zmene Ga-
teWay (dalej IP adresy, tak sa priradi povodnd. T4 sa ziska pomocou
get_default_gw_ip(), ktora je deklarovana v[4.2] Prostrednictvom shell prikazu
ip route... aread_from_shell_command() funkcie, dochddza k extrakcii infor-
macif priamo z prikazového riadka. Tento krok je teda zavisly od v ktorom
pouzivatel pracuje. Nasleduje overenie navratovych hodnot z funkcii iba v pri-
pade ak je DSVPN spustené ako Klient.

Program v pripade servera pokracujes get_default_ext_if name().Obdobne
ako v predchadzajicom odstavci je realizdcia funkcionality, vykonana pomocou
termindlu. Podstata spociva v zisteni mena rozhrania, ktoré bude presmerované
na VPN server.

Po nastaveni parametrov sa dostdvame k vytvoreniu tunelovacieho rozhrania.
V tomto kroku autor pouZiva funckiu tun_create. Uloha je vysoko zavisla od OS.
Doésledkom toho je moZné vidiet vetvenie funkcionality vzhladom k beZiacemu
OS. Ako sa uz spominalo v tivode kapitoly. DSVPN poskytuje kompatibilitu pre
6 OS, medzi ktoré patri Linux, FreeBSD, NetBSD, OpenBSD, MacOS, DragonFly.

Nasledne na zéklade systému dochadza k vytvéraniu tunelu s prednastavenym,
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Obr. 4.5: Beh DSVPN

resp. zvolenym menom. Program dalej nastavi hodnotu MTU.

Po priprave tunelu este repetitivne dochddza k overeniu. Tento krok vykonava
funkcia resolve_ip. TA ma v sebe vnorené 2 funkcie, ktoré su mennym ekvivalen-
tom aj vo Windows kniZzniciach. Jedna sa o funkcie getaddrinfo a getnameinfo.

Poslednym krokom stivisiacim s konfiguraciou prostredia je vytvorenie pra-
vidla pre branu FireWall (dalej [FW)). Tento tikon realizuje firewall rules().
Tento proces je opét systémovo zavisly. Jeho realizacia je vykonand pomocou
globédlne definovanej funkcie Cmds firewall_rules_cmds(). T4 obsahuje stubor
prednastavenych prikazov. Ich tlohou je presmerovanie celej premavky cez no-
vovzniknuty tunel.

Poslednym tikonom je samotny beh VPN. Ten sptista funkcia doit (). Doterajsi
beh je jednoducho znazorneny pomocou flow diagramu

Od tohto momentu sa prestvame k postupnému vnaraniu do procesu spoje-
nia a spracovania dat. Vo vnutri doit() dochadza k vetveniu programu. V pri-

pade, Ze je DSVPN spustend ako server spusti sa funkcia tcp_listener(). V
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opa¢nom pripade client_reconnect (). Ulohami funkcii je nastolenie TCP spo-
jenia medzi clientom a serverom. Listener vytvara socket pomocou systemovej
funkcie bind (), ktory nésledne ¢aka na klienta. Smernik na socket je uloZzeny do
Struktiry Context. V tejto vetve sa v Context eSte nastavi smerovanie na tento soc-
ket. Client_reconnect() podla prednastaveného poctu pokusov o znovu nad-
viazanie spojenia sa poktSa pomocou client_connect() o spojenie. Pred tymto
tkonom samozrejme dochadza k overeniu ¢i uz nedoslo k nadviazaniu spojenia
a o to sa stara client_disconnect().

Client_connect() slaZi na pripojenie klienta k serveru. Vykonava tipravu
pravidiel v Nasledne sa pokiisa o nadviazania spojenia pomocou funkcie
tcp_client (). Po tejto sérii tiloh sa vraciame opédt do doit (). Tu je vowhile cykle
vykondvand funkcia event_loop(), v ktorej dochddza k pouZitiu kryptografickej
kniznice charm. Jej obsahom je inicializacia premennych. vid.[4.6] Schéma4.6|zna-

zorfiuje opisané skutoc¢nosti.

Zdrojovy kéd 4.6: Premenné funkcie event loop

1 struct pollfd *const fds = context->fds;

2 Buf tun_buf;

3 Buf * client_buf = &context->client_buf;
4 ssize_t len;

5 int found_£ds;

6 int new_client_£fd;

Funckia event_loop()

Event_loop je 111 riadkov dlha funkcia. Jej obsah mozeme rozdelit na ove-
rovaci a vykonovy. Ulohou niekolkych if-ou vo funkcii je preverovanie signélov,
spatnych hodnoét a podobnych premennych, ktoré by signalizovali chybu alebo
pouzivatelov zaujem o ukoncenie reldcie programu.

Zaujimavé je taktieZ predom definované makro BUFFERBLOAT_CONTROL. Jeho
tlohou je zamedzenie problému zvaného Bufferbloat. V skratke, je to nechceny
jav, ktory je zapri¢ineny nadmernym ukladanim paketov do vyrovndvacej pa-
mate, tzv. zahltenie. To ma za nasledok vysok latenciu a tzv. Packet Delay Varia-
tion — (Jitter), v paketovo-orientovanych sietach. Viac o tejto problematike
je mozne si precitat na [35]].

Na druhej strane vykonové funkcie, ako hovori ich ndzov. nie¢o vykondvaja.

Do tejto kategorie sme zaradili funkcie:

e tcp_accept() - slizi na nastolenie nového TCP spojenia s klientom,
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funkcie doit()
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Obr. 4.6: Funkcia Doit()

e tun_read() —vola safe_read_partial v pripade linuxového OS,
e uc_encrypt() — kryptografické Sifrovanie spravy,

e safe_write_partial() —pouZiva Standardizovant funkciu write vo while
cykle, zapiSe zasSifrované dédta do buffera ur¢eného pre odoslanie klientovi,

vracia pocet zapisanych dat,
e safe_write() — pouziva sa v pripade ak doslo k zahlteniu paketmi,
e client_reconnect() — sltZi na obnovu spojenia v pripade chyby,
e safe_read_partial() —obdobne ako pri write, pouZiva read funkciu,
e uc_decrypt() — kryptografické deSifrovanie spravy,
e tun_write() —vold safe_write pri OS Linux.

Met6da pouZita pri zapise zaSifrovanych dat vo funkcii event_loop() je zndzor-

nend v 4.7
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Zdrojovy kéd 4.7: Spdsob zédpisu Sifrovanych dat

1

2 | writenb = safe_write_partial (context->client_fd, tun_buf.len,

3 2U + TAG_LEN + len);

4 | if (writenb < (ssize_t) 0) {// kontrola zahltenia -- bufferbloat
5 context->congestion = 1;

6 writenb = (ssize_t) 0;

71}

8 |// ak je iny objem ako maximum

9| if (writenb != (ssize_t)(2U + TAG_LEN + len)) {

10 writenb = safe_write(context->client_fd, tun_buf.len + writenb,
11 2U + TAG_LEN + len - writenb, TIMEOUT);

12 | 3}

Sifrovanie a desifrovanie

Proces Sifrovanie resp. deSifrovania spravy nastdva na oboch strdndch siete,
teda pri klientovy aj serveri.[4.§ demonstruje sifrovanie implementované v funkcii

uc_encrypt (). Tento proces sme sa pokusili opisat v grafe
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Inicializacia premennych
funkcie uc_encrypt

Y
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Obr. 4.7: Funkcia uc_encrypt
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Zdrojovy kéd 4.8: Sifrovanie spravy

void uc_encrypt(uint32_t st[12], unsigned char *msg,

size_t msg_len, unsigned char tag[16])
//spracovanie po 16 znakov
unsigned char squeezed[16];
unsigned char padded[16 + 1];
size_t off = 0;

size_t leftover;

if (msg_len > 16) {
for (; off < msg_len - 16; off += 16) {
endian_swap_rate(st);
memcpy (squeezed, st, 16);
xorl28(st, &msg[off]);
endian_swap_rate(st);
xorl128 (&msg[off], squeezed);

permute(st);

}

leftover = msg_len - off;

memset (padded, 0, 16);

mem_cpy (padded, &msg[off], leftover);

padded[leftover] = 0x80;

endian_swap_rate(st);

memcpy (squeezed, st, 16);

xorl28(st, padded);

endian_swap_rate(st);

st[11] A= (1UL << 24 | (uint32_t) leftover >> 4 << 25
| 1UL << 26);

xorl28 (padded, squeezed);

mem_cpy (&qmsg[off], padded, leftover);

permute(st);

squeeze_permute(st, tag);

Akoje viditelne v k6de dochddza k ¢astému pouzitiu 2 funkcii. Nimi st xor128 ()

a permute(). Jedna sa o pomerne dolezité bloky pre spravne fungovanie Sifrova-

cieho algoritmu. Obsah prvej z uvedenych je preto zndzorneny v
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Zdrojovy kéd 4.9: Funkcia xor128

1 |static inline void xor128(void *out, const void *in)

2 1{

3 #ifdef __SSSE3__

4 _mm_storeu_sil28((__m128i *) out,

5 _mm_xor_sil28(_mm_loadu_sil28((const __ml28i *) out),

6 _mm_loadu_sil28((const __ml128i *) in)));

7 #else

8 unsigned char * out_ = (unsigned char *) out;

9 const unsigned char *in_ = (const unsigned char *) in;
10 size_t ij;

11

12 for (i = 0; i < 16; i++) { //xororvanie jednotlivych znakov
13 out_[i] *= in_[i]; //v 16 bitovom bloku spravy

14 }

15 #endif

16 |}

Na druhej strane permute () je pomerne rozsiahla funkcia pricom jej obsah sa
rozprestiera na 100 riadkoch. Funkcionalita zavisi od procesorovych instrukcii.
Avsak nds bude zaujimat softvérova implementécia, ktora je aj pouzitd pri behu.
Doévodom je, Ze naSe zariadenie nema k dispozicii uvedené procesorové instruk-

cie. Blok, ktory je pouzity pri volani sa nachadza v [4.10]
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Zdrojovy kéd 4.10: Funkcia Permute + makra

#define ROTR32(x, b) (uint32_t)(((x) >> (b)) | ((x) << (32 - (b))

#define SWAP32(s, u, v) \
do { \
t = (s)[ul; \
(s)[ul = (s)lv]l, (s)[v] = t; \

} while (0)

static void permute(uint32_t st[12])
{
uint32_t e[4], a, b, ¢, t, r, 1;
for (r = 0; r < XOODOO_ROUNDS; r++) {

for (i = 0; i < 4; i++) {

e[i] = ROTR32(st[i] * st[i + 4] * st[i + 8], 18);
e[i] A= ROTR32(e[i], 9);

}

for (i = 0; 1 < 12; i++) {

st[i] *= e[(i - 1) & 3];
3
SWAP32(st, 7, 4);
SWAP32(st, 7, 5);
SWAP32(st, 7, 6);
st[0] A= RK[r];
for (i = 0; i < 4; i++) {

a = st[i];
b = st[i + 4];
c = ROTR32(st[i + 8], 21);

st[i + 8] = ROTR32((b & ~a) * c, 24);
st[i + 4] ROTR32((a & ~c) *~ b, 31);
st[i] *= ¢ & ~b;

}

SWAP32(st, 8, 10);

SWAP32(st, 9, 11);
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5 Popularne VPN

V stcasnosti je trend, vyuZivanie VPN na stikromné tcely. Dovodov moze
byt viacero. Napriklad pristup k lokdlne blokovanym doménam, anonymita v
internetovom prostredi, zabezpecenie pripojenia a iné. V tomto pripade vstupujt
do popredia tzv. VPN poskytovatelia (z ang. VPN Providers). Ktory za poplatok
poskytuji vyhody pripojenia cez VPN k verejnej sieti.

opis fungovania, demonstracia v prostredi VB.

51 OpenVPN
5.2 WireGuard

5.3 Porovnanie — mohlo by sa, ak sa stihne a bude ve-
diet
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6 Vyhodnotenie dosiahnutych vysled-

kov

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Etiam lobortis faci-
lisissem. Nullam nec mi et neque pharetra sollicitudin. Praesent imperdiet mi ne-
cante. Donec ullamcorper, felis non sodales commodo, lectus velit ultrices augue,
a dignissim nibh lectus placerat pede. Vivamus nunc nunc, molestie ut, ultricies-
vel, semper in, velit. Ut porttitor. Praesent in sapien. Lorem ipsum dolor sit amet,
consectetuer adipiscing elit. Duis fringilla tristique neque. Sed interdum libero
utmetus. Pellentesque placerat. Nam rutrum augue a leo. Morbi sed elit sit ame-
tante lobortis sollicitudin. Praesent blandit blandit mauris. Praesent lectus tellus,
aliquet aliquam, luctus a, egestas a, turpis. Mauris lacinia lorem sit amet ipsum.

Nunc quis urna dictum turpis accumsan semper.
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7 Zaver

Plan budtcej prace:

e Studium a opis kédu DSVPN

e Stadium a opis funkcionality XOODOO,gimli atd.

e Implementacia inych kryptograf. blokov do DSVPN
e vytvorenie kompatibility DSVPN na OS Windows

Vo vysledku by sme mali mat k dispozicii funkcnu VPN, upravend o kompa-

tibilitu s OS windowse aj s moznostou vyberu kryp. algoritmov.
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