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Abstrakt v SJ

Cielom teoretickej Casti tejto prace je obozndmit Citatela s problematikou ge-
nerovania ndhodnych ¢isel v oblasti informacnej bezpe¢nosti. Nasledne pomocou
opisu Struktir a mechanizmov opera¢ného systému Microsoft Windows vysvet-
lit proces generovania ndhodnych ¢isel na tejto platforme. Prakticka cast imple-
mentuje, pomocou programovacieho jazyka C, knizni¢né funkcie a predprogra-
mované systémové rozhrania na produkciu ndhodnych vystupov. Kvalita takto
vzniknutych dat je nasledne overend pomocou sad Statistickych testov. Pomocou
experimentu v prostredi virtudlneho stroja s rovnakym opera¢nym systémom je

overend bezpec¢nostna chyba stvisiaca s problematikou tejto prace.

Kltcové slova v SJ
CAPI, CNG, CSPRNG, HRNG, language C, OpenSSL, Windows, PRNG, RNG,
TRNG, winapi

Abstrakt v A]J

The aim of the theoretical part of this work is to acquaint the reader with the is-
sue of generating random numbers in information security. Subsequently, by de-
scribing the structures and mechanisms of the Microsoft Windows operating sys-
tem, we will explain the generation process on this platform. In the practical part
are implemented library function and programmed system interfaces for the pro-
duction of random outputs by C programing language. The quality of the data
generated in this way is then verified by using statistical test suits. By experiment
in enviroment of virtual machines with OS Windows is checked security problem

related to the topic of this work.
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CAPI, CNG, CSPRNG, HRNG, language C, OpenSSL, Windows, PRNG, RNG,
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Uvod

Néhodné ¢isla sti nevyhnutnou stcastou kazdodenného pouzitia pocitaca.
Ich vyuZitie pri praci opera¢ného systému je rozsiahle a prebieha takmer ne-
ustale. Podielajua sa pri zabezpeceni sietovej, a aj pocitacovej ochrany pri pouZi-
vani zariadenia. Poskytuji teda ochranu pred moznymi titokmi, prostrednictvom
ich vyuzitia v r6znych kryptografickych algoritmoch. Kvalita ndhodnych dat, vy-
generovanych pocitacom, teda odzrkadluje bezpecnost zvolenej platformy, ktora
je poskytnutéd pouzivatelovi.

Cielom tejto préce je definovat a klasifikovat prostriedky na tvorbu ndhodne
vygenerovanych ¢isel. Nasledne opisom Specifikujeme vyvoj kryptografickych
rozhrani od svojho vzniku aZ po sti¢asnost opera¢ného systému Windows. Vy-
svetlime si principy testovania kvality ndhodnych ¢isel. MoZnosti produkcie tychto
dat v uvedenom prostredi Specifikujeme. Na rozhraniach a knizni¢nych funkciach
vykondme experimenty. Zvolené met6dy merania a testovania charakterizujeme.
V opise uvedieme aj vplyvy moZnych chyb merania. Experimenty spojené s ¢aso-
vym testovanim st vykonané na troch réznych konfiguraciach, s rovnakym ope-
racnym systémom. Doévodom na pouZitie viacerych zariadeni je kvalitnejSia in-
terpretacia vysledkov. Dal§im krokom je generovanie ndhodnych d4t pomocou
vybranych rozhrani. Nasledné takto vzniknuté tidaje otestujeme Statistickymi tes-
tami. Na zaklade vystupov z testovanie zistime kvalitu nasich dat. Stcastou prace
je aj bezpecnostny problém v prostredi virtudlneho stroja s opera¢nym systémom
Windows. Specifikaciu rizika vykondme prostrednictvom opisu a experimentu.
Cielom je praktické overenie aktudlnosti bezpecnostnej chyby, ktora vznika pri
generovani ndhodnych ¢isel tesne po obnoveni snimky obrazu systému.

Vyhodnotenie vysledkov, ktoré je ziskané vyssie uvedenymi praktikami, je ob-
sahom samostatnej kapitoly tejto prace. Opisana metodika je uskutocnena na ce-
losvetovo najpouzivanejSom opera¢nom systéme spolo¢nosti Microsoft — Win-
dows 10, v 64-bitovej verzii. Na tvorbu programov je pouZity programovaci jazyk
C so 64-bitovym GCC prekladacom.



1 Typy generdtorov nadhodnych ¢isel

Pod pojmom generovanie ndhodnych ¢isel vznika predstava jednoduchého
procesu ako napriklad hod kockou. V sfére pocitacov sa pri tomto deji pouZi-
vaju Specidlne nastroje — generitory []1]], dalej Vystupnymi hodnotami st
sekvencie bitov. Ich neskorsia graficka reprezentacia v pocitaci moze byt ¢iselna
alebo vo forme znakov ASCII tabulky, prisltichajtcich vygenerovanym postup-
nostiam. Dosledkom toho sa citatel moze v problematike frekventovane
stretntt s pojmom — generdtor nahodnijch bitov V oblasti informacnej bezpec-
nosti je ich pouZitie skuto¢ne rozsiahle. Radime ich preto do mnoziny tzv. kryp-
tografickijch primitiv. V kryptografii tento pojem zahffia algoritmy, respektive na-
stroje, ktoré tvoria zdklad pre spravne fungovanie kryptografickych funkcii. Podla
dokumentu Nérodného Ingtitttu pre Standardy a Technoldgie (dalej NIST) [2],
ich delime podla spésobu tvorby vystupnych hodnoét na:

e deterministické — ang. deterministic (DRNG)),
e ne-deterministické — ang. non-deterministic[RNG| (n-DRNG]).

V tejto praci pouZzijeme spomenuté delenie za hierarchicky najvyssie a dalej opi-

sané v nasledujtcich podkapitolach.

1.1 Ne-Deterministické RNG

Proces generovania ndhodnych ¢isel prebieha pri tomto type generatora na naj-
niz8ich tirovniach pocitaca — hardvére. Vystup tychto zariadeni je zavisly od jed-
ného alebo viacerych fyzikalnych dejov, ktoré musia byt Statisticky nepredvida-

telné. Celkovo moZeme tieto javy rozdelit na fyzikalne procesy:
e s kvantovou ndhodnostou,

e bez kvantovej ndhodnosti.

17 ang. Random Number Generator.
2Z ang. Random Bits Generator



Kapitola 1. Typy generditorov ndhodnyjch Eisel

Doévodom pouzitia prave tohto odvetia fyziky je ideédlna vlastnost pre generova-
nie — aktualna nemoZnost, resp. neschopnost predikcie tychto procesov. Za spo-
menutie tieZ stoji, Ze rychlost generovania ¢isel je v tomto pripade pomalsia ako
pri deterministickych generatoroch. Aj doésledkom toho sa stretdvame s mensim
zastpenim tychto generatorov v beZnej prevadzke. Velmi dobrym prikladom po-
uzitia je vojenské odvetvie. Najma pri Sifrovani a naslednej preprave velmi do-
lezitych, resp. citlivych sprav prostrednictvom pocitacovych sieti. Na oznacenie
takychto generédtorov sa pouZiva skratka —[TRNG|

1.1.1 Fyzikdlne procesy s kvantovou ndhodnostou

Zakladnym zdrojom ndhodnosti st v tomto pripade mechanizmy kvantovej

tyziky na atémovej a subatémovej trovni. Prikladom takychto dejov moze byt:
e rozpad jadra radioaktivnych prvkov,
e vystrelovy Sum — z ang. Shot/Poisson noise[3],
e prechod foténov cez polo-priesvitné zrkadlo[J3[][4]],
e ainé.

Na overenie skuto¢nej ndhodnosti déat sa v tomto pripade pouzivaja tzv. Bellove
testy [5]. Za spomenutie urcite stoji aj tzv. Geigerovo pocitadlo ( z ang. Gei-
ger counter). Tento pristroj sa poziva na zistovanie ionizujticeho Ziarenia atémov.

Pri pripojeni k pocitacu sluzi tiez ako zdroj nahodnych dat.

1.1.2 Fyzikdlne procesy bez kvantovej ndhodnosti

Zaklad tychto dejov tvoria tepelné procesy. Detekcia je v tomto pripade jedno-
duchsia ako pri kvantovych javoch. Uvedené deje sti nachylnejsie na atok, pri kto-
rom sa zniZzi prevadzkova teplota daného systému na niZ8iu ako, pri ktorej je za-
riadenie na tvorbu ndhodnych dat, schopné pracovat spravne. Prikladom tepel-
nych dejov je tepelny Sum, ktory produkuje rezistor. Ten je zosilneny tak, aby
poskytoval nahodny zdroj napétia. Okrem spomenutého sa pouziva aj atmosfe-
ricky [|6] a lavinovy Sum(z ang. Avalanche noise) [7]. Velmi jednoduchym a ne-

predvidatelnym dejom je tie tzv. posun hodin| opisany v [8]).

3Z ang. True Random Number Generator
4Z ang. Clock drift
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1.2 Deterministické RNG

DRNG'| resp. DRBJ] je taky generator nahodnych &isel /bitov, ktory potre-
buje na vygenerovanie vystupu pristup k zdroju ndhodnosti, minimélne pri spus-
teni — inicializdcii. Nasledne generétor aplikuje pripraveny algoritmus. Vystupom
je postupnost bitov, vytvorena na zdklade tajnej pociato¢nej hodnoty, z ang. seed.
Tento pojem charakterizujeme ako retazec bitov, ktory sa pouZiva pri inicializ4cif
kryptografickych néstrojov.

Z vyssie uvedeného vyplyva, Ze tento typ generatorov produkuje pseudo-
ndhodné, teda nie tplne ndhodne déta. Kvoli tomu sa takéto generatory casto
oznacuju ako (z ang. Pseudo-Random Number Generator) [9]]. V uve-
denom dokumente sa obdobne nachddzajti odporicania a Standardiza¢ny popis
pouzitych mechanizmoyv, stavov a funkcif pre deterministické generéatory. Dal$im,
ale nie menej podstatnym faktom ostava, Ze cely proces generovania dat je pod-
mieneny pociatocnou hodnotou seed. Tento tidaj predstavuje najzranitelnejsie
miesto tychto generdtorov. Ak sa tito¢nikovi podari ziskat tato bitova sekvenciu,
tak na zaklade predpisaného postupu dokéZe presne zreprodukovat rovnaka vy-

slednt postupnost bitov.

1.2.1 Pseudo-ndhodné a kryptograficky bezpecné RNG

V sticasnosti existuje vela volne dostupnych internetovych zdrojov kde st zve-
rejnené zoznamy pseudo-ndhodnych generdtorov spolocne s ich kladmi a za-
pormi daného typu. Preto v tejto praci nebudeme pokracovat v tomto smere. Vy-
voj v oblasti vypoctovej techniky a technolégii samotnych, vSak v priebehu po-
slednej dekady rapidne pokrocil. Aj dosledkom toho je nutnost mat k dispozicit
generétory, ktorych kvalita vystupu nie je lahko napadnutelnd, respektive prelo-
mitelna. Na zaklade tejto myslienky a dokumentu [[10]], nasledne delime [PRNG|

na:

e beznéPRNG

e kryptograficky bezpetné [PRNG|-|CSPRNG|

Hlavnym cielom [CSPRNG]je vyprodukovat vystupné data, ktoré st kvalitou tak-
mer na nerozoznanie od TRNG, Kryptograficky bezpe¢né generatory musia spliiat
3 zakladne podmienky:

5Z ang. Deterministic Random Number Generator
6Z ang. Deterministic Random Bit Generator
7Z ang. Cryptographically Secure PRNG
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e Uspesné absolvovanie Statistickych testov,
e Uspesny The next bit test [[11]],
e odolnost voci naruSeniu stavu — z ang. state compromise extensions.

Pod poslednym pojmom sa rozumie pripad, v ktorom tdto¢nik zisti ITubovolny
zo stavov daného generétora. Napriek tejto znalosti nebude mozné zistit predcha-
dzajtci ani budtci stav a teda zostavit pdvodné data. V tejto stivislosti sa zvyknt
pouzivat terminy tzv. ,Spitnd/Do-prednd bezpecnost”, ktoré lepsie popisuji dant
bezpecénostnt podmienku.

Spitnd bezpecnost (z ang. Backward Security, tiezZ zndma ako break-in reco-
very), popisuje zabezpecenie pre pripad zistenia Iubovolného stavu v uréitom
case. Nésledne vSak nie je moZzné urcit akykolvek budtci vystup. Tento problému
riesi dostato¢ne silny zdroj ndhodnosti. Udaje v jednotlivych stavoch sa nasledne
periodicky menia, resp. aktualizujti pomocou tejto nahodnosti.

Druhy pripad, teda do-prednd bezpe¢nostf] na druhej strane hovori o bez-
pecnosti pri zistovani stavu generatora smerom k zdrojovym datam. Zjednodu-
Sene povedané, ak atoc¢nik zisti niektory zo stavov generdtora, tak aj napriek tejto
znalosti nebude mozné zistit predchadzajuci stav a zaroven aj data. Tento prvok
bezpecnosti sa da lahko zarudit tym, Ze funkcia, ktord postiva stav dopredu, bude
jednosmernd. Prikladom st haSovacie funkcie.

Oznacenie ,kryptograficky bezpecny RNG* aj napriek splneniu uvedenych
podmienok nie je velmi jednoduché ziskat. Dosledkom toho v praxi trvé roky
testovania, kym certifika¢nd organizacia ozna¢i algoritmus ako [CSPRNG|

Uplatnenie kryptograficky bezpe¢nych je konkrétne v oblasti kryptogra-

tickej bezpec¢nosti. Takéto generatory sa uplatiiuji pri generovani:
e klacov pre kryptografické algoritmy — Sifrovanie/desifrovanie,
e jednorazovych ¢isel — z ang. nonce [[12]],
e dodato¢nych vstupov — z ang. salt [[13]].

Bezpecnost kryptografického systému je hodnotena prave na zaklade velkosti né-
hodne vygenerovanych kltucov. V sa¢asnosti dizajn vacsiny vieme roz-
delit do troch kategorii. Jednym z nich st kryptografické primitiva. Konkrétne
tieto pracujt na principe hashovacich funkcii, blokovych a pradovych sifier, ktoré
st vysvetlené v dokumente [[14) kap. 5]. Dal$i typ navrhu je zaloZeny na zaklade

zloZitych matematickych problémov. Hadam najzndmej$im je tzv. Blum Blum

87 ang. Forward Security.
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Shub generétor - ktory je predmetom opisu préce [15]]. Posledny dizajn cha-
rakterizujeme slovami — $pecidlny navrh. Do tejto kategorie zahfriame algoritmy,
ktorych dizajn bol vyvinuty, resp. navrhnuty Specidlne pre splnenie vyssie spo-
menutych podmienok Prikladom takychto generatorov st:

e Fortuna — pouZiva ho macOS aj[OS|Linux - [16]],
e Rivest Sifra — ozn.[RC]- [[17, kap. 3.1.1],
e Pokrocily sifrovaci Standard — ozn. [AES|- [18].

Opisu niektorych zo spomenutych generatorov sa venuje aj profesor Levicky v

knihe Kryptografia v informacnej bezpecnosti — [[14, kap. 5].

1.3 Suhrnna klasifikdcia generatorov

Na zaklade vyssie uvedenych skuto¢nosi je evidentné, Ze v tejto problematike
dochéddza v pocitacovej sfére k ¢astej zamene pomenovani. Z dévodu kvalitnejsej

orientécie Citatela v problematike je niZsie zndzornend schéma ¢&islo

Generatory
nahodnych cisel
(RNG)
Deterministické Nedeterministické
RNG RNG
v Skuto¢ne ndhodné
Pseudonihodne RNG (TRNG)
RNG (PRNG) I
Hardvérové RNG
(HRNG)
¢ 1 ¢ | ]
Kryptograficky . .
Zékladné PRNG bezpe¢né PRNG Kvar(lgjlz;lélilN G Ne]lfl\%r\}g)ve
(CSPRNG)

Obr. 1.1: Schéma rozdelenia RNG

V tejto praci sa zameriame na generatory, ktoré st vhodné pre kryptografické
ucely. Presnejsie aplikujeme nasSe meracie a testovacie metédy na rozhrania ope-
racného systému Windows, ktoré sprostredkuju tieto sluzby na po¢itaci. Okrem
nich opiSeme a otestujeme aj iné moZznosti produkcie ndhodnych dat, ktoré méa
pouZivatel na tejto platforme. Vyssie uvedené podmienky spliiaju len a

[HRNGL
9Z ang. Advanced Encryption Standard
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Pri hardvérovych generatoroch sa pri experimentoch zameriame iba na nek-
vantové. Dovodom je, Ze déta si chceme vygenerovat sami, bez nutnosti pouzitia
prostriedkov tretich stran. Schéma &islo [1.2] znazoriuje a rozhrania, ktoré

st predmetom skiimania tejto prace.

RNG
PRNG TRNG
2 1
Nekvantové
CSPRNG LRNG
¢ | l —
i Rozhranie AMD
Windows API OpenSSL API (AMD API)
l 2 l l 1 I l
RtlGenRandom | [CryptGenRandom | [BeryptGenRandom| RAND_bytes RAND_priv_bytes RDRAND RDSEED

Obr. 1.2: Schéma rozhrani pouzitych v préci



2 Operacny systém Windows

Pred analyzou konkrétnej implementacie je nutnd definicia niektorych poj-
mov. Prvym bude samotny [OS|

Operaény systém je komplexny program —softvér, ktory spravuje hardvér po-
¢itaca. Tvori zdklad pre aplikacné programy. Pracuje ako sprostredkovatel medzi
pouzivatelom pocitaca a jeho hardvérom. Inymi slovami, pracu tohto systému
by sme v beZnej pracovnej sfére vedeli prirovnat k ¢innosti riaditela, respektive
manazéra spolo¢nosti. Jeho tlohou je spravne a efektivne prerozdelenie prace —
c¢innosti aplikdcii, medzi svojich zamestnancov — sticasti hardvéru, na zdklade aktu-

alneho dopytu — interakcii pouZivatela.

Pouzivatel

Aplikacia

Vystupy 1 Vstupy

Operaény systém

b by

Hardvér

Obr. 2.1: Urovne poditaca

Aby sa zabezpeila spravna funkcionalita, tak [OS mus{ riesit mnozstvo s tym
stvisiacich problémov. Ide napriklad o pldnovanie tloh, z ang. task sheduling.
Dalej spravu pamite zariadenia, monitorovanie hardvérového prislusenstva,
spracovanie vstupov a vystupov z/na prislusné zariadenia (kldvesnica, mys,
...), a iné. Dolezitym aspektom pri ndvrhu alebo volbe [OS|je zavislost od miesta

jeho nasadenia. Niektoré operacné systémy st navrhnuté so zameranim na jedno-
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duché pouzivatelské pouzitie. Ide o tzv. user-friendly, teda pouzivatelsky privetivé
systémy. Ich pouZitie je bezné a prikladom moZze byt samotny OS Windows 10.
Dalsiu kateg6riu tvoria systémy zamerané na poskytnutie o najlepsej efektiv-
nosti nejakej sluzby. Prikladom st serverové zariadenia. Vac¢sinou je vSak nutna
vyssia odbornost pri préci s tymito OS. V sti¢asnosti méd uz pouZivatel k dispo-
zicii aj vysoko efektivne, a zdroveni aj pouzivatelsky privetivé operacné systémy.
Viac pozornosti k tejto problematike je venované v [[19]] a [20]].

Sacastou kazdého dobrého opera¢ného systému je implementacia kryptogra-
fickych modulov a ich aplikaénych rozhrani (dalej[API). Ich stcastou st okrem
inych aj funkcie, ktoré vykonavaji sluzby RNG| Ndhodné déta st dolezitou a za-
roven potrebnou sticastou viacerych kryptografickych algoritmov, respektive sys-
témov. Tie st pouZité na zabezpecenie samotného systému a sietovej komunika-
cie s inymi zariadeniami. Bezpec¢nost proti titokom je teda priamo timerna kvalite
nahodnych dat a sprdvnej implementécii kryptografickych algoritmov vo vnutri
tychto modulov. Okrem je dalsim prikladom ich obsahu haSovacie algo-
ritmy, ktoré maja v kryptografii taktiez Siroké uplatnenie. Najzndmejsimi a v st-
¢asnosti najpouzivanejsimi je zbierka algoritmov Viac informacii k tejto
problematike sa uvadza v [21]].

V stvislosti s generovanim ndhodnych dét je potrebné definovat pojem — na-
hodnost, respektive entropia? Nérodny institit Standardov a technolégif NIST
v dokumente [22]] a [23]] definuje tento pojem. Nasledné vety budu parafrazou
definicii v uvedenych publikacidch. Entropia je matematicky pojem pre ndhodnu
premennd X. Jej hodnota ndm uréuje mnozstvo vopred ocakavanych informa-
cif, poskytnutych zdrojom tejto premennej. Hodnota entropie je vzdy viazana
na zdroj. Jej znalost je vysledkom pozorovania, respektive analyzy zdroja tejto
nahodnosti. Okrem uvedenej slovnej definicie je definovana aj matematicka for-
muldcia dostupna na [[24]]. Pre pochopenie stvislosti nam vystaci aj slovna defi-

nicia.

2.1 Histéria kryptografickych |API na OS|Windows

Operacny systém Windows bol prvykratimplementovany 27. jila v roku 1993.
Niesol oznacenie ,NT - New Technology”. Od vzniku aZ po stcasnost doslo k
viacerym viditelnych grafickym zmendm. PriebeZnym tpravam sa nevyhla ani

architektira systému. DoleZité z hladiska obsahu préce st roky 1996 a 2006.

1Z ang. Secure Hash algorithm
2Z ang. Entropy
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2.1.1 ICryptoAPI

Prvy zo spomenutych rokov priniesol novi verziu[OS|- Windows NT 4.0, kto-
rej obsahom bolo tzv. rozhranie na programovanie kryptografickych aplikdcii,
z ang. Cryptographic Application Programming Interface. Pre jeho ndzov sa zauzivala
skratka resp. Oficialny navrh pouZitého rieSenia v rozhrani
vSak spolo¢nost Microsoft nezverejnila.

Zakladom kryptografického modulu st tzv. kryptografické primitiva. Tento po-
jem trochu rozsirime. Pomenovanie kryptografické primitiva oznacuje jednot-
livé nizko-trovriové algoritmy, ktoré sa frekventovane pouZzivaji v pocitacovej
bezpecnosti pri roznych kryptografickych protokoloch alebo aplikaciach. Reali-
zuju ich dynamické kniznice (,,.dll” sabory). Tieto algoritmy tzko spolupracujt
s tzv. poskytovatelmi kryptografickych sluzieb (dalej|CSP)). Primitiva tvoria za-
klad pre spravne fungovanie dalSich funkcii alebo programov. V tejto stvislosti
uvadzame pojem kryptografické aplikdcie. Ten predstavuje oznacenie pre algo-
ritmy, ktoré zabezpecujt bezpe¢ny prenos a utajenie tidajov. Uvedené programy
realizujt dva zakladné tkony. Na zaklade toho rozdelujeme aj funkcie opisova-
ného CAP], na:

e certifika¢né,
e kryptografické.

Prikladom pouzitia certifika¢nych je proces autentizacief| pomocou digitalneho
certifikdtu. V pripade druhého bodu je typické Sifrovanie a deSifrovanie textu.
Pod vyssie uvedenym rozdelenim si mdZeme predstavit rozhrania pIné funkcii.
KaZzda z nich sltzi na nejakt operéciu. Vykondvanie jednotlivych opericii je za-
bezpecené postupnym volanim zakladnych algoritmov — kryptografickych pri-
mitiv.

CryptGenRandom je funkcia z kategérie primitiv a slizi na generovanie kryp-
tograficky bezpec¢nych ndhodnych dét. Vystupy st ndsledne pouzité napriklad
ako zdroj tajnej hodnoty - seed. Schéma ¢islo2.2) ziednodusene znazoriuje vyssie
opisané skuto¢nosti rozhrania.

Pomocou analyz boli v minulosti odhalené r6zne chyby a zranitelné miesta
implementacie. Nedostatky boli zistené aj pri CryptGenRandom
pouzival na generovanie vystupu systémovu entropiu a hashovaci algoritmus

SHA-11]v kooperécii s RC4 ([[17]) $ifrou. Spomenuté riegenie viak neposkytuje

3 Autentizécia — proces overenie identity.
4Rozdiel oproti klasickému SHA-1 bol v zmenenom poradi inicializaénych vektorov

10
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PouZivatel

A ¢
Kryptograficka aplikacia
K

A
Kryptografické
programovatelné

V§stupy rozhranie (CAPI) Vstupy

Certifika¢né | | Kryptografické
fun‘ Ecie funkcie

Y

Kryptografické primitiva

A

Poskytovatelia kryptografickych sluzieb (CSP)

Predvoleny Iné
pﬁzg’;os\;agel zariadenia

Obr. 2.2: Schéma architektiry CryptoAPI

ziadnu spétnu ani do-prednti bezpecnost, ktora bola opisand pri Pod-
robny opis pouZitych metéd, nastrojov, itokov a dosiahnutych vysledkov analyzy

tohto generdtora je dostupny v dokumente [25]].

2.1.2 Kryptografické rozhranie novej generacie

Vzhladom na problémy navrhu kryptografického rozhrania bola
nutnd jeho inovdcia. Ta bola uverejnena v roku 2006, spolo¢ne s novou verziou
[OS|- Windows Vista. Rozhranie zmenilo ndzov na kryptografické[APInovej gene-
racie (dalej ). Doélezité je, Ze doslo k roz8ireniu a taktieZ tiprave povodného
rozhrania. Dosledkom toho sa zabezpecila aj spatna kompatibilita voci uz nasa-
denym systémom. Schéma [2.3| znazorruje uvedent skuto¢nost.

Rozhranie prinieslo mnoZstvo novych funkcii, pricom ich konstrukcia
bola vytvorend na zdklade noriem definovanych v dokumente FIPS 140-2[26]].

Prikladmi st:
e novy spdsob konfiguricie rozhrania,

e nové kryptografické rozhranie pre jadro systému — z ang. kernel-mode,

°Z ang. [Cryptography APL: Next Generation|

11
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e oddelenie tloziska od operécii algoritmov,

e vylepSeny proces izol4cie od operacii s dlhodobym kltcom,

e vylepSenie v oblasti uloZenia, obnovenia, importu a exportu kltcov,
e podpora kryptografie pomocou eliptickych kriviek,

e podpora piatich rezimovf]v Sifrovacom rozhrani, pri $ifrovani pomocou sy-

metrickych blokovych Sifier

e ainé.

Kryptografické API
Novej Generacie
(CNG)

Upravené CAPI | + | Nové CNG API

Obr. 2.3: Schéma architektiry po inovacii

Zmeny nastali aj v oblasti V rozhrani je k dispozicii moznost zmenit
predvoleny generdtor ndhodnych ¢isel. TaktieZ je moZné zamenit ho v Av-
Sak tato zmena nie je mozna v pripade hlavného poskytovatela tychto sluZieb,
ktorym je Microsoft Base Vdaka tomu je tiez moZné Specifikovat urcity typ
generatorov k ur¢itému volaniu prislusnej funkcie.

V pripade rozhrania bola uverejnena aj architekttra, ale len niektorych
Casti. Spolo¢nost v oficialnej dokumentacii k rozhraniu zverejnila navrh i pouzité

algoritmy. Na ich zaklade je vytvorend schéma

2.2 Aktudlny pristup k rozhraniu RNG

Postupom ¢asu dochddzalo k tprave a vylepSeniam Dokument 27, kap.
2], opisuje pristup ku generatoru nahodnych &isel v modulef| Zékladné me-

chanizmy systému boli lepSie vysvetlené prave v skorsich verzidch. Nasledujtce

®Elektronickd kédovana kniha (ECB), Zretazené blokové $ifrovanie (CBC), Sifrovanie pomo-
cou zasifrovaného textu (CFB), CBC ¢itacovy rezim (CCM) a Galoisov &itacovy fezim (GCM).
"Pristup bol demonstrovany v (OS Windows 8

12
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Kryptografické Kryptografické
aplikacie protokoly
Rozh,r ama Rozhrania Rozhrania Rozhrania Rozhrania Ro'zhr‘fin}a'
generatorov < . S c o s s na distribticiu
, , hasovacich | |symetrického| psymetrického| | digitalnych , .
néhodnych . v . » - . stkromného
o algoritmov Sifrovania Sifrovania podpisov .
C¢isel klaca
v $ l v $ l
RNG SHA MD5 RSA DH ECDH
¢ ¢ ¢ ¢ 4 4
DSA | |[ECDSA
RC4 DES | | 3DES | | AES

Obr. 2.4: Schéma architektiry CNG primitiv

myslienky st parafrazami vyssie uvedenej publikacie a dokumentu [28]]. Publi-
kécia [28]] opisuje obdobne pristup k avsak v aktudlnom [OS Windows 10.

Funkcie rozhrania st pristupné v dvoch reZimoch:

e rezim jadra — z ang. kernel mode,

e pouzivatelsky rezim — z ang. user mode.

V oboch reZimoch je pristup k sluZbdm rozhrania identicky. Rozdiel je v spdsobe,

uceloch volania a preruseniach systému. ReZim jadra je vyuZzivany vyhradne ap-

likdciami a komponentami jadra Na realizaciu tohto tkonu sltZzi rozhranie
SystemPRNG, ktoré je sticastou ovladdaca, resp. modulu - CNG.SYS. V pripade
pouzivatela je pristup k generatoru zloZitejsi. Je rieSeny pomocou rozhranie Pro-
cessPRNG. To je stcastou dynamicky pripojenej kniZnice - beryptprimitives.dll.
Ta nésledne ziska pristup k softvérovému[RNG|a entropii pomocou SystemPRNG
v module CNG.SYS. Schéma 2.5/ opisuje tento pristup uZ aj s primarne uréenymi
funkciami a rozhraniami, ktoré aplikacie volajt pri Ziadosti o ndhodné data.

PouZivatel ma moZnost zvolit si iného poskytovatela kryptografickych sluZzieb
na ziskanie pristupu k softvérovému Teda|OS nie je nevyhnutne odkazany
iba na prednastavené rieSenie a poskytuje uzivatelovi vdc¢siu volnost pri volbe
CSD

2.3 InfraStruktara pouzitych PRNG

OS Windows pouziva na generovanie ndhodnych ¢isel viacero typov a ozna-
¢eni pre jednotlivé PRNG] V tejto podkapitole je uvedenad ich charakteristika. In-

8Pristup pouzivatela k tomuto médu je mozné realizovat implementaciou vlastného modulu

13
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Kryptograficka
aplikacia
A

v v v

BCryptGenRandom | [CryptGenRandom | | RtlGenRandom

1 i
v

Advapi.dll

Pouzivatel'sky rezim—>{ beryptprimitives.dll

F 3
) {

Rozhranie Poskytovatelia

ProcessPRNG kryptvggrafickych
Rezim jadra sluzieb (CSP)
Rozhranie ,

SystemPRNG |¢  RNG vystup™]
|—RNG poziadavka—>] ClllI/[g}dSuSl(S
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Zdroje ) Uloziska
nahodnosti nahodnosti

Obr. 2.5: Schéma pristupu kryptografickych aplikécii k ndhodnym ¢islam

formdcie boli ¢erpané z [28) str. 1].

Ako prvy opiSeme tzv. zakladny PRNG (z ang. Basic PRNG). Na vSetko gene-
rovanie ndhodnych ¢isel je pouzity algoritmus AES-256 v pocitadlovom reZime,
ktory bol spomenuty v prvej kapitole. Jeho konstrukcia je zaloZend podla normy
SP800-90 a generator nesie oznacenie AES_CTR_DRBG. Zaroveri patri do kate-
gorie Poskytuje ochranu na drovni 256-bitov. Na inicializaciu tajnej po-
¢iato¢nej hodnoty (dalej ako seed) pouziva funkciu d£Q).

Dalsie oznacenie, ktoré sa pouZiva v systéme je tzv. zdsobnikovy PRNG (z ang.
Buffered PRNG). Zakladny RNG nie je pouzivany priamo, ale prostrednictvom
ochrannej vrstvy (z ang. wrapping layer). T4 poskytuje generatoru niekolko vlast-

nosti. Konkrétne:
e priddva maly zdsobnik — dalej buffer,

14
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e uzatvéra podporu viac-vlaknovosti (z ang. multi-threading),
e poskytuje verziu seed-u.

Ukladanie dat do buffer-a sa realizuje priamo a zlepSuje vykon najma pri genero-
vani mensieho mnoZstva ¢isel. Jeho velkost je 128 bajtov. Plni sa vZdy po pouZiti
uvedenej velkosti dat. Predstavme si, Ze obsahuje napriklad 10 bajtov. Systém vy-
Sle poZiadavku na vdcsi objem dat ako sa nachadza v zasobniku. V tomto pripade
sa pouziju spominané bajty uloZené v buffer-i a zvySok sa dodéd po doplneni za-
sobnika. Tento tkon zabezpedi vyssie opisany zdkladny generator. Po pouziti baj-
tov dochadza k vynulovaniu prislusnych pozicii. Aktualizacia tejto vyrovnavacej
pamaite sa uskutoctiuje obdobne pri kazdej aplikacii nového seed-u (dalej ako re-
seed). VSetky tidaje sa prepiSu. V pripade, Ze poziadavka o nahodné data prekra-
¢uje velkost 128 bajtov, tak generovanie vystupov je uskutoénené priamo zéklad-
nym PRNG. Pristup k stavu buffer-ovaného PRNG je zablokovany. Tym sa zabez-
pecuje, Ze ostatné vlakna nemozu ¢itat ani modifikovat rovnaké stavy v rovnakom
Case.

Zdrojovy S takto oznacenym generdtorom sa stretdvame pri tvorbe
a ukladani nahodnosti v entropickom systéme, charakterizovanom o podkapi-
tolu nizsie. Je sucastou CNG.SYS modulu a ide o uz vyssie opisany zasobnikovy
generator nahodnych cisel.

V rezime jadra je pouzity opéat zdsobnikovy s danym stavom pre lo-
gicky procesor. To znamen4, Ze ak mame 8 jadrovy procesor s podporov tzv. via-
cerych vlakien (z ang. hyperthreading), tak mame k dispozicii 16 logickych pro-
cesorov. V pripade, Ze aplikdcia poZiada o ndhodne data v reZime jadra, tak algo-
ritmus skontroluje, ktory z procesorov je aktivny a overi stav generatora. Ak bol
generator alokovany na tomto procesore, tak nasledne sa pouZije na generovanie
nahodnych dét. V opa¢nom pripade dochadza k navratu na pévodny procesor.
Tento[CPU|sa nasledne poktsa o alokovanie nového stavu PRNG. Dodanie seed-u
zabezpedi zdrojovy generdtor. Ak proces alokacie nebude tspesny, tak o sluzbu
generovania sa postard zdrojovy generator. V praxi vsak k netispesnej alokdcii
nedochadza a ndhodné data doda PRNG z Anglické oznacenie vysSie opi-
saného PRNG v OS Windows 10 je tzv. Kernel per-processor PRNG.

Pre pouZivatela sa meni iba spdsob pristupu ku generadtoru. Kazdy proces vy-
tvoreny uzivatelom, ktory vytvori poZziadavkou o ndhodné data, je spracovany
dynamickou kniznicou beryptprimitives.dll. Ta vytvori tzv. ProcessPRNG. Nim
ziada reZim jadra o generovanie ndhodnych bitov, prostrednictvom vyssie opi-

saného spdsobu. Tento cely proces dokaze zlyhat jedine v pripade, Ze nacitanie

15
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kniZnice bcryptprimitives nebude tspesné. V tomto pripade je cely proces zru-
Seny. V praxi sa na beziacom pocitaci tento postup opakuje pri kazdom procese,
ktory vyzaduje ndhodné déta.

Vysledny pocet celkovo aktivnych stavov PRNG je moZne vyjadrit ako stacin
(N+1) a (M+1). N ndm oznacuje mnozstvo jadier systému a M pocet spustenych
procesov, ktoré vyzaduji ndhodné déta. Takyto sti¢in nam vytvéra celkom velky
vysledok aktivnych PRNG s prislusnym stavom. To v8ak uz v sticasnosti nie je
problém, pretoze vykonné pocitace obsahuji dostatok pamite, aby to bez prob-
lémov zvladli. V odbornej literattire sa definuje vyssie uvedeny pristup jedného
procesu k generdtoru ako — z ang. Process base PRNG. Pohlad z vyssej perspektivy

popisuje vyraz — z ang. Process per-processor PRNG.

2.4 Entropicky systém

Nasledujtci text je parafrazou [28, str. 6]. Dodanie ndhodnosti ma za tlohu
$pecialny nastroj — Entropicky systém. V|OS|Windows 10 pozostava z niekolkych

casti, resp. komponentov. Tvoria ho konkrétne:

e zdroje ndhodnosti — z ang. Entropy sources,

e uloZiskd ndhodnosti — z ang. Entropy pools, sltZia ako tloZisko dat zdrojov
entropie, ktoré sa nésledne pouZivaju ako seed hodnota pre generatory na-

hodnych ¢isel.

e obnovovacia, resp. resetovacia logiky seed-u (z ang. Reseed logic). Jej tlohou

je rozhodovat ako a kedy dojde k aktualizécii seed hodnoty v zdrojovom

PRNG| z poli ndhodnosti.

Proces reseed-u zdrojového generatora sa opakuje periodicky pomocou ¢asového
pldnovaca. Spusta sa jednu sekundu po inicializacii OS a nasledne kazdym troj-
ndsobkom predchddzajicej hodnoty (3, 9, 27, ...). Koniec nastane po dosiahnuti
¢asového limitu. Ten je nastaveny na jednu hodinu teda 3600 sekiind. Planova-
nie je nastavené tak, aby k reseed-u doslo iba v pripade, ak je CPU prebudeny.

Dovodom st vysoké energetické ndroky na prebudenie.

2.4.1 Zdroje nahodnosti

Ich tlohou je poskytovat ndhodné data. Vystup je nasledne uloZeny v uloZis-

kach entropie.
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Kapitola 2. Operacny systém Windows

Sticastou jadra rozhrania systému je rozhranie na vytvaranie novych zdrojov

entropie. vo vSeobecnosti podporuje dva typy zdrojov:
e nizke —z ang. low pull,
o vysoké —z ang. high pull/push.

Rozdiely v ich spracovani st minimalne. Nizke zdroje oznacuji nepodmienené
udalosti ako je napriklad pohyb mysi. Tie vsak moZzu byt reprodukovatelné. Vyso-
kokvalitné ndhodné data zabezpecuju vysoké zdroje. V pripade potreby dokazu
ihned (okamzite) poskytnit entropiu vSetky z uvedenych zdrojov. Rozdiel medzi
typom pull a push je v tom, Ze prvy spomenuty neobsahuje vlastnt logiku ca-
sovania na obnovu entropie. Tieto zdroje stt dodato¢ne informované pri kazdom
pouziti zdrojovym RNG|

Prerozdelenie dat v ramci jednotlivych uloZisk entropie sa riadi pomocou tzv.
z ang. Round-Robirf| planovania. Pri vysokych zdrojoch sa vzdy prvych 32 bajtov
ukladd do prvého tloZiska entropie a zvysné sa uloZia do pola, ktoré nasleduje

podla planu. Viac informdcii k zdrojom ndhodnosti je dostupnych v [28, str. 8].

Pouzité zdroje [28, str. 8]

Windows 10 pouZiva viacero zdrojov entropie za tcelom poskytnut dobra

entropiu v kazdej situdcii. V odbornej literattre sa uvadzaju tieto zdroje.

e Casovacde preruseni — primarny zdroj. Kazdé prerusenie je spracované po-
mocou Je to pocitadlo, ktoré beZi na procesore. V x86 a x64 architek-
tarach sa na ziskanie jeho hodnoty pouZiva instrukcia RDTSC. Vo vnutri
inStrukcie dochadza k rotovaniu a naslednému xorovaniu hodnoét predtym

nez sa poskytuja dalej.

e Start — pri Starte systému dochadza k zhromazdovaniu TSC ddajov pred
nacitanim CNG modulu. Tento proces typicky sprevadza niekolko stoviek
preruseni. Po inicializacii tohto ovladaca sa tidaje pouZiji hned ako seed
pre koretiovy generdtor. Teda polia entropie st v toto kroku vynechané.
Tento krok zabezpecuje, Ze systém ma po Starte k dispozicii dostatok en-

tropie

e [TPM|29] - pri Starte dodédva 40 bajtov. Po registracii zdroja poskytuje 64

bajtov pri kazdom reseede. Ten sa opakuje raz za 40 minut.

https:/ /en.wikipedia.org/wiki/Round-robin_scheduling
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Kapitola 2. Operacny systém Windows

e RDRAND/RDSEED - procesorové instrukcie na tvorbu ndhodnych dat.

e Seed stbor - register v podsystéme registrov. Vytvara ho OS. PouZziva sa pri dal-
Som Starte systému (z ang. boot). Nova hodnota je zapisand pomocou vy-
stupu systémového Jeho velkost je 64 bajtov. Zapisuje sa pri Starte
a vypnuti systému. Ak vSak dojde k netradi¢cnému vypnutiu OS, tak za-
pis prebieha aj po¢as behu. Styri mintity po obnoveni systému dochadza
kaZzdym trojnasobkom tohto ¢asu k periodickému zépisu aZ do dosiahnutia
limitu 6smich hodin. Pri vypnuti dochddza k pouzitiu vSetkej uloZenej na-
hodnosti zdrojovym generdtorom. Vystup je uloZeny v tomto stibore a pri

nasledujticom Starte pouZity pomocou winload modulu.

o Externy zdroj - pouZivatel ma moZnost pridat k zdrojom aj vlastny. Po-
uZije sa pri bootovani systému pomocou winload modulu a po nasadeni

CNG.SYS ovladaca sa tento zdroj po Starte odstranuje.

e ACPI-OEMO - je to ACPI[30] tabulka s ndzvom OEMO. Vytvéra ju hypervi-
zor Hyper-V. Jej obsahom je 64 bajtov ndhodnych dat.

e Firmvérové udaje,

e [UEFI|31]] protokol,

e Cas spustenia.

2.4.2 Ulozisk4 entropie — Entropy pools

KaZzdé pole, respektive tlozisko entropie je implementované pomocou haso-
vacej funkcie SHA-512, ktoré patri do rodiny SHA2. To znamend, Ze vSetky déta
tohto pola st vystupom SHA funkcie. Ten je pridany na koniec daného pola.
Vstup hashovacej funkcie tvoria zdroje entropie. Pri Starte systému existuje len
jedno takéto tilloZisko. Po dosiahnuti limitu reseed-u sa zapne moZznost viacerych,
resp. dodato¢nych tiloZisk entropie. A povoli sa vytvorenie dalSieho pola. Dizajn

viacndsobného tloziska entropie systému opisuje priloha v dokumente [28]]

2.4.3 Start systému

Pri $tarte systému dochddza k prvotnému seedu. Uskutocriuje ho modul Win-
load pred startom ovladaca Ntoskml. Proces vytvorenia tajnej hodnoty je opisany
v schéme Vystup tychto dat je pouzity generdtorom AES-CTR-DRBG podla
normy SP 800-90. 48 bajtov vystupu je pouzitych modulom CNG.SYS a zvySok
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Casovade RD Da Externy Seed sabor
rerusenia RDSEED zdroj systému
p inStrukcie | | ndhodnosti Y
i Modul
_Aktudlny déveryhodnej
cas systemu platformy
(TPM)
ACPI- Vystup
OEMo UEFI
protokolu
SHA-512
Testovanie kvality
dat
WINLOAD modul

‘\z Ciastoéne pouzitie

dat zdroja entropie

1. tloZisko
nahodnosti

uplne pouzite
CNG.SYS modul dat zdroja
nahodnosti

Obr. 2.6: Schéma vytvorenia prvotného seed-u pri inicializacif systému

je presmerovany do jadra na budtce pouZitie. Spomenuté bajty st pouZité zdro-
jovym [PRNG| Nésledne sa sptita vytvaranie vlastnej entropie pomocou vyssie

opisanych zdrojov. Informaécie boli ¢erpané z (28, str. 8]

2.5 Zhrnutie bezpecnosti operacného systému

Aktuélne platnt validaciu FIPS 140-3, OS Windows 1spif1a ajnapriek tomu,
ze kryptografické rozhranie obsahuje, v niektorych pripadoch aj pouZziva, nes-
chvalené, resp. neodporucané algoritmy. Tie sa v dneSnej dobe nadalej nepova-
zuju za kryptograficky bezpecné.[OS|viak pontika rieSenie aj pre uzivatelov, ktorf
vyzaduju pouZitie aktudlne platnych standardov. Ide o tzv. Fips rezim. Ten je do-
stupny v kazdej edicii Windows-u 10, okrem Home verzie. Postup, ako spustit
dany rezim, je dostupny na stranke spolo¢ne so zoznamom validécii nasadenych

systémov.

10Zoznam validacii jednotlivych produktov spolo¢nosti Microsoft je dostupny na stranke:

https://docs.microsoft.com/en-us/windows/security/threat-protection/fips-140-validation
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3 Statistické testovanie generatorov

Pri pouzivani moze dojst k jeho vniitornym zmendm. Na statické overe-
nie kvality generdtorov ndhodnych ¢isel sa pouZivaja testy ndhodnosti. Vac¢sina
z nich preveruje jednu alebo hned niekolko Statistickych vlastnosti. Cielom je od-
halit periédu, respektive nadvaznost bitov v danej sekvencii dat. Pre pouZzivatela
st k dispozicii vo forme jednotlivych testov alebo Statistickych testovacich sad.
Takato zbierka predstavuje viacero implementdcii skasok zoskupenych dokopy,
pripravenych na jednoduché pouZitie, modifikaciu a vyhodnotenie. Najzndmej-

$imi st
e Dieharder[32],
e NIST STS[22]] - z ang. The NIST Statistical Test Suit.

Okrem vyssie uvedenych je vSak mozné vyhladat, vytvorit, a aj upravit, respek-
tive optimalizovat r6zne implementdcie Statistickych testov. Dokazom toho je aj
vznik modifikovanej NIST testovacej sady — [33]]. Podla vyjadreni autorov uvede-
ného projektu sa im podarilo zefektivnit rychlost testovania o vyse 50 percent v
porovnani s origindlom.

Je v8ak nutné si uvedomit, Ze tispesné absolvovanie Iubovolného poctu statis-
tickych testov nezabezpecuje kryptograficka bezpecnost daného generatora. Do-
vodom je, Ze niektoré z nastrojov na produkciu ndhodnych dat mézu byt pripra-
vené tak, aby boli tispesné pri exekucii tychto testov. AvSak plati, ze ak ma byt
oznadeny za tak musi aspesne zvladnut testovanie Statistickymi

testami.

3.1 Testovacia zbierka Dieharder

Prva zo spomenutych sad vznikla v roku 2003 a je aj nadalej udrZiavana. Slazi
na testovanie konkrétnych RNGp. Teda ak by sme uvazovali o pouZiti tejto tes-

tovacej zbierky, tak pre spravnost postupu by bolo nutné aplikovat testovanie na
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Kapitola 3. Statistické testovanie generdtorov

e v rezime, ktory pouziva operac¢ny systém Windows na produkciu nahod-
nych dat. Z vyssie uvedenych dévodov charakterizujeme ttto sadu velmi strucne.

Aktuélna verzia — 3.31.1, pozostdva z :

e 17 Diehard,

e 3 NIST STS,

e 10 testov, autora tejto zbierky — Réberta G. Brown-a.

Podrobnejsi opis tychto testov je dostupny onlin€[[] Instal4cia sady je jednoducha
najmd v prostredi OS Linux. Realizuje ju prikaz: sudo apt-get install -y diehar-

derf] V prostredi systému Windows je potrebn4 zloZitejsia konfiguracia.

3.2 NIST - Statistick4 testovacia sada

Tento bali¢ek bol vytvoreny instittciou NIST. Pozostdva z 15 testov. Slizia na
overenie kvality vystupnych dat z hardvérovych, a aj softvérovych generatorov
nahodnych ¢isel. V sticasnosti sa prave tato zbierka pouZiva aj pri testovani
Na rozdiel od spomenutej kolekcie Dieharder tato zbierka vysla s podrob-

nou dokumentdciou [22]]. Uvddzame stru¢ny opis metdd a pouZitych testov.

3.2.1 Obsah sady a opis implementovanych testov

Sada je pre pouZivatela dostupnd vo forme archivu — ,sts-2.1.2.zip ] Jeho ob-
sahom st implementdcie Statistickych testov v jazyku C. Makefile na jednoduché
vytvorenie spustitelného programu a priklady vstupnych dat z r6znych typov ge-

neratorov. Nésledné spustenie je opisané v [22, kap. 5.6] a pomocou ukazky 3.1}

Opis testov Statistickej sady:

1. Frekvenény test — The Frequency/Monobit Test[22, kap. 2.1]

Vysledok je uréeny pomerom jednotkovych a nulovych bitov v danej tes-

tovanej sekvencii. Uspesny je vtedy, ak sa obsah jednotiek v nagich datach

https://sites.google.com/site/astudyofentropy /background-information/the-

tests/dieharder-test-descriptions
2https: / /en.wikipedia.org/wiki/Diehard_tests
3Prikaz pre distribuciu Ubuntu.
4Dos’cupné online: https://csrc.nist.gov/CSRC/media/Projects/Random-Bit-Generation/do-

cuments/sts-2_1_2.zip
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bliZi k 1 z celkového poctu. Odportdana dizka testovanej postupnosti je mi-
nimélne 100 bitov. Uspe$né zvladnutie tohto testu je nutnou podmienkou

pre dalSie pokracovanie testovania.

. Blokovy frekvenény test — Frequency Test within a Block[22, kap. 2.2]

Podobny prvému zo spomenutej sady. Namiesto celej testovacej sekvencie
dat dochadza k frekvenénému testu M-bitovych blokov. Uspesny je vtedy,
ked sa vysledny pomer rovna %, pricom M je pocet bitov jedného bloku.
Obdobne aj v tomto pripade sa odportca testovat minimélne 100 bitovu

postupnost.

. Test rovnakych retazcov — Run Test[22, kap. 2.3]

Zamerany na celkovy pocet po sebe idtcich neprerusenych a rovnakych bi-
tov — tzv. behov. Cielom tohto testu je overit roznorodost striedajtcich sa
sekvencii pri generovani. Odportca sa aplikovat na sekvencie s dlzkou mi-

nimaélne 100 bitov

. Test najdlhSej sekvencie jednotiek v bloku — Test for the longest Run of
Ones in a Block[22, k. 2.4]

Zamerany na najdlhsi beh v M-bitovych blokoch. M4 za tilohu overit, ¢i vy-
generovand najvicsia sekvencia je v stilade s najdlhsou sériou, aka sa oca-
kéva, resp povoluje v ndhodnej sekvencii bitovP] Odportca sa aplikovat test

na minimalne 128 bitov ndhodnej postupnosti. ]

. Test série bindrnych matic — Binary Matrix Rank Test[22, kap. 2.5]

Zamerany na poradie disjunktnychf|submatic celej testovacej sekvencie. Ove-
ruje linedrne zavislosti medzi podretazcami s pevnymi velkostami. Tento
test je obdobne sticastou sady Dieharder. Pre sprdvne fungovanie je mini-

malna dizka sekvencie stanovena na 38 912 bitov.

. Test diskrétnej Fourierovej transformdcie — Discrete Fourier Transform
(Spectral) Test[22, kap. 2.6]

Zamerany na vysky vrcholov — amplitad, jednotlivych bitov testovanej po-
stupnosti v diskrétnej Fourierovej transformdciif] Cielom je detekcia peri-

odickych znakov, ktord by naznacovala odchylku od predpokladu ndhod-

>Povoleny pocet jednotiek zavisi od velkosti testovanej sekvencie

®V tomto pripade sa dovoluje maximalne 8, po sebe idtcich, jednotkovych bitov.
"Disjunktné mnoziny st také, ktoré nemajt ziaden spolo¢ny prvok

8ht’cps: / /cs.wikipedia.org/wiki/Fourierova_transformace
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nosti. Zistuja sa prahové hodnotyﬂ 95% znakov a zvysnych 5% testovanej
sekvencie. Nasledne sa overuje, ¢i nedochddza k vyznamnej odlinosti me-
dzi tymito hodnotami. 1 000 bitov sa odportca ako miniméalna velkost po-

stupnosti.

7. Test neprekryvajtcich sa vzorov — Non-overlapping Template Matching
Test[22, kap. 2.7]

Zamerany na pocet vopred uréenych bitov v testovanom retazci — tzv. okne.
Cielom je detegovat generator, ktory produkuje vela neperiodického vzoru.
Test pouZziva m-bitové okno na vyhladanie konkrétneho m-bitového vzoru.
Ak ho nenédjde, nastane posun okna o jednu bitova poziciu. Ak sa ndjde,
okno sa resetuje na bity po ndjdenom vzore a vyhladdvanie pokracuje. Nema
odportéant dizku vstupnej postupnosti. Parametre pre tento test sa vypo-

¢itajt na zdklade poziadavky.

8. Test prekryvajucich sa vzorov — Overlapping Template Matching Test[?22,
kap. 2.8]

Pracuje na rovnakom principe ako 7. test. Rozdiel je len pri zhode vzoru s
oknom. V tomto pripade sa okno postva o jeden bit a ndsledne pokracuje

prehladavanie.

9. Mauerov ,univerzalny Statisticky” test — Maurer’s ,,Universal Statisti-
cal” Test[22| kap. 2.9]

Zamerany na pocet bitov medzi zhodnymi vzormi. Overuje, ¢i je moZzné
dant postupnost komprimovat bez straty informdcii. Ak je mozna velka
kompresia, tak dand sekvencia sa nepovazuje za ndhodnt. Vstupna postup-
nost moze mat variabilnt dizku. Odportéa sa aplikovat na minimélne 1 000

000-bitovt postupnost.

10. Test linearnej zlozitosti — Linear Complexity Test[22, k. 2.10]
Zamerany na dizku posuvného registra s lineidrnou spatnou vazbou — 10

Cielom je zistit, ¢i je dand postupnost dostato¢ne zloZita, aby sa mohla po-
vazovat za ndhodnt. Plati, ze dlhsie [LFSR5 spliaja tento predpoklad.

9Prahova hodnota — krajnd, resp. hrani¢na hodnota. Ziskava sa prahovanim. Viac informécif o
tejto metdde je dostupnych v dokumente [34] k. 1.3]
0Vystup tohto registra je linedrne zavisly od jeho pociatoéného stavu a predchadzajticich vy-

stupov. Pouziva sa napriklad v PRNG a pradovych sifrach.
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11. Test Sérii — Serial Test[22, kap. 2.11]

Zamerany na frekvenciu vsetkych moZnych prekryvajticich sa m-bitovych
vzorov v celej testovanej postupnosti. Cielom je zistit, ¢i pocet vyskytov je
pribliZne rovnaky, ako by mal byt v ndhodnej sekvencii. T4 by mala byt rov-
nomernd| Vyzaduje sa zvolit m také, pre ktoré plati m < [logsn]—2. Velkost

vstupnej sekvenciu v bitoch reprezentuje premennd n.

12. Priblizny test Entropie — Approximate Entropy Test[22, kap. 2.12]

Podobny ako Test Sérii. Zamerany na frekvenciu vSetkych moznych prekry-
vajtcich sa vzorov s dizkou m-bitov. Porovnanie sa aplikuje na frekvencie
dvoch po sebe nasledujtcich blokov, ktoré sa prekryvaji. Vysledok sa na-
sledne porovna s ekvivalentom pre nahodnt sekvenciu. VyZaduje sa zvolit
m také, pre ktoré plati m < [logan] — 5. Velkost vstupnej sekvenciu v bitoch

reprezentuje premenna n.

13. Test kumulativnych stétov — Cumulative Sums Test[22, kap. 2.13]

Zamerany na maximdlnu odchylku od nuly pri kumulativnom stiéte vset-
kych bitov. Pri tomto postupnom hromadnom s¢itani predstavuja jednot-
kové bity kladné jednotky. Nuly na druhej strane zaporné. Cielom testu je
urdit, ¢i takyto kumulativny stcet testovanych dat zodpoveda nahodnej sek-
vencii. Test je ispesny, ak sa vysledok s¢itania bliZi k nule. Odporica sa, aby

kazd4 testovana sekvencia mala minimalnu dizku 100 bitov.

14. Test nahodnych navstev — Random Excursions Test[22, kap. 2.14]

Zamerany na pocet cyklov, ktoré maja presne K ndhodnych navstev v ku-
mulativnom stéte. Vietky cykly maja dizku zvolent nahodne. Cielom je
zistit ¢i sa pocet navstev odliSuje od hodnoty platnej pre ndhodné déta. Test
pozostava z 8 ¢iastoénych testov. Kazdy otestuje jeden zo stavov: - 4, - 3, - 2,
-1,1,2,3, 4. Uspesny je iba ak data uspejt vo vietkych ¢iastoénych testoch.

Odportca sa testovat postupnost s minimalnou dizkou 1 000 000 bitov.

15. Test variantov ndhodnych navstev — Random Excursions Variant Test[22,
kap. 2.15]

Zamerany na celkovy pocet navstev jednotlivych stavov pri kumulativnom
sucte. Pozostava z 18 testov. Postupne sa testujt stavy: -9,-8,...,-1,1, ..., 8,

9. Odporti¢ana minimdlna velkost vstupu je rovnaka ako v 14. teste.

Rovnomernost, resp. uniformita, ndhodnej sekvencie znamend, e kazdy m-bitovy vzor ma

rovnakd pravdepodobnost objavit sa, ako ktorykolvek iny.
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3.2.2 Vyhodnotenie vysledkov Statistickych testov

Nasledujtice vety vznikli parafrazou [22, kap. 1.1.5]. Testovanie pomocou sady
je zaloZené na overeni dvoch predpokladov, tzv. nulovej a alternativnej hypo-
tézy. Prva zuvedenych, ozn. H,, tvrdi, Ze testovana postupnostje ndhodna. Druhu
definujeme ako inverzntd voci nulovej, teda vystup z RNG je nendhodny. Len
jeden z tychto predpokladov je prijaty v priebehu aplikacie sady. V stvislosti s

tymto postupom moZze dojst k 2 typom chyb v priebehu testovania.
1. Sekvencia je ndhodn4, ale H,, nebola akceptovana.
2. Postupnost nie je ndhodnd, avSak nulova hypotéza je prijata.

Pravdepodobnost, Ze dojde k prvému zo spomenutych dejov definuje pojem —
hladina vyznamnosti, oznac¢ime «. Jej velkost zavisi od konkrétneho Statistického
testu. Typicky sa voli z intervalu [0.001; 0.01]

Na vyhodnotenie uvedenych predpokladov dochddza pri kazdom teste k po-
rovnaniu vyslednej $tatistickej — S[%|a kritickej hodnoty, dalej Kazdy z tes-
tov ma definované Statistické hodnoty, na zdklade ktorych moéZeme prijat alebo
odmietnut Hy. je hodnota ziskana Statistickym rozdelenim hodnét. Plati, ze
predstavuje vysledok testu, ktory pochddza na 99% z nendhodnej sekvencie tes-
tovanych dat. Inymi slovami, predstavuje hodnotu, pri ktorej uz neakceptujeme
H, ako pravdivé. Program vytvori vypis s medzi-vypoctami pre kazdy test a za-
roven aj findlny vysledok testu. PouZzivatel si vSak moze vSimnut tzv. pravdepo-
dobnostné hodnoty — p — values. Ziska ich vypoctom pravdepodobnosti z vyssie
uvedeného porovnania. Ten reprezentuje pravdepodobnost, vygenerovania lep-
Sej ndhodnej postupnosti dat ako by zvladol dokonaly RNG. Pri tispeSnom teste
plati (3.1)).

Nech
X = p—walues = P(95),

potom,
(X €(a< X >1)) < (Hy = pravda). (3.1)

3.2.3 Doba vykonania testovacej sady

Na meranie dizky sme modifikovali zdrojové kédy uvedenej sady. Pouzité
bolo Windows rozhranie na meranie ¢asu — QueryPerformanceCounter(). Tak-

tieZ sme zistili pocet cyklov jednotlivych testov vzhladom na velkosti vstupov. K

2Hodnota ziskana aplikovanim daného testu na nase déata
137 ang. Critical Value

25



Kapitola 3. Statistické testovanie generdtorov

tomu ndm dopomohli inStrukcie RDTSC a RDTSCP. Opis pouzitych metdd je
obsahom kapitoly

Experimentélne vysledky st zndzornené v tabulke Vysledna doba vyko-
nania daného testu je zavisla na velkosti sekvencie. Pre celkovy cas plati (3.2)).
Ak by sme si vyhradili procesor iba pre nas, tak potom jednotlivé casy ¢; by boli
konstantné. Dovodom je deterministicky charakter procesu. Tento tikon v8ak nie

je v pouzivatelskom reZime mozny. Uvedeny vztah rata s tymto faktom.

Nech
n — velkost vstupnej testovacej postupnosti,
t; — doba aplikovania v8etkych testov na n-bitovi sekvenciu,
m — pocet testovanych pradov s velkostou n,

T —vysledny ¢as celého testovania.

Potom .
T=>t. (3.2)
=1
Velkost vstupnej testovanej sekvencie
Testé. | _ 122kB ~ 1 000 000 b }’165GB ~ 10 000 000 000 b
CAS [s] CYKLY CAS [s] CYKLY
1 0,004 055 11 730 471 5,387 021 15 593 089 692
2 0,002 740 7921 031 3,591 694 10 396 392 294
3 0,009 644 27907 135 13,367 284 38 692 505 860
4 0,014 938 43 230 329 21,562 572 62 414 330 729
5 0,007 866 22760 418 10,895 430 31 537 547 299
6 0,074 364 215241654 | 104,454 277 302 350 042 366
7 0,226 567 655 801 389 0,036 371 105 257 157
8 1,763 558 | 5104725551 | 2485,426270 | 719 423 6071 645
9 0,056 390 163 214 697 78,888 596 228 348 426 960
10 0,045 201 130 830 194 67,123 001 194 292 108 778
11 0,203 056 587 748 800 | 285,328 339 825902 376 471
12 0,004 447 12 862 109 10,411 473 30 136 705 606
13 0,005 211 15 068 574 76,817 490 222 353 456 121
14 0,564 533 | 1634064740 | 781,071777 | 2260 865 638 374
15 3,703921 | 10721233139 | 5 222,643 066 | 15117 297 898 720
Sumidr | 6,686501 | 19 354 524 033 | 9 167,004 883 | 26 534 522 105 621

Tabulka 3.1: Meranie testovania sady pomocou konfigurdcie A
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Odporicanie pri spusteni

Na spustenie sady je potrebna inicializcia. Pouzivatel ju realizuje vstupmi z

prikazového riadku. Zdrojovy kéd znédzornuje tento tkon. Velkost otestova-

nych dét pomocou takejto konfiguracie je 11,92 MB™|

Pre optiméalne fungovanie vSetkych testov je idedlnejsie pouZit velkost vstup-

nej sekvencie rovnua 1 000 000 bitov teda priblizne 122kB. Nasledne pri vda¢Som ob-

jeme testovanych dat zvolime vyssi pocet pradov. Tymto postupom zamedzime

vzniku chyb pri alokovani potrebnej pamite a vykonané testy poskytna kvalit-

nejsie vysledky.
Zdrojovy kéd 3.1: Ukazka spustenia sady NIST STS
> ./assess.exe 1000000 // size of random sequence in bits
> 0 // apply tests on input file
> myRandomDataFile.bin // name of file with random numbers
> 1 // apply all tests
> 0 // no changes of default tests values
> 100 // number of bit streams
> 1 // choosen bin format of input file

141,000 000 b * 100 = 100 000 000 b ~ 11,92MB
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4 Metodika testovania dat a merania

rozhrani

Pred samotnym generovanim dat bolo nutné zvolit si meracie a testovacie me-
tédy. V tejto kapitole si ich popiSeme.

Implementaciu rozhrani sme realizovali v programovacom jazyku C. Preklad
do strojového kédu zabezpedi preklada¢ [GCC|vo verzii 10.2.0. Overenie kvality
dat vykondme pomocou NIST STS, opisanej v podkapitole 3.2, Pri experimental-

nych meraniach implementacii RNG rozhrani sme sa zamerali na tri tidaje:
e (Cas exektcie samotnej implementacie — Ty,
e dobu vykonania, vratane beznych tikonov[||- T

e priemerny pocet cyklov API —

Pomocou tychto nameranych hodnét sme vypocitali priepustnost dat. PouZzili sme

vztah ({.1)).
Nech
X = {A7 B}/

T'x — ¢as zvoleného procesu,

NI - pocet opakovanych volanf)]

BS — velkost zasobnika]

Vp = N1 x BS - celkovy objem vygenerovanych dat,
Px — priepustnost procesu,

potom,
Vb

Py = 2
X Ty

(4.1)

!Ukladanie dat, overenie tispenosti generovania, ...
ZPredstavuje priemernt hodnotu. Ziska sa ako pomer su¢tu vietkych vykonanych cyklov a
poctu opakovani volania testovanej funkcie. Vypocitané iba v pripade T4

3Z ang. Number of iterations
4Z ang. Buffer Size
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Kapitola 4. Metodika testovania dat a merania rozhrani

Uvedené experimenty boli aplikované na troch zariadeniach. Specifikéciu tychto
prenosnych pocitacov zndzoriiuje tabulka Vsetky notebook-y sme pocas tes-
tovania pripojili do elektrickej siete. Rezim napdjania sme zmenili na , Vysoky
vykon”.

Oznacenia hodnot a meracich néstrojov, ktoré vznikli v tejto kapitole st pou-

Zité pri interpretacii vysledkov.

Konfiguracia
Komponenty .
A - ASUS TUF A15 ‘ B - ASUS Vivol5 C-LENOVO IdeaPad
Model F5061U-ALO06T X510UN-BQ148R 5540-15IML
Verzia OS Win 10 Home; 64-bit.; v.20H2 | Win 10 Pro; 64-bit.; v.2004 | Win 10 Home; 64-bit.; v. 20H2
Zostava OS 19042.964 19041.928 19042.985
CPU AMD Ryzen 7 Mobile 4800H Intel Core i5-8250U Intel Core i5-10210U
RAM 16 GB DDR4 2x1600 MHz 8 GB DDR4 1x2400 MHz 8 GB DDR4 2x1200 MHz
Ulozisko SSD OMS8PCP3512F-AB HDD MQO04ABF100 SSD SSDPEKNW512G8L

Tabulka 4.1: Technickd Specifikdcia pouzitych pocitacov

V tomto bode treba spomenut urcita odchylku experimentdlnych merani od
skutoé¢nych hodnot. Najvacsim faktor, ktory mohol sposobit chybu merania st
prerusSenia opera¢ného systému. ﬂ Uvedenému procesu je mozné sa vyhnit je-
dine implementdciou modulu pre pracu v rezime jadra. Nasledne by sme si vy-
hradili procesor pre vlastné ticely. Kladom médu by mohol byt aj mensi pocet
inStrukcii potrebnych na vykonanie funkcionality. S tymto postupom sa vsak po-
uzivatel ¢asto nestretdva. Uvedeny fakt je dovodom, preco sme sa pri meraniach
zamerali iba na beh rozhrani v pouZivatelskom rezime. Pripomeniem vsak, ze

rozhrania v oboch rezimoch poskytujt identické sluzby.

4.1 Casové meranie rozhrani

Pri merani dizky behu rozhrania sme implementovali Windows APT:
e QueryPerformanceCounter () QPC [35]],
e QueryPerformanceFrequency () QPF [36].

Informaécie o funkcidch st dostupné vo forme webovej dokumentécie [37]]. Pouzi-
tie tychto rozhrani pri merani znazoriuje zdrojovy kéd 4.1l Uvedenym postupom

dokaZeme odmerat ¢as vykonania algoritmu s presnostou nanosektind?} Presnost

>Vid. napriklad elapsedTime v
®API je mozné implementovat s presnostou piko-sekund. Vid [37, Using QPC in native code]
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Kapitola 4. Metodika testovania dat a merania rozhrani

met6dy sa dé overit jednoducho. Napriklad pomocou funkcie SleepOf] Stadi ju

vlozit do priestoru merania.

Zdrojovy kéd 4.1: Ukéazka pouzitia QPC/QPF

#include<windows .h>
#define TIMER_INIT \
LARGE_INTEGER frequency; \
LARGE_INTEGER tl1,t2; \
double elapsedTime; \

QueryPerformanceFrequency (&frequency) ;

// Use to start the performance timer
#define TIMER_START QueryPerformanceCounter (&t1);
// Use to stop the timer
#define TIMER_STOP \
QueryPerformanceCounter (&t2); \
elapsedTime=(double) (t2.QuadPart-tl.QuadPart)/frequency.QuadPart;
int main(){
TIMER_INIT
{TIMER_START
functionMeasurment (); // code for measurment
TIMER_STOP}

printf("Time_of_ .execution: _%f_sec\n", elapsedTime);

Odportcanie pri pretypovani dat

Vijazyku C moZe pri pretypovani dat dochadzat k zmene poradia vygenerova-
nych retazcov. Dévodom je zmena endianityf] respektive ulozenia dét v pamiti.
S tymto problémom sme sa stretli pri zmene z unsigned int na unsigned char.
Data v pamadti boli ulozené metodikou maly endidn, ale spravne poradie vygene-
rovanych dat reprezentoval velky endidn. V tomto pripade bolo nutné vykonat
konverziu endianity. Pouzili sme na to funkcie zndzornené pomocou zdrojového

kodu 42l

7Sleep(1000) reprezentuje jednu sekundu
8https://sk.wikipedia.org/wiki/Endianita
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Zdrojovy kod 4.2: Ukazka pretypovania premennych

#include<stdio.h>
#define IS_BIG_ENDIAN (!*(unsigned char *)&(uintl6_t){1})
int main (OO{
unsigned int a = 2343352;
unsigned char b;
if (! IS_BIG_ENDIAN)
castUintToByte(a,b);
else b=(unsigned char)a;
printf("%lu",b);
return 0;
}

4.2 Meranie poctu cyklov rozhrani

Obdobne sme sa zamerali aj na pocet cyklov rozhrani. Tento tidaj ndm z po-
hladu dlhodobého vyvoja predstavuje kvalitnejsiu informaciu ako ¢as vykonania.
Na zéklade tychto tdajov vieme urcit napriklad ¢i v priebehu ¢asu doslo k zefek-
tivneniu algoritmov rozhraniaﬂ Dal§fm prikladom je uréenie pomeru prerusen{
[0S a mnoho inych. Meranie sme prvotne realizovali pomocou funkcie cpucyc-
les()[% Zdrojovy k6d[4.3] ju definuje. Tato metéda viak neposkytovala dostatocne
kvalitné vysledky.

Zdrojovy kéd 4.3: Meranie poc¢tu cyklov pomocou funkcie cpucycles()

int64_t cpucycles(void)
{

uint64_t result;

__asm__ volatile(".byte,15;.byte_49;shlq.$32,
wuX%rdx ; orqu%%rdx ,%%rax"

"=a" (result) :: "%rdx");

return result;

}

Meranie poc¢tu vykonanych cyklov sme, kvoli tomuto faktoru, uskuto¢nili podla

met6d v Intel dokumente [38, kap.3.2.1]. Ukazkou aplikovaného riesenia je kod

9Zmensi sa pocet cyklov, potrebnych na vykonanie.
OFunkcia prebrand z git archivu: https://github.com/newhopecrypto/newhope/tree/

master/ref|
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Zdrojovy kéd 4.4: Meranie poctu cyklov Intel metédou

#include <stdio.h>

//cpucyclesS -- Start measure
static __inline__ uint64_t cpucyclesS({

unsigned cycles_low, cycles_high;
__asm__ volatile ("CPUID\n\t"

"RDTSC\n\t"

"mov._%%edx , %0\n\t"

"mov.%%eax, %1\n\t": "=r" (cycles_high), "=r" (cycles_low)::
"%rax", "%rbx", "%rcx", "%rdx");

return (((uint64_t)cycles_high << 32) | cycles_low );
}
//cpucyclesE -- End measure
static __inline__ uint64_t cpucyclesEQ){

unsigned cycles_low, cycles_high;

__ volatile ("RDTSCP\n\t"

"mov_%%edx , %0\n\t"

"mov._%%eax, %1\n\t"

"CPUID\n\t": "=r" (cycles_high), "=r" (cycles_low)::

ll%raxll , lloorbxll , "%I‘CX" , ll%rdxll) ;

asm

return (((uint64_t)cycles_high << 32) | cycles_low );
}
int main(){

uint64_t tick, tock;

tick=cpucyclesS(Q);

codeForMeasurment ();

tock= cpucycleskE() - tick;

printf("Executed: . _%llu.cycles\n", tock);

return 0;

32




5 Generovanie ndhodnych dat

Na produkciu nahodnych dat mé pouzivatel k dispozicii hned niekolko moz-

nosti. V rdmci tejto préce si rozhrania rozdelime do dvoch kategorii.
e Hardvérové|API - zavisi od technického vybavenia pocitaca.

e Softvérové — implementdciu sluzby zabezpecuje [OS| alebo kniz-

nice zvoleného jazyka.

V tejto kapitole uvedené rozdelenie viac charakterizujeme pomocou nasleduji-

cich podkapitol.

5.1 Hardvérové rozhrania

Stcastou modernych procesorov st aj implementdacie generdtorov skutocne
ndhodnych ¢isel. Ich pouZitie je realizované pomocou procesorovych instrukcii
RDRAND a RDSEED. Préca s indtrukciami si vyZaduje znalosti nizko-tiroviiovych
programovacich jazykov, akym je napriklad Asemblerfl] Tie nie st v dnegnej dobe
velmi populdrne. Aj désledkom toho vyrobcovia procesorov spristupriuju prog-
ramdatorom tzv. programovatelné rozhrania — APIL Standardne st napisané po-
mocou vysoko-troviiovych jazykov} Ich transforméciu do strojového kédu za-
bezpecuje prekladac.

V tejto stvislosti spomenieme dvoch vyrobcov procesorovych ¢ipov s najvac-
$im zastdpenim na trhu — AMD a Intel. Obe firmy spristupnili pouZzivatelom
svoje API v programovacom jazyku C. NajpodstatnejSim rozdielom pri pouzi-
vani je vzadjomnd kompatibilita. Intel rozhranie poskytuje podporu iba pre vlastné
procesory, zatial ¢o spolo¢nost AMD uverejnila sadu, ktord ma podporu aj inych
vyrobcov procesorovych ¢ipov. Podmienkou tispeSného generovania vsak ostdva
potrebna implementéacia inStrukcii RDRAND a RDSEED. Z tohto dévodu sme

https://en.wikipedia. org/wiki/Assembly_language
*Jazyk C, Java, C Sharp a iné
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pri generovani ndhodnych dat, pomocou vyssie spomenutych prikazov, pouZili
prave rieSenie firmy AMD.

V suvislosti s instrukénymi sadami, implementovanymi na dne$nych mikro-
procesoroch, ddvame citatelovi do popredia dokument [39]]. Jeho obsahom st
vSetky sady pouZivané na roéznych typoch procesorov. Dokument je pravidelne

aktualizovany a udrZiavany.

5.1.1 RDRAND a RDSEED

Instrukcie vytvorila spolo¢nost Intel. Ich vznik sa datuje do roku 2012. Sa-
motni autori ([40]), odévodnili ¢ipovt implementaciu ako nutny bezpec-
nostny prvok, ktory dokaZze v akejkolvek situdcii dodat skuto¢ne ndhodné data.
Samozrejme nezévislé od deterministickych procesov beZiaceho softvéru.

Instrukcia RDSEED je implementaciou Na druhej strane RDRAND
realizuje ktorého zdrojom entropie je vystup RDSEED instrukcie. Obi-
dva uvedené typy RNG|boli opisané v kapitole[I] tejto prace. Proces generovania
nahodnych dat pomocou tychto prikazov je znazorneny na obrdzku Pod-

AES-CTR-DRBG
Hardvérova r’ (podl'a normy
Hardvérovy | jimplementicia SP800-90A)
zdroj entropie AES-CBC- ¢
MAC _
VylepSeny
nDRNG
. (podla normy
Implementacia hardvérového RNG SP800-90 B&C)
I
| I
RDSEED [« RDRAND [«
Jadro o
Dalsie hardvérové -
implementéacie

RDSEED [« RDRAND «€—

Jadro N-1

Procesorovy cCip

Obr. 5.1: Implementécia procesorovych instrukcii RDRAND a RDSEED

robny opis aplikovanych metéd v generdtore je dostupny v dokumentécii [41]].

Podporu tychto instrukcii doplnila spolo¢nost AMD v roku 2015. Zakladom
bola implementacia Intelu. Viac podrobnosti o rieSeni sa nachadza v online do-
kumente [42]].

3Prebraté z: [40, kap. 3.1]
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AMD Secure RNG API [42, str. 1-7]

Volné dostupné rozhranief| v programovacom jazyku C. Aktudlna verzia —
3.0.6, obsahuje celkovo 14 funkcii. Z toho dve na kontrolu implementacie instruk-
cif a 12 na produkciu ndhodnych dat. Programator ma moZnost vygenerovatjedno
16/32/64-bitové &islo alebo ich pole. Obdobne je k dispozicii moznost zvolit si
pozadovanu velkost vystupu v bajtoch. Pri nasom testovani sme implementovali
préave tato moznost. Zdrojovy kéd, uvadza deklardcie spomenutych imple-
mentovanych funkcii. Pomenovania st jednozna¢né. Argument N oznacuje pocet
opakovani a retry_count udava pocet pokusov v pripade zlyhania.

Obsahom balika je aj zdrojovy kéd secrng_test.c. Ten realizuje priklad pouZi-
tia kazdého AMD rozhrania.

4https ://developer.amd.com/amd-aocl/rng-library/
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Zdrojovy kéd 5.1: Funkcie v AMD Secure RNG rozhrani

int is_RDRAND_supported();
int get_rdrandl6u(uintl6_t* rng_val, unsigned int retry_count);
int get_rdrand32u(uint32_t* rng_val, unsigned int retry_count);
int get_rdrand64u(uint64_t* rng_val, unsigned int retry_count);
int get_rdrand32u_arr(uint32_t* rng_val,
unsigned int N,
unsigned int retry_count);
int get_rdrand64u_arr(uint64_t* rng_arr,
unsigned int N,
unsigned int retry_count);
int get_rdrand_bytes_arr(unsigned char *rng_arr,
unsigned int N,
unsigned int retry_count);
int is_RDRAND_supported();
int get_rdseedl6u(uintl6_t* rng_val, unsigned int retry_count);
int get_rdseed32u(uint32_t* rng_val, unsigned int retry_count);
int get_rdseed64u(uint64_t* rng_val, unsigned int retry_count);
int get_rdseed32u_arr(uint32_t* rng_arr,
unsigned int N,
unsigned int retry_count);
int get_rdseed64u_arr(uint64_t* rng_arr,
unsigned int N,
unsigned int retry_count);
int get_rdseed_bytes_arr(unsigned char *rng_arr,
unsigned int N,

unsigned int retry_count);

Vysledky experimentdlnych merani

Dosiahnuté namerané vysledky st reprezentované formou tabuliek:
e £.1l-RDRAND a

° — RDSEED.
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L Specifikicie merani
Pocitac R
NI BS | v | ANC | Tuls] | Tuls] | ~Pi[MB/s] |~ Ps [MBys]
1024 16 kB 16 MB 5628973 1,991 472 1,953 684 8,034 8,190
1024 16 MB 16 GB 5676 879 262 | 2008,291 504 | 2 015,468 384 8,158 8,129
A o 32 MB 32GB | 11354590480 | 4 016,876 709 | 4 050,146 973 8,158 8,091
8 | ULONG_MAX | 32 GB | 1453162191677 | 4 016,253 662 | 4 051,736 572 8,159 8,087
1024 16 kB 16 MB 6241786 3,551 908 3,639 144 4,505 4,397
g | 1024 16 MB 16 GB 6440 954 785 | 3 664,190 186 | 3 685,320 801 4,471 4,445
1024 32 MB 32GB | 12897904573 | 7 337,478 516 | 7 486,955 566 4,466 4,377
8 | ULONG_MAX | 32GB | 1650387205 662 | 7 335,057 129 | 7 598,942 383 4,467 4312
1024 16 kB 16 MB 4805 709 2,330 819 2,351 972 6,865 8,803
1024 16 MB 16 GB 4810432963 | 2332,328 369 | 2 338,702 881 7,025 7,006
1o 32 MB 32GB 9617320 340 | 4 662,936 523 | 4707,775 879 7,029 6,960
8 | ULONG_MAX | 32 GB | 1232428756 993 | 4 668,283 203 | 4 790,067 383 7,019 6,841
Tabulka 5.1: Vysledky merani funkcie get_rand_bytes_arr
Potitat Specifikdcie merani
NI BS Vi ANC Ty [s] Ty[s] ~ P, [MB/s] | ~ P; [MB/s]

1024 16 kB 16 MB 24 876 680 8,800 674 8,673 107 1,818 1,845
1024 16 MB 16GB | 25529272494 | 9031,408203 | 8902,758 789 1,814 1,840
A o 32 MB 32GB | 50962566 174 | 17 528,861 328 | 17 621,734 375 1,869 1,860
8 | ULONG_MAX | 32 GB | 6 374627 781 381 | 17 618,212 891 | 18 180,208 984 1,860 1,802
1024 16 kB 16 MB 6390 445 3,636 515 4,014 131 4,400 3,990
g | 1oz 16 MB 16 GB 6447545248 | 3667,939209 | 3 675,636 963 4,467 4,457
1024 32 MB 32GB| 13112239637 | 7459,411621 | 7479,892578 4393 4,381
8 | ULONG_MAX | 32GB | 1688133062298 | 7502,824219 | 7615551 758 4,367 4,303
1024 16 kB 16 MB 4811 400 2,333 592 2,367 678 6,856 6,758
o | 1o 16 MB 16 GB 4819373956 | 2336,663330 | 2 338,929 688 7,012 7,005
1024 32 MB 32GB 9615872296 | 4662,234375 | 4706395 508 7,028 6,962
8 | ULONG_MAX | 32GB | 1231308014422 | 4664,037598 | 4769,422 363 7,026 6,870

Tabulka 5.2: Vysledky merani funkcie get_rdseed_bytes_arr

5.2 Rozhrania operacného systému Windows

Pouzivatel ma v aktudlnom [OS Windows?| pristup k trojici funkcii realizujt-
cich sluzbu [RNG[ 28| str. 5].

e RtlGenRandom[43]]
e CryptGenRandom [/44]
e BCryptGenRandom[45]

Vyssie uvedené realizuju generovanie ndhodnych ¢isel pomocou pouzivatelského
rozhrania — ProcessPrng. V pripade kernel rezimu je produkcia dat vykonana
primdrne pomocou SystemPrng API. Tie boli spomenuté v Obsahom tejto
podkapitoly je opis tychto funkcii. Ten bol vytvoreny na zdklade webovej doku-

mentdécie spolo¢nosti Microsoft.

5Windows 10 Home - 64-bit, verzia 20H2, zostava OS — 19042.964
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5.2.1 RtlGenRandom

Funkcia je deklarovana v hlavickovom stdbore ntsecapi.h, ale nema kniZnicu,
ktord ju vykondva. Slizi na generovanie pseudondhodnych ¢isel. Pomocou makra
je definovand ako SystemFunction036 a aZ tato je realizovana v dynamickej kniz-
nici Advapi32.dll. Pri pouZziti je teda potrebné nacitat tento modul. V sticasnosti je
tento krok automatizovany. Generovanie je realizované pouzitim rozhrania Pro-
cessPrng. Microsoft v8ak odportca namiesto pouZzivania tejto funkcie pouZitie

CryptGenRandom.
Specifikacia [43]
RtlGenRandom() potrebuje dva vstupné parametre.
1. PVOID RandomBuffer —adresa premennej na uloZenie ndhodnosti.

2. ULONG RandomBufferLength — velkost prvého parametra.

Funkcia je typu boolean. Teda navratové hodnoty st TRUE/FALSE pri tspechu,
resp. netispechu generovania. Prikladom pouZitia je zdrojovy kéd

Zdrojovy kéd 5.2: Priklad pouZitia RtllGenRandom

#include<stdio.h>
#include<windows .h> // for variable types definition
#include<ntsecapi.h> // declaration RtlGenRandom ()
int main(){
BYTE *pbData=(BYTE*)malloc(sizeof(BYTE) * 10);
if(RtlGenRandom(pbData,10) == TRUE){
for (int i = 0; i < 10; i++){
printf("%u",pbDatal[i]);
}
free(pbData);
return 0;
}
free(pbData);
return -1;
}

Vysledky experimentdlnych merani

Dosiahnuté vysledky merani st zndzornené pomocou tabulky
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Potitad Specifikdcie merani
NI BS Vb ANC Ta [s] Tg[s] ~ P4 [MB/s] | ~ Pg [MB/s]

1024 16 kB 16 MB 15074 | 0,005 451 0,020702 | 2935,241 772,872

A 1024 16 MB 16 GB 16907 537 | 5,982 000 | 166,227 746 | 2 738,883 98,564
1024 32 MB 32GB 33698517 | 11,922174 | 524,159 006 | 2 758,492 62,515

8 | ULONG_MAX | 32 GB | 4489111941 | 12,407 025 | 500,792 203 | 2 641,084 65,432

1024 16 kB 16 MB 10580 | 0.006 771 0.021 564 2 363,019 741,977

B 1024 16 MB 16 GB 14072032 | 8,006 607 | 136,472 897 | 2046,310 120,053
1024 32 MB 32GB 29400 765 | 16,726 991 | 984,013 108 1 958,990 33,300

8 | ULONG_MAX | 32 GB | 3940128 574 | 17,511 696 | 275,192 794 1871,207 119,073

1024 16 kB 16 MB 14630 | 0,007994 | 0,024424 | 2001,501 655,093

1024 16 MB 16 GB 11823989 | 5733827 | 217,114585 | 2 857,428 75,462

¢ 1024 32 MB 32GB 23913126 | 11,595 265 | 513,567 815 | 2 825,981 63,805
8 | ULONG_MAX | 32 GB | 3347779 853 | 12,680 974 | 561,609 795 | 2 584,029 58,347

Tabulka 5.3: Vysledky merani funkcie RtlIGenRandom

5.2.2 CryptGenRandom

Funkcia na generovanie kryptograficky bezpeénych ndhodnych dat. Vznikla
pri prvom rieSeni kryptografického rozhrania — CAPI. Zastarand, ale zatial pod-
porovand aj v sucasnom CNG. Microsoft vSak neodporica jej pouZivanie z do-
vodu moZzného odstrdnenia v budtcnosti. Jej deklaracia je obsahom hlavickového
siboru wincrypt.h. Realizuje ju dynamickd kniZznica Advapi32.dll. Nasledne je
pouzity modul brcyptprimitives.dll.

Specifikacia [44]
Pri inicializécii je potrebna trojica parametrov:
1. HCRYPTPROV hProvf|- popis|CSI} vytvoreny funkciou CryptAcquireContext,
2. DWORD dwLen — velkost vystupu — maximum ULONG_MAX,

3. BYTE *pbBuffer —adresa tloZiska, velkost musi byt najmenej dwLen.

CryptGenRandom je typu BOOL. Ndvratova hodnota je TRUE, resp. FALSE. V pri-
pade zlyhania je dovod zapisany do premennej.

®Nutnd inicializ4cia tejto premennej

"Popisané v m

39



O 0 NI O U1 b= W N =

N N N N R R R 2 ) ) )
W N = © O 0 N & O = W N = O

Kapitola 5. Generovanie ndhodnyjch dat

Zdrojovy kéd 5.3: Ukazka pouzitia funkcie CryptGenRandom

#include<stdio.h>

#include<windows.h>

int main(){
HCRYPTPROV hCryptProv;
BYTE *pbData=(BYTE*)malloc(sizeof(BYTE)* 10);
CryptAcquireContext (&hCryptProv,NULL,
"Microsoft_Base_.Cryptographic. Provider_v1.0",
PROV_RSA_FULL,
CRYPT_VERIFYCONTEXT);
if(CryptGenRandom(hCryptProv, 10, pbData)!=0)
{
printf("Random.sequence.generated.._\n");
3
else
{
printf("Error.during.CryptGenRandom.\n");
free(pbData);
return -1;
}
free(pbData);

return 0;

Vysledky experimentdlnych merani

Vysledky experimentov funkcie CryptGenRandom znézortiuje tabulka

5.2.3 BCryptGenRandom

Implementéacia sluzby generovania ndhodnych ¢isel v druhej verzii krypto-
grafického rozhrania. Ako jedind z uvedenych je navrhnutd na pouZitie v pou-
zivatelskom aj kernel rezime. Deklaricia je uvedena v hlavickovom stibore bc-
rypt.h. Funkcia je ndsledne vykonand pomocou berypt.dll. KniZnicu je potrebné
pri kompildcii programu prilinkovat. Tento tikon realizujeme pomocou prepinaca

-lbcrypt.
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Potitad Specifikdcie merani
NI BS Vb ANC Ta [s] Tg[s] ~ P4 [MB/s] | ~ Pg [MB/s]

1024 16 kB 16 MB 14242 | 0,006430 | 0,022011 | 2488,336 726,909
A 1024 16 MB 16 GB 16991496 | 6,013020 | 143,722924 | 2724,754 113,997
1024 32 MB 32GB 33795736 | 11,957515 | 480,253462 | 2 740,369 68,231

8 | ULONG_MAX | 32 GB | 4525421725 | 12,508601 | 452,834846 | 2619,637 72,362

1024 16 kB 16 MB 10545 | 0,008252 | 0,021 986 1938,924 727,736

B 1024 16 MB 16 GB 14174624 | 8,066 505 | 120,477 247 | 2031,115 135,992
1024 32 MB 32GB 29 485 483 | 16,776 389 | 982,773 749 1953,221 33,342

8 | ULONG_MAX | 32GB | 3969 183958 | 17,642 095 | 283,746 065 1857,376 115,484

1024 16 kB 16 MB 10884 | 0.007 010 0.024 739 2 282,454 646,752

1024 16 MB 16 GB 11819580 | 5,733101 | 213,303 019 | 2857,790 76,811

¢ 1024 32 MB 32GB 23 865849 | 11,573 146 | 509,545 807 | 2 831,382 64,308
8 | ULONG_MAX | 32GB | 5285174 011 | 20,022 825 | 561,612 424 1 636,532 58,346

Tabulka 5.4: Vysledky merani funkcie CryptGenRandom

Specifikacia [45)
Na inicializaciu potrebujeme Stvoricu parametrov:

1. BCRYPT_ALG_HANDLE hAlgorithm - popis algoritmu Vytvéra sa pouZi-
tim funkcie BCryptOpenAlgorithmProvider. Tt vSak nie je nutné iniciali-
zovat. Pri pouziti makra NULL} sa pouZije predvoleny poskytovatef| ktory

poskytuje sluzby generovania ndhodnych ¢isel.

2. PUCHAR pbBuffer — adresa tloziska dat. Velkost musi byt najmenej cbBuf-

fer.
3. ULONG cbBuffer — velkost vygenerovanych dat — maximélne ULONG_MAX.
4. ULONG dwFlags — znacka na modifikovanie spravania funkcie.
Posledny z parametrov mdZe nadobtuidat hodnoty:
e nula —je nutné inicializovat

e BCRYPT_RNG_USE_ENTROPY_IN_BUFFER’| - obsah dat v pbBuffer sa pouZije

ako dodato¢ny zdroj entropie.

e BCRYPT_USE_SYSTEM_PREFERRED_RN{|- v pripade, ze|CSP|je rovny NULL,

volime tento parameter.

BCryptGenRandom je typu NTSTATUS. Ndvratové hodnoty mozu byt STATUS_SUCCESS,
STATUS_INVALID_HANDLE a STATUS_INVALID_PARA-METER.

8Microsoft Cryptographic Service Provider
0d verzie Windows 8 a vy&Sie je ignorovany.
YWindows Vista nepodporuje tito znacku.
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Zdrojovy kéd 5.4: Ukazka pouzitia BCryptGenRandom

#include<stdio.h>

#include<windows .h>

#include<ntstatus.h>

int main(){
BYTE *pbData=(BYTE*)malloc(sizeof(BYTE)* 10);
if (STATUS_SUCCESS!=BCryptGenRandom(NULL, pbData, 10,

BCRYPT_USE_SYSTEM_PREFERRED_RNG))

printf("BCryptGenRandom_error.\n");
else printf("Random.sequence.generated.\n");
free(pbData);

return 0;

Vysledky experimentdlnych merani

Vysledky merani funkcie stt zndzornené pomocou tabulky

Potitat Specifikdcie merani
NI BS Vp ANC Ty [s] Ts[s] |~ Py [MB/s] |~ Ps [MB/s]

1024 16 kB 16 MB 15376 | 0,005 560 0,020 745 2 877,698 771,270

A 1024 16 MB 16 GB 16905128 | 5,981 131 | 236,919 392 2739,281 69,154
1024 32 MB 32 GB 33 805 640 | 11,960 016 | 506,876 314 2739,796 64,647

8 ULONG_MAX | 32 GB | 4538 998 240 | 12,544 902 | 568,900 696 2612,057 57,599

1024 16 kB 16 MB 11011 | 0,007 250 0,066 015 2 206,897 242,369

B 1024 16 MB 16 GB 14 093 652 | 8,018 871 | 117,026 229 2 043,180 140,003
1024 32 MB 32 GB 29 396 766 | 16,724 702 | 845,170 274 1 959,257 38,771
8 ULONG_MAX | 32 GB | 3951 000 676 | 17,560 018 | 252,854 179 1 866,057 129,592

1024 16 kB 16 MB 10912 | 0,005963 | 0,025895 | 2683,213 617,880

1024 16 MB 16 GB 11825926 | 5,734 744 | 102,225 511 2 856,971 160,273

¢ 1024 32 MB 32GB 23915195 | 11,596 222 | 437,033 046 2 825,748 74,978
8 ULONG_MAX | 32 GB | 3346909 253 | 12,677 676 | 591,363 044 2 584,701 55,411

Tabulka 5.5: Vysledky merani funkcie BCryptGenRandom

5.3 Knizni¢né rozhrania

PouZivatel pracujtci na platforme Windows moéZe okrem softvérovych rieSent
pouzit aj implementécie roznych kniznic. Uvedenou metédou moéZeme vytvorit
aplikaciu, resp. sluzbu, nezavisla od opera¢ného systému. Tzv. muti-platformové

programy. V tejto kapitole demonstrujeme vyssie opisany postup. PouZijeme Stan-
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dardné knizni¢né rozhrania jazyka C a celosvetovo znamu kryptograficka kniz-

nicu — OpenSSL.

5.3.1 rand() asrand()

Rand je zrejme najzndmejSou funkciou na generovanie pseudondhodnych vy-
stupov, s ktorou sa pouZzivatel stretne. Vo vacsine pripadov je implementaciou li-
nedrne kongruentného generatora. Jeho inicializacna hodnota sa meni pomocou
srand(). Pri tejto metdde je teda nutnostou kooperécia tychto funkcii. Ak by sme
neur¢ili seed generétora, vystup by bol vzdy rovnaky{"] Vystupom funkcie je hod-
nota z ¢iselnej mnoZziny prvkov 0 aZz 32767. Pouzitie rozhrania na kryptografické
Gcely sa neodportca. Z toho dévodu nevykondme testovanie tohto rozhrania.
Prikladom pouzitia je zdrojovy kod

Zdrojovy kéd 5.5: Priklad pouZitia rand

#include <stdio.h>
#include <stdlib.h>

int main O {
time_t t;
/* Intializes random number generator */

srand ((unsigned) time (\&t));

/* Print random numbers from 0 to 32767 */
printf("%d\n", rand(Q);

return(0);

Viac informdcia Citatel ndjde v [46]].

5.3.2 rand_s

Rand_g je vylepSenim rozhrania rand. Vystupom st pseudonédhodné data
v rozmedzi od 0 aZ UINT_MAXH Funkcia pouZiva opera¢ny systém, aby vygene-

rovala kryptograficky bezpe¢né ndhodné data. Nepotrebuje srand funkciu.

Rovny srand(1)
2Kompatibilné iba s OS Windows
IBUINT_MAX = ULONG_MAX = 4294967295
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Specifikacia

Funkcia pouZiva jeden vstupny parameter. Nim je adresa na uloZenie ndhod-
nosti. Premennd musibyttypuunsigned int.Rand_sjetypuerrno_t. Ndvratové

hodnoty st nula pri tspechu alebo chybovy kéd pri zlyhani. Prikladom pouZzitia
je zdrojovy kéd

Zdrojovy kéd 5.6: Priklad pouZitia rand_s

#include <stdio.h>
#define _CRT_RAND_S
#include <stdlib.h>

int main O {
unsigned int data;
//generating 10%32bit value
for (int i = 0; i < 10 ; i++)
if(rand_s(&data)==0)
printf("%u\n",data);
else printf("Rand_S_error\n");

return 0;

Pred pouZitim je nutné definovat makro _CRT_RAND_S pred linkovanim kniz-
nice stdlib.h. Tym je zabezpecend deklarécia rand_s.

Pri hlbSom skiimani funkcie sme zistili, Ze pouziva rozhranie RtlGenRan-
dom. To je obsahom podkapitoly Pri testovani by teda generovanie trvalo
dlhsie, pretoZe je nutné vykonat viacero krokov. Kvalita vystupnych dat je rov-
naka ako pri uvedenom rozhrani. Z tychto dévodov sme v tejto praci neaplikovali

testovacie metddy na rozhranie rand_s.

5.3.3 OpenSSL

OpenSSL je Siroko pouzitelnd a modifikovatelnd kniznica, uréena pre krypto-
grafické aplikacie. Jej obsahom st kvalitné a udrziavané algoritmy. Obdobne ob-
sahuje aj funkcie, ktorych tilohou je generovanie kryptograficky bezpe¢nych na-
hodnych dét. Podla dokumentécie [47]] je ich implementacia skonstruovand podla
odportcania [2]], teda kniZnica pouZiva na generovanie ¢isel AES256-DRBG v
pocitadlovom rezime. Ekvivalentna bezpecnost vystupov je teda na trovni 256
bitov.
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Specifikacia [48, kap. 5]

V tejto praci budeme pracovat s verziou 1.1.1K™| Predvoleny generator sa ini-
cializuje pri spusteni a automaticky vykondva reseed-ovanie. Pri tomto procese
pouziva déveryhodné zdroje daného operacného systému. V pripade Win-
dows nimi st vystupy funkcie BCryptGenRandom a CryptGenRandom. Tie st popi-
sané v podkapitole

Pristup k sprostredkava dvojica funkcii:

e int RAND\_bytes(unsigned char * buf, int num),
e int RAND\_priv\_bytes(unsigned char * buf, int num).

Obidve st deklarované v rand.h a poskytujii vystup z rovnakého[CSPRNG] Druha
z uvedenych funkcii pouziva unikatnu instanciu generatora. Odportca sa ju pou-
zivat pri produkcii citlivych dat. Napriklad pri procese generovania kltucov. Ukaz-
ku jednoduchého pouzitia v jazyku C znézoriiuje zdrojovy kéd[5.7 Viac informa-

cif o metédach RNG rozhrani je moZne ndjst v riporte [48| kap. 5]

14 Aktualizovana 25.03.2021
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Zdrojovy kéd 5.7: Priklad pouzitia funkcii OpenSSL

#include <stdio.h>

#include <openssl/rand.h>

int main(){
unsigned char * data =(unsigned char*)malloc(
sizeof(unsigned char)*10);
unsigned char * data2 =(unsigned char*)malloc(

sizeof(unsigned char)*10);

if(RAND_bytes(data,10))
for (int i = 0; i < 10; i++)
printf("%u", datal[i]);
else printf("RAND_bytes.error\n");
printf("\n");
if (RAND_priv_bytes(data2,10))
for (int i = 0; i < 10; i++)
printf("%u", data2[i]);
else printf("RAND_priv_bytes_error\n");

free(data);
free(data2);

return 0;

Vysledky experimentdlnych merani

Aj napriek faktu, Ze kniZnica ¢erpa zdroj ndhodnosti z rozhrani opera¢ného
systému Windows, sme sa rozhodli aplikovat naSe testovacie met6dy na funkcie
v OpenSSL. Dévodom je vysokd miera pouZivania v beZznej prevadzke. Prehlad

nameranych hodnét pri casovom merani zndzorfiuju tabulky ¢&.:
° — funkcia RAND\ _bytes,

. — funkcia RAND\ _priv\_bytes.
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Specifikdcie merani

Pocitac
NI BS | Vo | ANC | Tu[s] | Tu[s] |~ Pi[MB/s]|~ Ps[MB/s]
1024 | 16kB |16 MB 12700 | 0,008139 | 0022769 | 1965843 702,710
1024 | 16MB | 16GB | 12371900 | 7,039314 | 114,814303 | 2327,500 142,700
A io4| m2MB |32GB| 2338492 13,304 316 | 806,312 717 | 2 462,960 40,640
16 | INT_MAX | 32GB | 1662721364 | 9,190 874 | 814,555 646 | 3 565,276 40,228
1024 | 16kB |16 MB 12700 | 0,008139 | 0022769 | 1965843 702,710
1024 | 16MB |[16GB | 12371900 | 7,039 314 | 114,814303 | 2 327,500 142,700
B lima| 22MB |32G6B| 2338802 13,304 316 | 806,312717 | 2 462,960 40,639
16 | INT_MAX | 32 GB | 2079 574 215 | 18,485 125 | 252,108 430 |  1772,669 129,976
1024 | 16kB |16 MB 14043 | 0007516 | 0021354 | 2128792 749, 274
1024 | 16MB |16GB | 10805372 | 5239904 | 232,817471 | 3126,775 70,373
€ lio4| mMB |32GB| 2191562 10,626 684 | 517,460 051 | 3 083,558 63,325
16 | INT_MAX | 32 GB | 1515908 023 | 11,484 146 | 564,056 276 | 2 853,325 58,093
Tabulka 5.6: Vysledky merani funkcie RAND_bytes
. Specifikdcie merani
Pocitac¢
NI BS | vo | ANC | Tu[s] | Ts[s] |~ Pi[MB/s] |~ Ps[MB/s]
1024 | 16kB |16 MB 16 877 | 0,006 082 0,005 921 2 630,714 2702,246
A | 1024] 16MB | 16GB | 12359089 | 4372758 | 255915867 3 746,834 64,021
1024 | 32MB | 32GB | 24664863 | 8726003 | 650,850 067 3755,213 50,346
16 | INT_MAX | 32GB | 1261401535 | 6972535 | 436,126 318 4 699,582 75,134
1024 | 16kB |16 MB 12676 | 0,007 968 0,008 675 2 008,032 1844,380
g | 1024 16MB | 16GB | 12450851 | 7084268 116442791 2312,730 140,704
1024 | 32MB | 32GB | 23206632 | 13,202 893 | 1 006,623 945 2 481,880 32,552
16 | INT_MAX | 32 GB | 1566 820326 | 13927308 | 279,844 212 2352,788 117,094
1024 | 16kB |16 MB 13622 | 0,007 342 0,007 162 2179,243 2234,013
1024 | 16MB | 16GB | 10483219 | 5083700 | 217,651 658 3222,849 75,276
C lios| :2MB |32GB| 21078845 10,220949 | 514,842 818 3 205,965 63,647
16 | INT_MAX | 32 GB | 2431597459 | 18421180 | 613,641 577 1778,822 53,399

Tabulka 5.7: Vysledky merania funkcie RAND_priv_bytes
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6 Bezpecnostnériziko pri RNG v pro-
stredi VM

Virtualny stroj (dalej[VM)) je softvér, pomocou ktorého dokazeme vytvorit ab-
straktné, respektive virtudlne prostredie medzi naSim pocitacom a inou platfor-
mou. Cely tento proces je nezavisly od aktudlne pouZitého opera¢ného systému
(dalej OS). PouZzivatel dokaZze takto spustit aj aplika¢né sady, ktoré nie su urcené
préve pre jeho OS. umozni instal4ciu virtudlneho OS na aktudlnom systéme
pomocou zdielania hardvérového vybavenia pocitaca. V dnesnej dobe je virtu-
alizacia vysoko populdrna. Svoje uplatnenie nasli v réznych sférach. Prikladom
pouzitia st spolo¢nosti zamerané na virtudlizaciu sieti. Prostrednictvom jedno-
duchej nahrady alebo rozsirenia softvéru dokdzu poskytnut vacsiu spolahlivost
a flexibilitu svojich sluZieb, bez nutnosti nakupu viacerych zariadeni. Obdobne
zasahuje virtudlizacia aj do procesu vyvoja a testovania aplikécii.

Problematika VM je natolko rozsiahla, Ze by mohla byt predmetom osobitnej
prace. AvSak vzhladom k aktudlnej problematike je opis zakladnych principov
a metéd tychto néstrojov vynechany. Citatel ma moZnost ziskat informdcie pro-
strednictvom odkazu na video [[49]]. Autor v priebehu tivodnych mintt opisuje
zékladné principy virtuélizacie. Nasledne aj demonstruje spustenie konkrétneho
linuxového operac¢ného systému.

V publikacii [50]], autori zrealizovali tispe$ny ttok vo virtudlnom prostredi s
OS Windows. Dokument opisuje titok na implementéciu TLS protokolu pri Stan-
dardne zabezpecenej komunikécii medzi serverom a klientom. TLS (z ang. Tran-
sport Secure Layer) sa pouZiva na zabezpecenie komunikacie s vyuZitim certifi-
katov pri distribtcii verejného kltaca. Absolatnym zdkladom ttoku je vedomost
tzv. bezpec¢nostnej zranitelnosti pri obnoveni snimky obrazu (z ang. VM reset
vulnerabilities). Nasledne autori dokédzali pri opakovanom obnoveni snimky ex-
trahovat tajny klac servera. Ten vznikne deterministickym procesom pri¢om sa
pouziji ndhodné data z generatorov nahodnych ¢isel (z ang. Random Number

Generator, dalej RNG). Vlastnik tohto tdaju sa mo6ze vydavat za server a klient
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nedokdaZe rozoznat rozdiel.

Tato kapitola je opisom rovnakého bezpecnostného rizika avSak so zamera-
nim na produkciu ndhodnych dat po obnoveni snimky obrazu s OS Windows.
Overenie aktuélnosti problému realizujeme experimentom. PouZzija sa rozhrania
systému Windows a néstroja OpenSSL, na generovanie kryptograficky bezpec-

nych pseudo-ndhodnych &isel.

6.1 Opis bezpecnostného rizika

Pred opisom problému je nutné vysvetlit pojem snimka obrazu. Virtudlne
stroje poskytuji moZnost spustit lubovolny OS na pocitaci, bez nutnosti zmeny
aktudlneho systému. Dal$ou z vymoZenosti tohto prostredia je moZnost vytvore-
nia képie aktudlneho stavu pomocou tzv. snimky obrazu (z ang. snapshots). Pri
tomto tikone dochadza k tipInému uloZeniu stavu daného systému. Vysledkom je
subor, vdaka ktorému je mozné kedykolvek obnovit systém do stavu, aky bol po-
¢as vytvorenia snimky. Vratane vSetkych adajov v pamati. VyuZitie je vyhodné
najmd pri spustani alebo instaldcii programov z nezndmych zdrojov. Tie mézu
poskodit OS. Dalgim prikladom je aktualizacia systému. Po znehodnoteni OS je
takto mozné obnovit systém do bodu kedy bolo vsetko v poriadku. Po naéitani
snimky je mozné dalej pokracovat v praci avSak iba s datami z obdobia vzniku
snimky.

VM reset vulnerabilities pomentiva pdvodny anglicky ndzov pre bezpecnostné
riziko. Doslovny preklad do slovenciny nie je celkom vystizny. Preto zavedieme
pomenovanie problému ako — Zranitelnost pri obnoveni snimky obrazu VM. Po
reStarte uvedenym sposobom, je mozné zreprodukovat aj vystupy systémovych
CSPRNG. Tato skuto¢nost rapidne znizuje bezpecnost algoritmov ako AES [[14]
kap. 5], ktory sa pouziva pri symetrickom Sifrovani, resp. deSifrovani dat prave
pomocou tajného klaca. Dalej DSA (z ang. Digital Signature Algorithm)[[14, kap.
11], pouzivany pri digitdlnych podpisoch. Ak md tto¢nik k dispozicii kltce, s
ktorymi uvedené nastroje pracuju, ich pouZitie za tcelom zabezpecenia komuni-
kéacie je bezvyznamné. Pri frekventovanom pouzivani rovnakej snimky obrazu si

teda titocnik mo6Zze vSimnuit podobnosti klticov.

6.2 Experimentdlne overenie uvedenej zranitelnosti

Realizaciu experimentu zabezpeci prenosny pocitat A. Jeho konfiguracia je

obsahom tabulky 4.1] Pri tomto experimente je pouZita ind metodika prace ako v
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[50]. Vykonanie jedného z pokusov zabezpeci CSPRNG API opera¢ného systému
Windows 10. Konkrétne funkcia BCryptGenRandom [45]. Vystupy nésledne od-
halia bezpe¢nostné riziko.

Prvé kroky st spojené s volbou hypervizora. Volne dostupny ndstroj je Virtu-
alBox [51]J[] V ase experimentu je verziu 6.0.24. Nasleduje volba OS. Pouzili sa
64-bitovy systém. Konkrétne Windows 10 Pro vo verzii 1909 (zostava 18363.592).
Konfiguracia systému prebieha podla video ndvodu [52]]. Dodato¢ne doslo k tp-
rave moznosti zdielania stiborov na obojsmernt a navyseniu poctu priradenych
procesorov (dalej CPU) na pocet 4. Dévodom je samotny OS, ktory sa v pripade
pouZitej konfigurdcie zdal pomaly na pracu dvoch CPU. Tieto zmeny vSak neovp-

lyvnia vysledok experimentu.

Prostredie Guest VM

Po Gispesnej instalacii obrazu a spristupneni OS je nutnd priprava prostredia.

Vykonané inStalacie

e GCC preklada¢ — Winlibs GCC, 10.2.0, 64-bitova verzia, pre potreby pre-
kladu programov do strojového kéduf]

e VirtualBox Extension Pack — 6.0.24, zabezpeci ovladace pre VM,

e Visual Studio Code — prostredie na tpravu, kompildciu, a aj spustenie prog-

ramov pomocou prikazového riadka.

6.2.1 Postup pri realizacii experimentu

Pokus je sice realizovany prostrednictvom odportcaného rozhrania na gene-
rovanie ndhodnych ¢isel — BCryptGenRandom[45]]. AvSak akékolvek systémové
RNG API dosahuje rovnaké vysledky.

Podstata nasho experimentu spociva v presnom zopakovani tych istych kro-
kov od nacitania snimky obrazu v priblizne rovnakom ¢ase. Graficky postup zna-
zoriiuje schéma V nasledujtcej casti je slovny opis.

Postup:

1. Priprava a preklad jednoduchého programu — berypt. Jeho tilohou je gene-

rovanie ndhodnych ¢isel pomocou systémového rozhrania Windows. Vid.

1Dostupn}’l na: https://www.virtualbox.org/wiki/Downloads
2Dostupn}’l nahttps://winlibs.com/
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Meranie ¢asu

1. Priprava 2. 3. Snimka 6.0verenie
berypt.exe ./berypt.exe obrazu Gspesnosti

PRAVDA

7. Pouzitie
compare.c

NEPRAVDA

Obr. 6.1: Grafické zndzornenie krokov postupu

ukazku zdrojového kédu tohto programu Velkost vystupu vygenero-
vanych dat je v kéde stanovend na 1 920 B. Tato hodnota bola vykonana pri

poslednom experimente. Ziskana je postupnym navysSovanim od 15 bajtov.
Teda 15-30 - 60 — ... — 1920.

Zdrojovy kéd 6.1: Ukazka zdrojového kédu berypt.c

#include<stdio.h>

#include<windows .h>

#include<ntstatus.h>

//gcc bcrypt.c -o bcrypt -1lbcrypt

int main(){
int size= 1920;//size of data to generate in bytes
BYTE pbData[size];
BCryptGenRandom (NULL , pbData,size,

BCRYPT_USE_SYSTEM_PREFERRED_RNG) ;
for( int i = 0; 1 < size;i++ )
printf("%02X" ,pbDatal[i]); //02X for same printing

printf("\n");

return 0;

. Po priprave algoritmu je nutné aby sa pouZivatel presunul do bodu, tesne

pred spustenim programu berypt, v prikazovom riadku. Pri experimente je

pouzity Windows PowerShell, prostrednictvom editora Visual Studio Code.

. 'V uvedenom bode je nutné vytvorit snimku obrazu. Opera¢ny systém be-

Ziaci vo virtudlnom prostredi je mozné néasledne vypnat.

. V tomto bode pouzivatel potrebuje pre dosiahnutie tspesnosti pouzivat
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meraci nastroj, napriklad stopky. Meranie je potrebné zacat v Iahko iden-
tifikovatelnom mieste. Pri pokuse je aktivacia stopiek vykonand v okamihu
spustenia obnovenej snimky OS. Po spristupneni systému sme spustili prog-
ram. V ¢ase jeho spustenie sme zastavili meranie ¢asu. DoleZité pre ispesny
experiment je vzdy sa snazit trafit do tohto ¢asu. Tento krok nie je celkom

jednoduchy a vyzaduje si zru¢nost pouzivatela.

Pri pokuse sme program spustali priblizne 2 sekundy po spristupneni sys-
tému. V Case od zaciatku nacitavania obrazu az po zapnutie programu ne-
bolo pocas experimentu vykonané ni¢. Ziaden pohyb my#i ani stlacenia kla-
vesnice. Toto je aj dovod, preco je snimka obrazu zaznamenand pred zapnu-

tim programu bcrypt.

. Takto vzniknuté data je nutné ulozit mimo VM. Dévodom je, Ze pri obno-
veni pomocou snimky dojde k zahodeniu vSetkych dat, ktoré nie st jej ob-

sahom. Vratane dat vzniknutych v kroku 4.

. V pripade netspesnej realizicii experimentu je potrebné opakovat tento
proces od 4.kroku. Opakovanie je ukon¢ené v pripade podozrenia, Ze dana
sekvencia uz bola vygenerovand. Sta¢i ak sa pouZivatel zameria na prvé

znaky vystupu.

. Hned po zaznamenani zhody v pociatoénych hodnotach podrobime déta
testovaniu zhody. Za ticelom tohto procesu je vytvoreny program compare.
Jeho tlohou je kontrola zhody v dvoch rovnako dlhych retazcoch. Zdrojovy
kéd je zndzorneny v ukazke|6.2) Program je nutné pri kazdej zmene kompi-
lovat pomocou GCC prekladaca. Za zhodu je povaZzovana rovnost hodnoty
a polohy vygenerovanej postupnosti. Vystup poskytuje hodnotu néjdenej
zhody v percentédch. V pripade tiplnej zhody je pouZzivatel upozorneny slov-

nym vystupom.
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Zdrojovy kéd 6.2: Ukazka zdrojového kédu compare.c

#include <stdio.h>
#include <string.h>
//gcc compare.c -o compare
Vi
place for generated data
*/
int main(){
char stringl[]={"1.dataToCompare"};
char string2[]={"2.dataToCompare"};
int size=sizeof(stringl)/sizeof(stringl[0]);
if(strcmp(stringl, string2)==0){
printf ("ABSOLUTE_MATCH\n");
}else {
int i=0, counter=0;
while(i<size){
if(stringl[i]==string2[i])
counter++;
i++;
}
printf("MATCH_.in_ %.2f .percent\n",
(double) (counter*100)/size);
}
return 0;
}

Experiment s kniZznicou OpenSSL v.1.1.1k

Po tGspeSnom prvom experimente so systémovymi rozhraniami je overena aj
kniZnica OpenSSL. Pri generovani ndhodnych dét je pouZity ako zdroj nahodnosti
vystup z CSPRNG API systému, na ktorom je naimplementova zvolena funkci-
onalita. Teda ak je niektora z funkcii na RNG implementovand v OS Windows, tak
vstupom OpenSSL generétora je vystup funkcie BCryptGenRandom. Periodicky
dochadza k reseed procesu, pricom prvotna inicializacia prebehne pri spusteni.

Pri experimente boli aplikované rovnaké metédy ako pri softvérovych rozhra-
niach. Na generovanie bol pouzity prikaz, s ktorym sa stretneme hlavne pri RSA
[14] kap. 7.5.3] algoritme:

openssl genrsa -out myCA.key 2048
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Prikaz vytvori sikromny kla¢ s velkostou 2048 bajtov. Ten je mozné uplatnit

v TLS protokole, konkrétne pri distribucii klticov s vyuzitim certifikatov.

6.3 Vyhodnotenie vysledkov testovania

Vzhladom k dobe, ktora ubehla od uverejnenia ¢lanku [50]], bolo o¢akavané
uplné vyrieSenie tohto bezpe¢nostného rizika. Pocas experimentu sa podarilo vy-
vratit tato hypotézu. Dokazom je videozdznam, ktory demonstruje postup od 4.
do 7 kroku experimentu. Je obsahom prenosného média prilohy A. Zaroven je
mozné ich vyhladat na webovej platforme Youtube [53]]. Vdaka videu je zrejmé,
Ze isté bezpec¢nostné riziko pretrvava. Obsahom uvedenej prilohy A st aj pouZzité
zdrojové kédy s balickom makefile.

Obdobne sme overili aj vytvaranie sikromného kltic¢a pomocou OpenSSL. Po-
uzivatelia tejto kniZnice nemusia byt velmi znepokojeny, pretoZe sa ndm opisa-
nym postupom nikdy nepodarilo vytvorit rovnaky kla¢. Avsak maximalna do-
siahnutd zhoda pomocou programu compare, bola 5,43%. Tato hodnota zhody
uZ sama o sebe nie je typickd pre CSPRNG. Dovodom je aktualizdcia vnatorného
stavu generatora pri kazdej inicializ4cif tejto kniZnice. Tym sa zabezpeci pseudo-
ndhodnost aj v pripade, Ze bola pouzita rovnaka entropia systému. Je potrebné si
uvedomit, Ze bezpecnost takto vygenerovanej postupnosti je omnoho nizsia ako
pri beZnom pracovnom postupe rozhrania.

Oplati sa poukdazat na skutoc¢nost, ze zopakovat vystup generovania s rovna-
kym vysledkom si vyZaduje splnenie podmienok, ktoré uzivatel pri beznej praci
nevykonava. Vid vyssie uvedeny postup. Obdobne bolo potrebné pocas testo-
vania vykonat velké mnoZstvo pokusov. Niekedy bolo nutné pocas generovani
konkrétnej sekvencie absolvovat reStart obrazu aj 20-krat.

V porovnani s [50], je situdcia v dnesnej dobe pravdepodobne nenapodobi-
telna. Je nutné si uvedomit, Ze isty potencial na titoc¢enie existuje. Ak Windows 10
beZzi prostrednictvom hypervizora, tzv. Hyper-V, tak po obnoveni nasledne do-
chadza k obnoveniu vnutornych inicializa¢nych hodnét (z ang. reseed) stavov
hlavného generatora systému. Tymto sa zna¢ne redukuje ¢as, kedy je mozné uve-
deny bezpec¢nostny problém vyuzit. Jeho implementécia je dnes Standardna. Ok-
rem toho vdcSina softvérovych hypervizorov pracuje aj v kooperacii s hardvéro-
vymi ako Intel VM-x a AMD-V. Jedinou podmienkou je ich povolenie v BIOS-e.
Na dnesnych pocitacoch je vSsak moZznost virtualizacie hardvéru standardne za-

pnutd. PouZzivatel teda nie je ntteny zasahovat do tychto nastaveni.
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Aktualizacia softvérového vybavenia

V case tvorby prace doslo k aktualizacidm softvérov pouZzitych v tejto kapitole.

Zmeny sa tykaju:
1. aktualizdcia OS Windows — 10, Pro, 64-bitova verzia, v20H2, 19042.985,
2. GCC preklada¢ — Winlibs, 64-bitovy, v11.1.0,
3. VirtualBox — 6.1.22 (vratane doplnkov).

Testovanie bolo vykonané aj pomocou aktualizovanych néstrojov. Bezpe¢nostné
riziko aj napriek uvedenym zmenam stale pretrvava. Aktualizovany videozaz-
nam ([54]) spolo¢ne s tdajmi o nastrojoch je taktiez obsahom prilohy A.

Je nutné informovat ¢itatela 0 moZnom probléme pri realizacii vy$sie uvede-
nych skuto¢nosti. Ak je na nativnom OS Windows pouzity Windows Subsystem
pre Linux vo verzii 2 (WSL2), tak je vysoko pravdepodobné, Ze nedosiahnete
vysledky uvedené v tejto publikacii. Pred aplikovanim metdd je potrebné deakti-
vovat tato funkciu. Dovodom je interferencia medzi Hyper-V a tymto systémom.
Obcasne modze sposobovat aj pady, respektive nespolahlivy vykon systému.

Kapitola demonstruje aktudlny bezpecnostny problém v prostredi OS Win-
dows na platforme VM. Teoreticky je teda mozné pouzit uvedent chybu aj pri
pokuse o sietovy ttok. Tento problém je dlhodobo zndmy fakt. Vzhladom k velkej
popularite a rozvoju VM oc¢akavame v blizkej dobe tiplne odstranenie uvedeného

bezpec¢nostného rizika.
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7 Vyhodnotenie dosiahnutych vysled-

kov

Obsahom tejto kapitoly je vyhodnotenie dosiahnutych vysledkov, ktoré sme
ziskali pocas experimentédlnych merani a Statistického testovania ndhodnych dat.
Nésledne pomocou tychto dat vytvorime odportacanie pre pouZitie funkcii v pro-
stredi OS Windows.

Vyhodnotenie Statistického testovania dat

V tabulke[7.Tje vysledné poradie uréené zostupnym usporiadanim podla kva-
lity funkcii. Pre tcely usporiadania sme vykonali sticet p-hodnot kazdého testu z
vystupu sady NIST STS v stiboroch FinalAnalysisReport.tx{l] Tieto déta pre kon-
krétne funkcie sti obsahom prilohy A. Zaroveti sme vypocitali celkovi tspesnost
na zdklade pomeru poctu tispesnych a vSetkych testov. Pomocou tychto dvoch
hodnot sme nésledne urdili vysledné poradie uvedenej tabulky, pricom prednost
dostali funkcie s vd¢Sou tspesnostou.

Pri spusteni Statistickej sady na kazdy vystup ndhodnych dat testovanej fun-
kcie sme pouzili rovnaké inicializa¢né parametre. Konkrétne, vstupna sekvencia
—1 000 000 bitov, pocet pradov — 4600 a pred definované hodnoty testov nezme-
nené. Pri uvedenej konfigurdcii sady trvalo jedno testovanie okolo 10 hodin. Testy

boli vykonané na pocitaci A. Specifikacia tohto zariadenia je obsahom tabul’ky

Vyhodnotenie experimentdlnych merani

Na zaklade oznacenia prvkov |4 a priebeZnych experimentalnych merani v 5.
kapitole, je vytvorena tabulka

Poradie rozhrani v uvedenej tabulke vzniklo nasledujticim spdsobom. Vypoci-
tali sme sti¢etfANC]v8etkych pocitacov pri maximalnej moznej velkosti BS. Takto

'Pouzili sme nastroj Magma. Dostupny na: http://magma.maths.usyd.edu.au/calc/
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Hodnoty

Funkcia ) ) 188
Poradie API Testy celkovo | Uspesné testy | Uspesnost [%] | =~ Z; Di
RAND_priv_bytes 1 OpenSSL 188 188 100 98,348
RtlGenRandom 2 Windows 188 188 100 93,108
RAND_bytes 3 OpenSSL 188 188 100 92,394
RDSEED 4 AMD 188 188 100 89,538
BCryptGenRandom 5 Windows 188 187 99,47 91,298
CryptGenRandom 6 Windows 188 186 98,94 89,566
RDRAND 7 AMD 188 186 98,94 87,767

Tabulka 7.1: Vyhodnotenie kvality vystupov funkcii pomocou NIST STS

vzniknuté ¢islo sme nasledne vydelili po¢tom meracich zariadeni. Hodnoty jed-

notlivych rozhrani sme usporiadali vzostupne.

) Hodnoty
Funkcia
Poradie API NI | BS | =~ Priemer cyklov
RAND_bytes 1 OpenSSL | 16 | 32 GB 1,752 % 10°
RAND_priv_bytes 2 OpenSSL | 16 | 32 GB 1,753  10?
RtlGenRandom 3 Windows | 8 | 32GB 3,925 % 10°
BCryptGenRandom 4 Windows | 8 |32GB 3,945 x 10°
CryptGenRandom 5 Windows | 8 | 32GB 4,593 * 10°
RDRAND 6 AMD 8 [32GB 1,445 x 10'2
RDSEED 7 AMD 8 [32GB 3,098 x 10'2

Tabulka 7.2: Vyhodnotenie funkcii podla vysledkov merani

Celkové vyhodnotenie ziskanych vysledkov

Na zéklade tabuliek [7.1|a[7.2]je o¢ividné, Ze kniznica OpenSSL pontika kva-
litne spracované rozhranie na generovanie kryptograficky bezpe¢nych ndhod-
nych ¢isel. Dominuje vo vSetkych experimentoch, ktoré st obsahom tejto préce.
Dal$fmi plusmi st pravidelné aktualizdcie, lahkd implementéacia, moZnost po-
uzitia na réznych typoch OS a volnd dostupnost pre pouZivatela. Na zaklade
uvedenych faktov odportacame pouzivatelovi pri tvorbe kryptograficky aplikacif
na platforme Windows, pouzit prave tato kniZnicu. Pri kryptografickych aplika-
ciach je vyhodnejsie implementovat RAND_priv_bytes, pretoze poskytla lepsie
vysledky pri testovani kvality ako funkcia RAND_bytes. Toto odportcanie do-

stala obdobne aj od vyvojarov kniznice.
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V pripade systémovych rozhrani dosiahla najlepsie vysledky funkcia RtlGen-
Random. Problémom vSak ostdva jej podpora systému v budtcnosti. Pri tvorbe
kryptografickej aplikdcie je nevyhnutne nutné oSetrit kompatibilitu systému po-
mocou funkcie BCryptGenRandom. V prostredi virtudlnych strojov s OS Win-
dows vsak jej pouZitie neodportcame vzhladom k existujiicemu bezpe¢nostnému
problému.

PouZivatel ma k dispozicii eSte procesorové instrukcie RDSEED a RDRAND.
Obidve poskytuji dostato¢ne kvalitné data. Najméa prva z uvedenych. Ich naj-
vacsou nevyhodou je ¢as produkcie ndhodnych dét. Ak pri implementécii nie je
proces nachylny na rychlost vykonavania tak odportacame pouzitie funkcie RD-
SEED.
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8 Zaver

Cielom tejto prace bolo postupné uvedenie Citatela do problematiky generova-
nia ndhodnych ¢isel so zameranim na platformu Windows. Najprv sme vysvetlili
zékladné pojmy stvisiace s témou prace. Nasledne sme pomocou systematickej
klasifikacie charakterizovali ndstroje na tvorbu ndhodnych dat, ktoré st beZne vy-
uzité v oblasti informacnej bezpecnosti. Zaroven sme vyty¢ili, ktoré z uvedenych
generatorov st obsahom préce.

V tvode druhej kapitoly sme stru¢ne opisali zdkladné parametre opera¢nych
systémov. Vysvetlili sme doleZitost kryptografickych modulov a kvality vystupov
generdtorov pri beznej prevadzke pocitaca. Ndsledne sme charakterizovali histo-
ricky vyvoj systému Windows z hladiska kryptografického vyvinu. Vysvetlili sme
zékladné principy aplikované v prvom rozhrani — CAPI. Podrobnejsi opis pouZi-
tych metdd sme vsak vykonali pri aktudlnom CNG API. So zameranim na tému
tejto prace sme charakterizovali zakladné prvky systému. Opisali sme moznosti
pristupu k rozhraniam. Najprv sme vysvetlili zdkladné pojmy stvisiace s témou
préce. Definovali sme ¢erpanie ndhodnosti pri Starte a proces obnovovania pocia-
to¢nej inicializacnej hodnoty generatorov pomocou slova reseed.

Od praktik aplikovanych v kryptografickych moduloch platformy Windows
sme sa presunuli k testovaniu generdtorov. Nacrtli sme moZnosti overovania vy-
stupov pomocou sdd Statistickych testov. Ndsledne sme opisali metédy vyhod-
nocovania v Statistickej testovacej sade NIST STS. Specifikovali sme testy v stp-
rave spolo¢ne s meranim ¢asu potrebného na ich vykonanie. Pomocou uvedenej
zbierky sme vykonali kontrolu kvality vystupnych dat z RNG funkcii. Charakte-
rizovali sme metddy, ktorymi realizujeme experimenty na rozhraniach. Vytvorili
sme oznacenia kvoli prehladnejSej reprezentécii vysledkov a urcili odchylku me-
rani.

V piatej kapitole sme presli k popisu moZnosti generovania ndhodnych ¢i-
sel. Popisali sme hardverové a softvérové mozZnosti, ktoré ma pouzivatel k dis-
pozicii. Po¢as vykondvania jednotlivych funkcii sme aplikovali meracie metédy

a vysledky reprezentovali vo forme tabuliek. V rdmci overenia bezpec¢nosti ge-
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Kapitola 8. Ziver

nerovania v prostredi virtuslnych stojov sme vykonali experiment. Specifikacia
problému, realizdcia pokusu a nasledné zhodnotenie st obsahom predposlednej
kapitoly.

V poslednej Casti tejto prace sme vyhodnotili nase experimentdlne merania
spolo¢ne s vysledkami Statistickych testov. Ndsledne sme vo forme odportacania
urcili funkciu/e, ktort by mal ¢itatel pri implementécii kryptografickych aplikacii
na platforme Windows pouZit.

Pre tcely rozsirenia tejto prace by bolo vhodné aplikovat zvolené merania viac
z vnutra opera¢ného systému. Konkrétne implementédciou kernel modulov a na-
slednym experimentom. V dalSej fdze definovat presné spravanie rozhrani priich
volani. Tieto tidaje nasledne schematicky nacrtniit a opisat. Uvedeny postup sa da
rozsirit na viacero systémovych modulov. V pripade zlepSenia aktudlnej epide-
miologickej situdcie vykonat Statistické testovanie s viacerymi testovacimi sadami

a vacsim mnoZstvom pradov.
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