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1. Zakladné pojmy

Certifikat - digitdlny dokument, ktory overuje identitu osoby, organizacie alebo zariadenia.
Poskytuje spOsob, ako bezpecne vymienat informacie cez siet tym, Ze sa vytvara dbvera medzi
komunikujucimi stranami. Certifikdty sa bezne pouzivaji na zabezpecend komunikdciu,

autentifikaciu a digitdlne podpisy.
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certifikatu

Sériové dislo
certifikatu
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Rozsirenia
____________________ Y
1 Vaetk
Digitalny podpis CA v
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Obr.1 Obsah premennych v certifikdte

Sériové cislo - nezaporné celé Cislo, ktoré sa priradi k certifikdtu pocas procesu vytvarania
certifikatu. Sériové Cislo je jedinecny identifikator priradeny ku kazdému certifikatu na odliSenie od
ostatnych vydanych rovnakou certifikathou autoritou (CA). Ked je certifikdt predloZeny
doveryhodnej strane, tato strana méze pouiit sériové Cislo na overenie podpisu, Ze certifikat je

platny a vydavany doveryhodnou CA.
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V certifikate sériové Cislo voli CA, ktora certifikat vydala. Sériové Cislo mdze byt dlhé najviac 20
bajtov. V OpenSSL kniznici sa sériové Cislo vygeneruje do .srl siboru. OpenSSL Standardne generuje
sériové Cislo pomocou jednoduchej inkrementalnej schémy. Zacina ndhodnou pociatoénou
hodnotou a pre kazdy novy certifikat ju inkrementuje. Pociato¢na hodnota sa Casto odvija od
kombinacie informacii Specifickych pre systém, ako je aktudlny ¢as alebo ndhodny seed, aby sa

zabezpedila jedinecnost.

Princip priradenia sériového ¢isla je uvedeny v prilohe c. 6.5

Certifikacna autorita

Ziadost o certifikat |—> ['Volba sériového &isla | <—| Ziadost o certifikét

Inkrementovanie sériového Cisla +1

Podpisany
Bommmmmmmmmmeeees certifikat

Inkrementovanie sériového cisla +2

Podpisany
certifikdt [-----"77mmmmeoes ’

Obr .2 Volba a priradenie sériového Cisla certifikacnou autoritou — Ziadost o certifikdt je zasland certifikacnej autorite,
certifikacnd autorita inkrementuje sériové Cislo a podpise Ziadatelov certifikat s inkrementnutim sériovym cislom a

odosle Ziadatelovi, nasledujuci Ziadatel bude disponovat sériovym c¢islom vyssim o 1 ako predosly Ziadatel.




TUKE FEI Katedra elektroniky a multimedialnych telekomunikacii

2. Vygenerovanie certifikatov

Struktura aplikdcie OpenSSL pozostava z nasledujiceho vzoru: openssl command
[options]

1. openssl - nazov aplikacie
command - OpenSS| poskytuje mnozstvo moznosti pre pracu s kryptografickymi
algoritmami, prikazom command sa vyberie konkrétna moznost pre priacu sdanym
algoritmom. Vypis vSetkych moznosti, ktoré ponika OpenSSL kniznica je mozné vypisat
zadanim prikazu: openssl list -commands

3. options - Prisluchajuce moZnosti, nastavenia k danému commandu. Vypis vSetkych
nastaveni k danému commandu, ktoré ponuka OpenSSL kniZnica je mozné vypisat zadanim
prikazu: openssl [command] —help

CERTIFIKACNA AUTORITA

Viygenerovanie
stukromného kluca

v

Viygenerovanie certifikatu
autority s vliastnym podpisom

KLIENT 5 ; 5 SERVER
H PODPISOVANIE .
Viygenerovanie Viygenerovanie
1. sukromného : H : sukromného
klica v kluca
Vytvorenie N W Vytvorenie
Ziadosti o : ” A : Ziadosti o
podpis Podpisanie podpis
certifikatu ' certifikatu ' certifikatu
certifikacénou
' autoritou '

Podpisany Podpisany
certifikat ' ' certifikat
certifikacnou <« —>  certifikacnou
autoritou ' ' autoritou

Obr.3 Proces generovania certifikdtov — Vygenerovanie certifikdtu s vlastnym podpisom (certifikacnd autorita), ktord

ndsledne podpisuje certifikaty Ziadatelom (klient a server)
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2.1. Vygenerovanie sukromného kfuc¢a [Krok c.1 Obr.3]

Priklad [ECC]: openssl ecparam -genkey -name prime256v1 -out myCA.key

Priklad [RSA]: openssl genrsa -out myCA.key 1024

2.1.1. Prepinace Specifické pre ECC

ecparam: command ktory poskytuje pracu s eliptickymi krivkami

-genkey: pomocou nastavenych parametrov [options] alebo naditanych parametrov sa vygeneruje

sukromny klu¢

-name [typ_krivky]: UrcCuje typ eliptickej krivky s ktorou sa bude pracovat. Zoznam vsetkych

dostupnych kriviek je mozné vypisat prikazom: openssl ecparam -list_curves

2.1.2. Prepinace Specifické pre RSA

genrsa: command ktory poskytuje generovanie RSA klucov

-[€islo]: velkost vystupného kltUca v bitoch

2.1.3. V3eobecné prepinace

-out [ndzov_suboru]: nazov predstavuje nazov siboru kde sa zapiSu pozadované udaje

Vypis sukromného kltica je mozné zobrazit pomocou prikazu: openssl ec -in example.key -text -

noout [Priklad uvedeny v prilohe 6.1]

2.2. Vygenerovanie certifikatu certifikacnej autority s vlastnym podpisom [Krok c.2
Obr.3]

Priklad: openssl req -x509 -config certificate-authority-options.conf -new -nodes -key myCA.key -

sha256 -days 365 -out myCA.pem

req: command req sa pouziva na vytvorenie a manipulaciu s certifikditom vo formate PKCS#10
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-x509: Ked' je Specifikovana volba "-x509", OpenSSL generuje samopodpisany certifikat namiesto
Ziadosti o podpisanie certifikatu (CSR). Samopodpisany certifikat je certifikat, kde subjektom
certifikatu je aj vydavatel certifikdtu. Obvykle sa pouziva v pripadoch, ked nie je k dispozicii

certifikacna autorita (CA).

-config [ndzov_suboru.conf J: umoznuje zadat alternativny konfiguracny subor [Priklad uvedeny v

prilohe 6.4].
-new: vygeneruje sa nova ziadost o certifikat
-notes: vytvoreny sukromny kl'i¢, nebude uloZzeny v Sifrovanom formate

-key [ndzov_suboru]: nazov suboru obsahujuci sukromny klG¢, ktory sa ma pouzit v Ziadosti

o certifikat

-[hashovacia_funkcia]: Pri generovani Ziadosti o vydanie certifikdtu hashovacie funkcie
sliZia na vypocet odtlacku spravy (hash), ktory sa nasledne podpise sukromnym klicom
uchovavanym u Ziadatela o certifikdt. Podpisany odtlacok spravy sa potom pridd do samotnej
Ziadosti o certifikat a posle sa certifikacnej autorite (CA) na overenie a vydanie certifikatu. Vypis

vsetkych dostupnych hashovacich funkcii je mozné zobrazit prikazom: openss/ dgst -list

-days [Cislo]: uréuje pocet dni pre ktoré bude certifikat platny

-out [ndzov]: Nazov predstavuje nazov siboru kde sa zapiSu pozadované udaje

Vypis certifikatu je mozné zobrazit pomocou prikazu: openss! ec -in example.pem -text -noout

[Priklad uvedeny v prilohe 6.2]

2.3. Vytvorenie Ziadosti o podpis certifikatu certifikacnou autoritou [Krok c.3

Obr.3]

Priklad: openssl req -config options.conf -new -key server.key -out server_ziadost.csr

Vypis Ziadosti o podpis certifikatu je mozné zobrazit pomocou prikazu: openss! req -in example.csr

-text -noout [Priklad uvedeny v prilohe 6.3]
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2.4. Vlygenerovanie podpisaného certifikatu certifikaCnou autoritou [Krok c.4

Obr.3]

Priklad: openss! x509 -req -in server_ziadost.csr -CA myCA.pem -CAkey myCA.key -CAcreateserial

-out server.pem -days 365 -sha256 -extfile server.ext

Xx509: Pouziva narbzne operdcie s X.509 certifikatmi, konvertovanie certifikatov do réznych foriem,
podpisanie Ziadosti o certifikat, spracovanie a vSeobecnu manipulaciu

-in [ndzov_suboru]: uréuje vstup, z ktorého sa ma ¢itat Ziadost o certifikat
-CA [ndzov_suboru]: uréuje certifikat "CA", ktory sa ma pouzit na podpisovanie
-CAkey: Nastavuje sukromny kl'i¢ CA, ktorym sa ma podpisat certifikat

-extfile [ndzov_suboru.ext]: umoziiuje Specifikovat subor s rozsireniami certifikatu, ktoré maju byt
pridané alebo upravené v certifikate

-CAcreateserial: vygenerovanie nového jedine¢ného sériového Cisla pre CA certifikat
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3. Projekty [komunikdacia SSL/TLS]

Primarna zlozka obsahuje dva typy projektov:

CLIENT_SERVER_SECURE - Realizuje Sifrovanu klient-server komunikaciu s vyuzitim

roznych implementacii aplikovania soketov pre operacné systémy Linux a Windows.

CLIENT_SERVER_SECURE_BIO - Realizuje Sifrovanu klient-server komunikaciu s vyuzitim

BIO abstrakcie aplikovania soketov pre operacné systémy Linux a Windows.

Projekt CLIENT_SERVER_SECURE bol prevzaty z webovej adresy uvedenej v zdroji c.19, ktory bol

nasledne znacne modifikovany. Projekt CLIENT_SERVER_SECURE_BIO bol vytvoreny na zdklade

projektu CLIENT_SERVER_SECURE s Upravami, ktoré vyuZivaju BIO abstrakciu.

3.1. Struktura Projektu

Kompletna hierarchicka Struktura projektov je uvedena v subore program_structure.svg

Pre funk¢énost daného projektu je nutné zachovat danu struktdru projektu.

3.2. Vygenerovanie certifikatov

Projekt umozriuje vygenerovat dva typy certifikatov: RSA a ECC certifikaty

V adresari CERIFICATEs sa nachadzaju priecinky RSA a ECC, v ktorych su uloZené skripty na
generovanie certifikdtov podla  prislusného typu: gen_cert_ECC.bat alebo
gen_cert_RSA.bat pre vygenerovanie certifikatov.

3.3. Kompilacia projektov

1.

Prvym krokom pre Uspesnu kompilaciu projektu je nutné vygenerovat sukromné kltce

a certifikaty podla predoslého kroku 3.2
Presunutie vygenerovanych suborov:

client.key a client.poem do adresara CLIENT _SERVER SECURE/CLIENT alebo
CLIENT_SERVER_SECURE_BIO/CLIENT podla aktualneho projektu

server.key a server.pem do adresdra CLIENT SERVER SECURE/SERVER alebo
CLIENT_SERVER_SECURE_BIO/ SERVER podla aktualneho projektu

myCA.pem do adresara CLIENT SERVER SECURE alebo CLIENT SERVER SECURE_BIO
podla aktualneho projektu

10
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3.3.1. Kompildcia zdrojovych suborov
- Vadresari CLIENT _SERVER SECURE alebo CLIENT _SERVER_SECURE_BIO sa nachadza subor
makefile, ktorého spustenim sa prelozia zdrojové subory client.c a server.c na zaklade

ktorych sa nasledne vygeneruju spustitelne subory client_run a server_run.

- Vadresari CLIENT _SERVER SECURE alebo CLIENT_SERVER SECURE BIO sa nachadzaju aj
subory comp_client.bat a comp_server.bat, ktoré umoznuju jednotlivd kompilaciu

zdrojovych suborov client.c alebo server.c

3.3.2. Spustenie pozadovaného projektu
- Prepnutie sa da poZadovaného adresara podla typu projektu CLIENT_SERVER_SECURE
alebo CLIENT_SERVER_SECURE_BIO

- Ako prvy musi byt spusteny server a nasledne klient.

3.3.2.1. Spustenie servera
a) Spustenie bat suboru start_server.bat [Windows]
b) Sever bude spusteny na localhoste (127.0.0.1)

c) Server bude vyuzivat portové ¢islo 5000

and pri key loaded from file.

! cey match public certificat
ening on the 5666 port...

Obr.4 Vypis po spusteni servera v CMD s vyuZitim skriptu start_server.bat

3.3.2.2. Spustenie klienta
a) Spustenie bat suboru start_client.bat [Windows]
b) Klient bude realizovat komunikaciu na adrese localhostu (127.0.0.1)

c) Klient bude vyuZivat portové ¢islo 5000

11
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[+] Use TLS method.

CA certificate loaded
Certificate attached.

O=Fake Compamn

Issuer: [/ST=Fake State/L=Fake Locality/0O=Fake Company/
Server certificates X589 is trust!

Server data received : Enchante ClientName, je suis Serverhame.

Obr.5 Vypis po spusteni klienta v CMD s vyuZitim skriptu start_klient.bat

se TLS server method.

ver

[Falu¥,]

r match publi
the 5880 port...
Connection [127.8.8.1: 32]

Cipher used i (
Client certifi

State/L=Fake Locali Fake Company =local .dev

Issuer: T=Fake State/L=Fake Localit) Fake Company I=local.dev
Client data received : ClientName

Obr.6 Vypis zo servera po prijati sprdvy od klienta v CMD

12
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4. Funkcie vyuzivané v zdrojovych kdédoch realizujice Sifrovanu

komunikaciu klient-server

Kompletna funkcionalna hierarchicka Struktidra projektu, ktord zobrazuje aj poradie volani

jednotlivych funkcii sa nachadza v suibore klient_server_SSL_schematic.svg

4.1. VSeobecné funkcie

TLS_method() - funkcia, ktora vrati ukazovatel na Struktdru "SSL_METHOD", ktora predstavuje
protokol TLS (Transport Layer Security). Strukttra "SSL_METHOD" definuje sibor metdd, ktoré
mozno pouZit na vytvorenie novej relacie SSL/TLS. Tieto metddy zahfriaju funkcie na spracovanie
Sifrovania, desifrovania, vymeny kllicov a overovania certifikdtov. Pre server sa vyuZiva funkcia

TLS server_method() a pre klienta sa vyuZziva funkcia TLS client_method().

SSL_CTX_new() - funkcia, ktora vytvara novy objekt SSL_CTX (Secure Sockets Layer Context), ktory
sa pouziva na uchovéavanie nastaveni SSL/TLS pre server alebo klienta. Objekt SSL_CTX obsahuje
subor metdd SSL/TLS, ako aj informacie o certifikatoch, privatnych klucoch a Sifrovacich

algoritmoch, ktoré sa pouziju pocas SSL/TLS handshaku.

SSL_new() - pouZiva sa na vytvorenie nového objektu SSL. Objekt SSL reprezentuje SSL/TLS

pripojenie a obsahuje konfiguracné informacie suvisiace so zabezpecenou komunikaciou.

SSL_CTX_load_verify_locations() - funkcia, ktora sa pouziva na Specifikovanie suboru alebo
adresdra obsahujuceho déveryhodné certifikdty CA (Certificate Authority), ktoré bude SSL/TLS
klient pouzivat na overenie certifikatu servera pocas SSL/TLS handshaku. Poc¢as SSL/TLS handshaku
server predstavi svoj digitalny certifikat klientovi na overenie svojej identity. Klient potom overi
identitu servera kontrolou certifikatu servera voci zoznamu déveryhodnych certifikdtov CA. Ak sa
certifikat servera da overit voci jednému z doveryhodnych certifikdtov CA, SSL/TLS spojenie sa

vytvori.

SSL_CTX_use_certificate_file() - slizi na nacitanie digitdlneho certifikdtu servera do objektu

SSL_CTX.

SSL_CTX_use_PrivateKey_file() - Pre pouzitie sikromného klica pre SSL/TLS komunikaciu musi byt
kfuc nacitany do objektu SSL_CTX. Funkcia nacita sukromny klU¢ zo stiboru a uloZi ho do objektu

SSL_CTX pre neskorsie pouzitie.

13
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SSL_CTX_check_private_key() - slizi na overenie, ¢i sukromny klu¢ zodpoveda certifikatu

nacitaného v SSL kontexte.

SSL_get_peer_certificate() - slizi na ziskanie digitdlneho certifikdtu X.509 odoslaného pocas

SSL/TLS handshaku od protistrany.

socket() - pouZiva na vytvorenie nového socketu. Socket je koncovy bod komunikacie, ktory

umoznuje procesom komunikovat medzi sebou, bud' na rovnakom pocitaci alebo cez siet.

Funkcia socket() prijima tri argumenty:

e Prvy argument urcuje komunikaénud doménu. PF_INET je najbeZnejsSia doména a pouZiva
sa pre Internet Protocol (IP) verzie 4.

e Druhy argument urcuje typ socketu. SOCK_STREAM je spolahlivy, pouziva sa pre TCP
(Transmission Control Protocol) spojenia.

e Treti argument je protokol. Zvy¢ajne je to nastavené na 0, ¢o umoziiuje systému vybrat
vhodny protokol na zaklade domény a typu socketu.
KonsStanta AF_INET sa pouziva spolu s konStantou PF_INET na $pecifikovanie protokolu IPv4 pre
socket. Tato kombinacia konstant je bezne pouzivana, pretoze poskytuje podporu pre sietové

protokoly IPv4.

SSL_set_fd() — pouZiva sa na priradenie SSL/TLS objektu existujuceho deskriptoru stboru (fd) pre

socket.

SSL_write() - slUZi na zapis dat do SSL/TLS pripojenia. Funkcia realizuje operaciu zapisu do socketu,
ktora zaSifruje data pomocou protokolu SSL/TLS pred ich odoslanim do siete. DéleZité je
poznamenat, Ze funkcia SSL_write() nezarucuje, Ze vSetky data budu odoslané v jednom volani. Ak
nie su odoslané vsetky data, aplikacia musi SSL_write() volat opat s neodoslanymi datami, kym sa

neodoslu vietky data alebo sa nevyskytne chyba.

SSL_read() - slizi na Citanie dat zo SSL/TLS pripojenia. Funkcia realizuje operaciu ¢itania zo socketu,
ktora desifruje data pomocou protokolu SSL/TLS po ich prijati zo siete. DélezZité je poznamenat, Ze
funkcia SSL_read() nezarucuje, Ze vSetky Ziadané data budu precitané v jednom volani. Ak nie su
precitané vsetky data, aplikacia musi SSL_read() volat opéat s poZzadovanym miestom v buffery, kym

nebudu precitané vSetky data alebo sa nevyskytne chyba.

14
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SSL_shutdown() - pouziva sa na ukoncenie SSL/TLS spojenia. Je zvylajne pouzivana v pripade, ze

klient alebo server chce spojenie ukoncit.

SSL_CTX_set_verify() - pouZiva sa na nastavenie reZimu overovania pre overovanie certifikatov v
SSL/TLS kontexte. Rezim overovania urcuje, ako sa certifikaty SSL/TLS overuju pocas handshake
procesu.

4.2. Funkcie Specifické pre rolu klienta

SSL_get_verify_result() - slizi na ziskanie vysledku overovania digitdlneho certifikatu protistrany
pocas SSL/TLS handshaku. Klient overuje dbvernost certifikitu a overuje, Ze certifikdt nebol
sfalSovany a bol vydavany doveryhodnou autoritou. Funkcia SSL_get verify_result() mbze byt
volana na strane klienta po vytvoreni SSL/TLS pripojenia na ziskanie vysledku overenia certifikatu

protistrany.

gethostbyname() - je funkcia, ktord sluzi na prevod nazvu hostitela (hostname) napr.
www.google.sk na jeho prislusnt IP adresu. Funkcia berie ako argument retazec obsahujdci nazov

hostitela a vracia informdcie o hostitelovi, vratane jeho IP adresy.

connect() — pouziva sa na vytvorenie spojenia so vzdialenym socketom alebo serverom cez siet, ¢o
umoznuje odosielanie a prijimanie ddt medzi tymito dvoma bodmi. Obvykle sa pouziva so
socketom, ktory bol vytvoreny pomocou funkcie socket() a po nastaveni adresy vzdialeného

uzivatela .

SSL_connect() — pouZiva sa na iniciovanie SSL/TLS handshaku so vzdialenym serverom. Vytvéra
zabezpecené, Sifrované spojenie medzi klientom a serverom pomocou protokolu SSL/TLS. Pocas
SSL/TLS handshaku si klient a server vyjednavaju parametre Sifrovaného spojenia, ako su Sifrovacie
algoritmy a pouzité kltuce. Ked je handshake dokonceny, klient a server mézu komunikovat

bezpecne cez Sifrované spojenie.

SSL_set_mode() - pouZiva sa na nastavenie rezimu prevadzky pre SSL/TLS pripojenie. Tato funkcia

umoznuje povolit alebo zakazat konkrétne vlastnosti protokolu SSL/TLS.
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4.3. Funkcie Specifické pre rolu servera

bind() - v sietovom programovani socketov sltzZi na priradenie lokélnej adresy (IP adresa a Cislo
portu) k socketu. Toto je nevyhnutné predtym, ako mézete pouzit socket na odosielanie alebo

prijimanie dat.

listen() - funkcia v sietovom programovani socketov sa pouziva na nastavenie socketu do pasivneho
rezimu a Cakanie na prichddzajlce spojenia. Po tom, ako je socket priradeny k lokalnej adrese
pomocou funkcie bind(), mbze sa pouzit funkcia listen() na uchovavanie prichadzajucich poZiadaviek

na spojenie, kym nie su prijaté data pomocou funkcie accept().

accept() - je sietova funkcia pouzivana pri socketoch, ktord slizi akceptovanie prichadzajlceho
pripojenia od vzdialeného klienta. Ked'je vytvoreny socket a viazany na port, poc¢uva prichddzajlce
pripojenia od vzdialenych klientov. Ked' sa klient pripoji k tomuto socketu, na strane servera sa
zavola funkcia accept() a vytvori sa novy socket na spracovanie komunikacie s tymto klientom.
Tento novy socket sa potom pouZiva na vymenu udajov medzi klientom a serverom. Funkcia

accept() blokuje vykondvanie programu, kym nepride nové spojenie od klienta.

SSL_accept() - Ked sa klient pripoji k serveru pomocou SSL/TLS, na strane servera sa zavola funkcia
SSL_accept(), aby sa inicializoval SSL/TLS handshake. Server posle svoj SSL/TLS certifikat klientovi,
ktory ho overi. Klient potom posle svoj certifikat (ak je potrebny), a server ho tiez overi. Potom si
obe strany vymenia kryptografické klice a dohodnu sa na sade Sifrovacich algoritmov, ktoré sa

pouziju pocas zvysku reldcie.

4.4, Funkcie realizujuce komunikaciu nezavisle od operacného systému
BIO_new_connect() — vytvara novy objekt BIO (Basic Input/Output), ktory reprezentuje sietové
pripojenie na vzdialeny server. Ma dva argumenty: retazec obsahujuci nazov hostitela alebo IP

adresu vzdialeného servera a retazec obsahujuci Cislo portu, na ktory sa ma pripojit.

BIO_new_accept() — vytvara novy objekt BIO a viaze ho na socket, ktory moze byt pouZity na
prijimanie prichadzajucich spojeni od klientov. Parametrom je retazec reprezentujuci ¢islo portu na

ktorom ma server pocuvat komunikaciu.
SSL_set_bio() — nastavuje objekty vstupu/vystupu (1/0) BIO pre objekt SSL (Secure Sockets Layer).

BIO_free_all() — uvoltiuje vsetku pamat, ktora je spojend s objektom BIO
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BIO_do_accept() —pouZiva sa na prijatie prichadzajucich spojeni na BIO objekt, ktory bol vytvoreny
pomocou funkcie B/IO_new_accept(). Pri volani BIO _do_accept() sa blokuje a ¢akd na prichod

nového spojenia.

BIO_pop() - pouZiva sa na odstranenie najvrchnejsieho objektu BIO zo zasobnika.
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5. VyuZité nastroje (verzie)

5.1. Obraz BPS [Virtual Box]

Operacny systém: Windows 7 Super Lite by R-ALMODARIS 32-bit

GCC prekladaé: gcc (MinGW-W64 x86_64-ucrt-posix-seh, built by Brecht Sanders) 13.1.0

OpenSSL kniznica: OpenSSL 3.0.8 7 Feb 2023

5.2. Operaéné systémy:

Windows 10 Home 64-bit
Kali GNU/Linux 2023.1 6.0.0-kali6-amd64

5.3. GCC prekladac:

Windows - gcc (MinGW-W64 x86_64-ucrt-posix-seh, built by Brecht Sanders) 12.2.0, GCC 13.2

posix winlibs rel.1

Linux - gcc (Debian 12.2.0-14) 12.2.0

5.4. OpenSSL kniznica:

Windows, Linux: OpenSSL 3.1.1 30 May 2023, OpenSSL 3.1.2
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6. Prilohy

6.1. Zobrazenie sukromného kftuca

Vygenerované pomocou prikazu: openssl ec -in myCA.key -text -noout

S
ASN1 OID: prime!
NIST CURVE: P-256

Obr.7 Premenné uvedené v strukture sukromného kluca [ECC]

6.2. Zobrazenie PEM certifikatu

Vygenerované pomocou prikazu: openssl x509 -in myCA.pem -text

Certificate:
Data:
Version: 1
Serial Num

Mot Before: Jul :
Not After : Jul 4 83 GMT
( ST = Fak ate, Fake Locality, 0 = Fake Company, CN = local.dev

Obr.8 Premenné uvedené v strukture PEM certifikdtu
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6.3. Zobrazenie Ziadosti o podpis certifikatu

Vygenerované pomocou prikazu: openssl req -in klient_ziadost.csr -text -noout

Publ
pu b=

Obr.9 Premenné uvedené v strukture Ziadosti o podpis certifikatu

6.4. Opis extensions a konfiguratného suboru

6.4.1. Konfiguracny subor
Konfiguracia OpenSSL vyhlada hodnotu openss!_conf v predvolenej sekcii a vezme ju ako nazov sekcie, ktora
$pecifikuje, ako nakonfigurovat lubovolné moduly v kniznici. V OpenSSL sa .conf subor odkazuje na
konfiguracny subor, ktory sa pouziva na definovanie réznych nastaveni a parametrov pre aplikacie v OpenSSL.
Tento subor sa zvy€ajne pouziva na prisposobenie kniznic v OpenSSL.

.conf subor ma Specificky format a obsahuje sekcie, options a values. Prvky, ktoré sa zvyCajne nachdadzaju v
konfiguratnom subore OpenSSL:

Sekcie -Konfiguracny subor je rozdeleny na rozne sekcie, pricom kazda je oznacena nazvom v
hranatych zatvorkach [ ]. Sekcie pomahaju organizovat slvisiace nastavenia a moznosti. Priklady sekcii:
providers, ssl_configuration, tls_system_default.

Options, values -Kazdd sekcia obsahuje rézne moznosti a prislusné hodnoty. MozZnost je
Specifikovana kluc¢ovym slovom a priradenou hodnotou. Priklad: RSA.Certificate = server-rsa.pem

req_distinguished name

[reg_distinguished name]
C us

Fake State
Fake Locality
Fake Company

Obr.10 UkdZka configuracného suboru -options.conf
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6.4.2. Rozsireny konfiguraény subor

V OpenSSL sa subor .ext pouzZiva ako konfiguracny subor pre rozSirené nastavenia. Zvyéajne sa pouziva s
nastrojom prikazového riadka OpenSSL na Specifikovanie dalSich moZnosti a nastaveni na generovanie alebo
manipulaciu s kryptografickymi certifikatmi.

Subor .ext obsahuje sibor moznosti, ktoré definuji pozadované rozsirenia pre certifikat alebo ziadost o
podpis certifikatu (CSR). Tieto rozsirenia poskytuju dalsie informacie alebo funkcie nad rdmec zakladnych, ¢o
umoZznuje vacsie prisposobenie a flexibilitu.

Opis zakladnych moZnosti:
1. authorityKeyldentifier: urCuje, ako identifikovat verejny klU¢ vydavatela certifikatu. V tomto
pripade obsahuje identifikator kli¢a a rozliSovacie meno (DN) vydavatela.
2. basicConstraints: urcuje, ¢i je certifikat certifikatnou autoritou (CA) a ¢i moze podpisovat iné
certifikaty
3. keyUsage: definuje, ako sa mozZe pouzivat klué, ktory je spojeny s certifikatom

authorityKeyIdentifier=keyid,issuer

basicConstraints=CA:FALSE

keyUsage = digitalSignature, nonRepudiation, keyEncipherment, dataEncipherment
subjectAltName = @alt_names

[alt_names]
DN5.1 = dev.mergebot.com
DN5.2 = dev.mergebot.com.192.168.1.19.xip.io

Obr.11 Ukdzka configuracného suboru server.ext

6.5. Sériové Cislo

Princip generovania sériového disla:

1. Vygeneruje sa certifikat s vlastnym podpisom a vlastnym sériovym Cislom [certifikacnd autorita]

2. Certifika¢nd autorita zvoli sériové &islo, ktoré bude poskytovat Ziadatelom o podpis certifikatu
a ulozi hod do suboru s priponou .sr/

3. Certifikacnd autorita poskytne podpisany certifikdt Ziadatelovi s aktudlnym sériovym cislom
uloZzenym v subore s priponou .srl

4. Certifikacna autorita inkrementuje sériové Cislo v subore s priponou .sr/

5. S kazdym novym Ziadatelom sa proces opakuje od kroku c.3

i .pem -t

t1ion
Locality,

Public 3
Modulus:

Obr.12 Zobrazenie certifikdatu certifikacnej autority
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b

[_I 10n
ke Locality, 0 = Fake Company, CN = local.dev

, 0 = Fake Company, CN = local.dev

Obr.13 Zobrazenie certifikdtu servera

artin\Desktop\PROJECT SSL_TL

, CN = local.

e Company, CN = local.dev

Hadulu

Obr.14 Zobrazenie certifikatu klienta

6.6. Doplriujuce zdroje k SSL/TLS komunikdcii a certifikaitom

Informdcie k tvorbe konfiguracného suboru:
[1] https://www.openssl.org/docs/man3.0/man5/config.html
[2] https://www.openssl.org/docs/man3.0/man5/x509v3_config.html

Informacie k SSL/TLS:

[3] https://www.ibm.com/docs/en/ibm-mag/7.5?topic=ssl-overview-tls-handshake

[4] https://www.sans.org/reading-room/whitepapers/protocols/ssl-tls-beginners-guide-1029

[5] https://owasp.org/www-chapter-london/assets/slides/OWASPLondon20180125 TLSv1.3 Andy Brodie.pdf
[6] https://tls13.xargs.org/

[7] https://blog.chromium.org/2021/03/a-safer-default-for-navigation-https.html

[8] https://www.digiater.nl/openvms/doc/alpha-v8.3/83final/BA554 90007/ch04s03.html
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[9] https://aticleworld.com/ssl-server-client-using-openssl-in-c/

Nastavenie Networking v prostredi Virtual-Boxu:
[10] https://www.dedoimedo.com/computers/virtualbox-network-sharing.html
[11] https://www.nakivo.com/blog/virtualbox-network-setting-guide/

Informacie k BIO Strukture:

[12] https://github.com/openssl/openss|/tree/master/demos/bio

[13] https://www.digiater.nl/openvms/doc/alpha-

v8.3/83final/BA554 90007/ch04s03.html?fbclid=IwAR2goybeRALkiD1Y gB769GnNVCCOKgGimfkOkOyzwpcWTxOdtYiV3
pCzSY
[14]http://odl.sysworks.biz/diskSaxpdocsep021/opsys/vmsos731/vmsos731/6661/6661pro.htm?fbclid=IwAR1i86q9M8
aFbVYg- Yoeir8DHOxnsTffGmPI8JSNMDMRTd-NDOHW-x1uzE#a369115153

[15] https://developer.ibm.com/tutorials/l-openssl/

Informacie k certifikdtom:

[16] https://superuser.com/questions/126121/how-to-create-my-own-certificate-chain

[17] https://www.openssl.org/docs/mani.1.1/man1/x509.html

[18] http://www.steves-internet-guide.com/ssl-certificates-explained/

[19] https://www.asafety.fr/projects-and-tools/c-client-serveur-ssl-tls-multiplateformes-avec-openss|/
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