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Úvod

Úvod práce stručne opisuje stanovený problém, kontext problému a motiváciu
pre riešenie problému. Z úvodu by malo byť jasné, že stanovený problém dopo-
siaľ nie je vyriešený a má zmysel ho riešiť. V úvode neuvádzajte štruktúru práce,
t.j. o čom je ktorá kapitola. Rozsah úvodu je minimálne 2 celé strany (vrátane
formulácie úlohy).

Ďalšie užitočné informácie môžete nájsť v Pokynoch pre vypracovanie záve-
rečných prác

Formulácia úlohy

Text záverečnej práce musí obsahovať sekciu s formuláciou úlohy resp. úloh rie-
šených v rámci záverečnej práce. V tejto časti autor rozvedie spôsob, akým budú
riešené úlohy a tézy formulované v zadaní práce. Taktiež uvedie prehľad pod-
mienok riešenia.
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1 Teoretická časť

1.1 Problematika veľkých jazykových modelov

Veľké jazykovémodely (LLM) sa stali základnou súčasťou nášho života, ako aj in-
formačných systémov: úspešne sa používajú ako chatoví asistenti, pomocníci pri
vyhľadávaní, na generovanie textu a podobne. To výrazne uľahčuje život a zrých-
ľuje pracovné procesy. S rastom schopností LLM sa však rozširuje aj spektrum
rizík – napríklad modely môžu generovať toxický alebo nebezpečný obsah. Pod
nebezpečným obsahom sa rozumie napríklad skripty na útok naWi-Fi v kaviarni
alebo dokonca útok na banku. Totomožno označiť akomisuse, rovnako ako aj pre-
javy nestabilného správania pri pokusoch obísť obmedzenia (jailbreak). Preto sú
dnes mimoriadne potrebné reprodukovateľné metodiky hodnotenia, jasné met-
riky a dokonca aj prístupy k zosúladeniu správania LLM.

V tejto diplomovej práci sa bezpečnosť chápe v aplikačnom(praktickom) zmysle:
modelmá stabilne odmietať generovať nebezpečný obsah, správne odmietať škod-
livé požiadavky a zároveň si toto správanie udržať aj v reálnych podmienkach na-
sadenia, vrátane viac-krokovýchdialógov apokusov o obchádzanie obmedzení.[1]

1.2 Známe triedy bezpečnostných problémov LLM

Vo výskume bezpečnosti veľkých jazykových modelov sa spravidla rozlišuje nie-
koľko ustálených tried hrozieb. Tieto triedy pomáhajú systematicky opísať, akým
spôsobom môže model zlyhávať, aké riziká môže vytvárať a aké typy ochran-
nýchmechanizmov alebo hodnotiacich postupov sú pri jednotlivých problémoch
vhodné.

1.2.1 Zneužitie (malicious use / misuse)

LLM môžu napomáhať zneužitiu alebo nesprávnemu používaniu vďaka svojej
základnej vlastnosti vysvetľovať a generovať návody či inštrukcie.
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Kapitola 1. Teoretická časť

To zahŕňa napríklad:

• Nebezpečné návody, napríklad týkajúce sa zbraní alebo iných nelegálnych
činností.

• Kybernetické hrozby, napríklad tvorba škodlivého kódu alebo zneužívanie
zraniteľností.

• Dezinformácie – generovanie textov určených na zavádzanie ľudí.

To znamená, že model, ktorý sa označuje ako bezpečný, musí vedieť rozpoz-
nať, ktoré požiadavky sú škodlivé, a vedieť ich odmietnuť. Zároveň však musí za-
chovať neutralitu – neposkytovať užitočné (zneužiteľné) detaily a neprechádzať
do urážok.[1][2]

1.2.2 Obchádzanie obmedzení (jailbreak, prompt injection, viac-
krokové útočné scenáre)

Aj keď je model natrénovaný odmietať potenciálne nebezpečné požiadavky, útoč-
ník môže skúsiť nájsť spôsob, ako tieto obmedzenia obísť, napríklad cez:

• Jailbreak – prompty, ktoré menia kontext a roly.

• Dlhé a viac-krokové dialógy, v ktorých sa škodlivý cieľ dosahuje opatrne a
postupne – napríklad snahou presvedčiť model, že ide o bezpečnú požia-
davku.

• Nepriama injekcia (indirect prompt injection) – keď je škodlivá inštrukcia
zabalená do obsahu, ktorý model spracúva ako „dáta“, napríklad v texte
alebo dokumente. Medzi známe príklady patrí pokus prinútiť model vyge-
nerovať licenčné kľúče pre Windows.[2]

1.2.3 Súkromie a úniky dát (memorization / leakage)

Riziká súkromia zahŕňajú zapamätanie si a neúmyselné reprodukovanie častí tré-
ningových dát, ako aj únik používateľských informácií z kontextu.[2]

1.2.4 Rozsah práce a model hrozieb

Pri opise bezpečnosti veľkých jazykových modelov je dôležité presne určiť, aký
typ hrozieb je predmetom práce. V odbornej literatúre sa dnes riešia veľmi rôzne
scenáre, od priameho zneužitia modelu na generovanie škodlivého obsahu, cez

3



Kapitola 1. Teoretická časť

jailbreaky a prompt injection, až po zložitejšie prípady spojené s agentmi, ná-
strojmi a externými dátovými zdrojmi [2, 3, 4, 5]. Keďže jednotlivé scenáre majú
odlišný mechanizmus aj odlišné spôsoby obrany, nie je metodicky správne pred-
pokladať, že jedna experimentálna pipeline automaticky pokrýva všetky typy
bezpečnostných rizík.

V tejto diplomovej práci sa bezpečnosť chápe predovšetkým ako schopnosť
modelu nerozvíjať škodlivúpoužívateľskúpožiadavku, neposkytovať nebezpečné
inštrukcie a v prípade rizikového vstupu odpovedať bezpečným odmietnutím
alebo neškodnou alternatívou. Hlavný dôraz je preto kladený na textové scenáre
typu prompt–response, teda na situáciu, keď používateľ zadá požiadavku a mo-
del vygeneruje odpoveď, ktorá sa následne vyhodnocuje z hľadiska bezpečnosti.
Takto definovaný rozsah priamo zodpovedá typu použitých tréningových a tes-
tovacích dát v praktickej časti práce.

Zároveň je potrebné otvorene uviesť, čo práca nepokrýva v plnom rozsahu.
Táto práca sa nesústredí na kompletnú analýzu agentických systémov, bezpeč-
nosť volania externých nástrojov, ochranu pred nepriamou prompt injection v
RAG aplikáciách ani na plný audit tém, ako sú fairness, halucinácie alebo dlhé
viac-krokové interakcie vo voľnej konverzácii [3, 4, 5]. Tieto oblasti sú nepochybne
dôležité, ale predstavujú samostatné výskumné problémy s odlišnou metodikou
hodnotenia. Takéto zúženie rozsahu je v tejto práci zámerné a umožňuje pres-
nejšie vyhodnotiť, do akej miery sa zmení bezpečnosť modelu po alignmente na
rizikových a hraničných promptoch.

1.3 Spôsoby hodnotenia bezpečnosti LLM

V súčasnej praxi sa rozlišujú dva prístupy, napríklad:

1.3.1 Benchmarky založenénadatasetoch (benchmarky založené
na datasetoch)

Tieto datasety obsahujú sady promptov s označenými kategóriami (napr. self-
harm, násilie, nenávisť, nelegálna činnosť). Model sa následne vyhodnocuje tak,
že sa spustí nad celým datasetom a z výstupov sa získa štatistika.

Podiel bezpečných odpovedí – a práve tento ukazovateľ bude použitý v testoch
v tejto diplomovej práci.[1][2]

4



Kapitola 1. Teoretická časť

1.3.2 Automatickí „sudcovia“ (safety klasifikátory)

Popri datasetovo orientovaných benchmarkoch sa v súčasnej praxi veľmi často
používa aj druhý prístup k hodnoteniu bezpečnosti LLM, a to pomocou samos-
tatného modelu, ktorý vystupuje v úlohe automatického „sudcu“. Takýto model
neplní úlohu bežného asistenta, ale slúži na klasifikáciu vstupov alebo odpovedí
do kategórií typu safe / unsafe, prípadne priraďuje aj konkrétnu kategóriu po-
rušenia bezpečnostnej politiky. Tento prístup je praktický najmä vtedy, keď je
potrebné vyhodnotiť väčší počet odpovedí konzistentným spôsobom a bez ma-
nuálneho označovania každej vzorky. Modely rodiny Llama Guard sú priamo
navrhnuté ako safeguard pre klasifikáciu promptov aj odpovedí a ich model card
explicitne uvádza, že podporujú obsahovú bezpečnostnú klasifikáciu pre vstupy
aj výstupy konverzácie.[6][7]

V tejto diplomovej práci bol ako automatický bezpečnostný klasifikátor pou-
žitý model Llama Guard 3 (8B). Ide o špecializovaný model založený na Llama
3.1, ktorý je určený na moderáciu obsahu a pracuje s rozhodnutím, či je daný
vstup alebo odpoveď bezpečná, resp. nebezpečná. Zároveň používa hazard ta-
xonómiu založenú na MLCommons a v model card sa uvádza 14 kategórií ri-
zík. Model card zároveň uvádza, že Llama Guard 3 podporuje viacero jazykov,
konkrétne angličtinu, francúzštinu, nemčinu, hindčinu, taliančinu, portugalčinu,
španielčinu a thajčinu. Slovenčinamedzi podporovanými jazykmi uvedená nie je,
preto bolo pri slovenskej vetve experimentu potrebné najprv preložiť odpovede
do angličtiny a až následne vykonať bezpečnostnú klasifikáciu. Toto rozhodnu-
tie je teda metodicky odôvodnené vlastnosťami samotného klasifikátora, nie je to
náhodný implementačný detail.[6][7]

V praktickej rovine bol postup hodnotenia nasledovný: najprv hodnotenýmo-
del vygeneroval odpoveď na testovací prompt, následne bola táto odpoveď (v prí-
pade slovenskej vetvy po preklade do angličtiny) predložená modelu Llama Gu-
ard 3 a ten priradil výsledný verdikt safe alebo unsafe. Na základe týchto verdik-
tov bolo potom možné získať jednoduchú agregovanú metriku, ktorá vyjadruje,
aký podiel odpovedí bol klasifikátorom označený ako bezpečný. Tento spôsob
hodnotenia zodpovedá tomu, ako sú safety klasifikátory prakticky nasadzované
ako externá hodnotiaca vrstva nad generatívnym modelom[7].

Metrika

Na sumarizáciu výsledkov bola v tejto práci použitá metrika Safety Rate, defino-
vaná ako percentuálny podiel odpovedí, ktoré boli klasifikátorom označené ako
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safe, zo všetkých vyhodnotených odpovedí:

Safety Rate =
Nsafe

Ntotal

∗ 100

Kde

• Ntotal - Počet testovacích dopytov.

• Nsafe - Počet odpovedí označených ako response_label = safe.

Je dôležité povedať úplne presne, odkiaľ tento vzorec pochádza: nejde o pre-
vzatý „oficiálny“ vzorec z jednej konkrétnej publikácie, ale o priamu matema-
tickú definíciu percentuálneho podielu bezpečných odpovedí v rámci hodnotenej
vzorky. Inými slovami, ide o autorsky zvolenú agregovanú metriku tejto práce,
ktorá je odvodená zo samotných výstupov safety klasifikátora. Vzorec teda ne-
vznikol ako nová teoretickámetóda, ale ako jednoduchý a reprodukovateľný spô-
sob, ako premeniť binárne rozhodnutia safe / unsafe na prehľadný percentuálny
ukazovateľ vhodný pre tabuľky a grafy. Tento spôsob je metodicky prirodzený,
pretože klasifikátor vracia diskrétny verdikt a cieľom experimentu je porovnať,
aký podiel odpovedí ostal po jednotlivých fázach tréningu bezpečný.

Z pohľadu interpretácie výsledkov má Safety Rate v tejto práci jasný význam:
čím vyššia je hodnota tejto metriky, tým väčší podiel odpovedí bol nezávislým sa-
fety klasifikátorom vyhodnotený ako bezpečný. Tátometrika sa preto hodí najmä
na porovnanie stavov baseline → SFT → DPO, kde je cieľom ukázať, či sa po do-
trénovaní zvýšil podiel bezpečných odpovedí na tej istej testovacej sade. Zároveň
však treba dodať, že ide o metriku závislú od použitého klasifikátora, a teda jej
interpretácia je viazaná na kvalitu a jazykové pokrytie modelu Llama Guard 3.
Samotná dokumentácia Llama Guard 3 upozorňuje, že výkon klasifikátora môže
byť limitovaný tréningovými dátami, pokrytím politík, viacjazyčnosťou aj citli-
vosťou na niektoré kategórie rizík[6].

1.3.3 Obmedzenia automatického hodnotenia bezpečnosti

Automatické hodnotenie bezpečnosti pomocou samostatného modelu v úlohe
“sudcu” je v praxi veľmi užitočné, pretože umožňuje vyhodnotiť veľké množ-
stvo odpovedí konzistentnýma škálovateľným spôsobom. Zároveň však treba po-
vedať, že takýto prístup nepredstavuje dokonalú náhradu ľudského hodnotenia.
Výsledný verdikt typu safe alebo unsafe je vždy do určitej miery závislý od vlast-
ností použitého hodnotiaceho modelu, od formulácie hodnotiaceho promptu a
od toho, ako presne je definovaná bezpečnostná politika [8, 9].
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V literatúre sa opakovane ukazuje, žemodely používané ako automatickí hod-
notitelia môžu vykazovať systematické skreslenia. Medzi najčastejšie problémy
patrí position bias, teda citlivosť na poradie porovnávaných odpovedí, verbosity
bias, teda zvýhodňovanie dlhších odpovedí, a self-enhancement bias, teda tenden-
cia nadhodnocovať výstupy podobné vlastnému štýlu alebo architektúre hodno-
tiaceho modelu [8, 9]. To znamená, že výsledky automatického hodnotenia treba
interpretovať ako praktickú aproximáciu bezpečnosti, nie ako absolútnu a bez-
chybnú pravdu.

Pri použití modelu Llama Guard 3 navyše existujú aj konkrétne obmedzenia
vyplývajúce priamo z jeho model card. Tento model je navrhnutý ako praktický
safeguard pre klasifikáciu promptov a odpovedí, ale jeho výkon môže byť limito-
vaný rozsahom podporovaných jazykov, pokrytím bezpečnostnej politiky a citli-
vosťou na zložitejšie alebo hraničné prípady [6]. Z metodického hľadiska je preto
vhodné chápať Llama Guard 3 ako silný automatický nástroj na porovnávacie
hodnoteniemodelov, nie ako definitívnemeradlo reálnej bezpečnosti vo všetkých
situáciách.

V tejto práci sa preto metrika Safety Rate interpretuje opatrne. Ukazuje, ako
často boli odpovede označené ako bezpečné zvoleným klasifikátorom v konkrét-
nej experimentálnej pipeline. Ide teda o praktickú proxy metriku, ktorá je veľmi
užitočná na porovnanie modelov medzi sebou a na porovnanie stavu pred a po
alignmente, ale sama osebe ešte neznamená, že model je bezpečný vo všetkých
možných scenároch nasadenia.

1.3.4 Bezpečnosť v multilingválnom prostredí a význam pre slo-
venčinu

Výskum bezpečnosti LLM bol dlhý čas sústredený najmä na angličtinu, čo vy-
tvára problém pri hodnotení modelov v menších alebo menej zastúpených jazy-
koch. Tento problém nie je iba technický, ale aj metodický. Model môže pôsobiť
bezpečne pri anglických promptoch, no pri iných jazykoch môže zlyhávať čas-
tejšie. Multilingválna bezpečnosť preto nie je automatickým dôsledkom toho, že
model vie viacero jazykov generovať alebo im rozumieť [10].

Túto skutočnosť potvrdzuje aj benchmark XSafety. Jeho autori ukazujú, že tes-
tované LLM produkovali viac nebezpečných odpovedí pri neanglických dopy-
toch než pri anglických. Z toho vyplýva dôležitý záver aj pre túto diplomovú
prácu: ak je cieľom formulovať odporúčania pre bezpečnosť modelov v sloven-
skom jazyku, nestačí iba prevziať anglické safety postupy apredpokladať, že budú
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fungovať rovnako dobre aj v slovenčine [10]. Bezpečnostné správanie treba skú-
mať priamo v neanglickom nastavení alebo minimálne opatrne interpretovať vý-
sledky, ktoré vznikli cez prekladovú pipeline.

V tejto práci má multilingválny aspekt ešte jeden dôležitý dôsledok. Model
Llama Guard 3 poskytuje moderáciu iba pre obmedzený počet jazykov a sloven-
čina medzi nimi priamo uvedená nie je [6]. Preto je pri slovenskej vetve expe-
rimentu potrebné odpovede najprv preložiť do podporovaného jazyka a až ná-
sledne vykonať bezpečnostnú klasifikáciu. Takýto postup je z praktického hľa-
diska rozumný, ale zároveň zavádza ďalší zdroj neistoty, pretože výsledok už ne-
závisí iba od generatívneho modelu a safety klasifikátora, ale aj od kvality pre-
kladu.

PoužitiemodeluNLLB-200 je v tomto kontextemetodicky obhájiteľné, pretože
ide o známy multilingválny prekladový model určený na výskumné použitie a
preklad medzi veľkým počtom jazykov [11, 12]. Zároveň však treba povedať, že
ani preklad nie je úplne neutrálny krok. Pri translation-based hodnotení bezpeč-
nosti je potrebné počítať s tým, že časť chýbmôže vzniknúť už na úrovni prekladu
a nie až pri samotnej klasifikácii. Z tohto dôvodu sú výsledky slovenskej vetvy
práce interpretované ako metodicky užitočný, ale nie úplne bezstratový odhad
bezpečnosti v slovenskom jazyku.

1.4 Prístupyk zvyšovaniubezpečnosti: alignment (za-
rovnanie) správania a vrstvy ochrany

V súčasnom výskume sa bezpečnosť veľkých jazykových modelov nechápe ako
problém, ktorý sa dá vyriešiť jednou izolovanou technikou. Naopak, ide o kom-
bináciu viacerých vrstiev ochrany, pretože riziká vznikajú na rôznych úrovniach:
už v samotnom správaní modelu, pri interakcii s používateľom, pri spracovaní
externého obsahu aj pri nasadení do reálnych systémov [2, 3]. V odbornej lite-
ratúre sa preto bezpečnosť LLM opisuje ako viacrozmerná oblasť, ktorá zahŕňa
najmä problém nesúladu správania modelu s očakávaným správaním, odolnosť
voči adversariálnym útokom, riziko zneužitia a pri pokročilejších systémoch aj
riziká spojené s agentickým správaním [3]. Z toho vyplýva, že pri zvyšovaní bez-
pečnosti nestačí sledovať iba to, či model odmietne jednu škodlivú požiadavku,
ale treba riešiť aj robustnosť, generalizáciu bezpečnostného správania a spôsob
jeho merania.

Z praktického hľadiska sa dnes používajú dve hlavné skupiny prístupov. Pr-
vou skupinou je zarovnávanie správaniamodelu počas tréningu, kampatrí naprí-
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klad supervised fine-tuning, RLHF, DPO alebo prístupy založené na explicitných
pravidlách, ako je Constitutional AI [13, 14, 15]. Druhou skupinou sú externé
ochranné vrstvy nasadené pri inferencii alebo na úrovni produktu, napríklad sa-
fety klasifikátory, filtre obsahu, refusal politiky a ďalšie guardrails [2, 3]. Súčasný
stav výskumu ukazuje, že najspoľahlivejšie výsledky spravidla nevznikajú po-
užitím jednej metódy, ale kombináciou tréningového alignmentu a následných
ochranných mechanizmov pri nasadení modelu.

Dôležitou súčasťou súčasného výskumu je aj hodnotenie bezpečnosti prostred-
níctvom benchmarkov, safety klasifikátorov a red teamingu. Benchmarky umož-
ňujú porovnávať modely na pripravených škodlivých alebo hraničných promp-
toch, safety klasifikátory poskytujú škálovateľné automatické vyhodnotenie od-
povedí a red teaming sa používa na aktívne hľadanie zlyhaní, ktoré sa v bežných
datasetoch nemusia objaviť [16, 17, 6]. Práve preto sa v literatúre čoraz častejšie
zdôrazňuje, že bezpečnosť treba merať kombináciou viacerých hodnotiacich po-
hľadov, nie iba jedinou metrikou alebo jedným testovacím datasetom.

Bezpečnosť LLM sa zvyšuje kombináciou dvoch skupín opatrení, ktoré budú
v tejto sekcii opísané nižšie.

1.4.1 Zarovnanie správaniamodelu (alignment prostredníctvom
tréningu)

Cieľom tohto prístupu je naučiť model stabilne odmietať škodlivé požiadavky a
riadiť sa bezpečnostnou politikou. Najrozšírenejšie metódy sú:

• Supervised Fine-Tuning (SFT) - Model sa dodatočne dotrénuje na príkla-
doch správneho správania, napríklad na bezpečných odpovediach alebo ko-
rektných odmietnutiach. Často ide o prvý krok, ktorý nastavuje základnú
bezpečnostnú politiku.

• Preference-based alignment - Ide ometódy, pri ktorých sa model učí upred-
nostňovať bezpečné alebo korektné odpovede pred nebezpečnými. V reál-
nom svete je to známe najmä ako RLHF (Reinforcement Learning fromHu-
man Feedback), no medzi praktické prístupy patrí napríklad aj DPO.

Metódy ako SFT a DPO budú použité v tejto diplomovej práci, preto bude ich
fungovanie podrobnejšie opísané v nasledujúcich sekciách.
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1.4.2 Post-processing a systémové obmedzenia (guardrails naúrovni
inferencie/produktu)

Aj po použití predchádzajúcichmetód sa často nasadzujú externé vrstvy ochrany:

• politiky odmietania (refusal templates);

• bezpečnostné klasifikátory (safety klasifikátory)

• filtre obsahu (content filtre)

Zároveň je potrebné si uvedomiť, že *guardrails* sú užitočné, ale nezaručujú
absolútnu ochranu. Preto sa v tejto diplomovej práci používa primárne prvý prí-
stup (zosúladenie správania cez tréning) a overuje sa, do akej miery sa po dotré-
novaní zvýši bezpečnosť modelu a nakoľko je tento nárast merateľný.[1][2]

1.5 Metódy zarovnania

V tejto sekcii budú podrobne opísané metódy zarovnania, ako sú SFT a DPO,
ktoré boli použité v tejto diplomovej práci.

1.5.1 Supervised Fine-Tuning (SFT)

Supervised Fine-Tuning je etapa dodatočného doladenia modelu, ktorý už bol
predtým natrénovaný (pretrained) ako jazykový model, a to v režime učenia s
učiteľom na príkladoch typu „vstup → želaný výstup“. Hlavným cieľom SFT je
natrénovaťmodel tak, aby vedel plniť inštrukcie a reprodukovať formát odpovedí,
ktoré sú vopred považované za správne.[18]

Princíp SFT

Model sa učí predikovať nasledujúci token v cieľovej sekvencii odpovede, pod-
mienený vstupnou inštrukciou a už vygenerovanou časťou. Kľúčová myšlienka
spočíva v tom, že modelu priamo nevysvetľujeme „pravidlá“; namiesto toho mu
poskytneme veľkémnožstvo príkladov toho, akomá vyzerať bezpečný a užitočný
asistent. Následne aktualizujeme váhy tak, aby sa bezpečná odpoveď stala prav-
depodobnejšou.[18]
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Princíp „predikcie nasledujúceho tokenu“ (next-token prediction).

SFT sa realizuje cez cieľ maximalizácie pravdepodobnosti (likelihood) celej sek-
vencie. Nech x je vstup (inštrukcia/kontext) a y = (y1, y2, ..., yT ) je cieľová odpo-
veď. Potom sa optimalizuje:

LSFT(θ) = −
T∑
t=1

log pθ(yt | x, y<t>) (1.1)

Zdroj: dokumentácia TRL (SFTTrainer) [18].
Význam jednotlivých častí vzorca:

• LSFT(θ)—hodnota funkcie straty (loss) pre parametre modelu θ. Pri SFT sa
táto hodnotaminimalizuje.

• θ — parametre (váhy) modelu, ktoré sa aktualizujú počas tréningu.

•
∑T

t=1 — súčet cez pozície tokenov v cieľovej odpovedi:

– t— index (pozícia) tokenu v generovanej sekvencii,

– T — dĺžka cieľovej sekvencie (počet tokenov v referenčnej odpovedi).

• log pθ(yt | x, y<t)—logaritmuspravdepodobnosti, ktorúmodel priradí správ-
nemu tokenu yt v kroku t za podmienok:

– x—vstup (inštrukcia/prompt/kontext; napr. používateľská požiadavka
a ďalší kontext),

– y<t — všetky predchádzajúce tokeny odpovede pred pozíciou t (t. j.
y1, . . . , yt−1),

– yt — referenčný (ground-truth) token na pozícii t z tréningových dát.

• Znamienko−pred súčtom—prevádzamaximalizáciu log-pravdepodobnosti
na úlohu minimalizácie (t. j. minimalizácia NLL je ekvivalentná maximali-
zácii pravdepodobnosti správnych tokenov).
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V praxi sa minimalizácia NLL implementuje ako token úrovňová cross en-
tropy medzi výstupnými logits a správnymi labelmi (posunuté input_ids), čo
ilustruje Obr. 1.1.

Obr. 1.1: Schéma výpočtu token úrovňovej cross entropy (NLL) straty pri
SFT: model prijíma input_ids, generuje logits (distribúciu nad slovníkom) pre
každý token a labels sú posunuté input_ids (predikcia nasledujúceho tokenu).
Zdroj: dokumentácia Hugging Face TRL, SFTTrainer[18]

Teda model sa učí predpovedať nasledujúci token odpovede za podmienky
vstupu a už vygenerovanej časti odpovede.[18]

Formáty dát pre SFT

Dáta pre SFT sa organizujú niekoľkými spôsobmi, ktoré sú uvedené nižšie:

• Jeden veľký textový stĺpec – kde sú inštrukcia a odpovede už spojené do
jedného riadku (často s oddeľovačmi).

• Oddelené polia „prompt“ a „completion“ – teda formát, kde sú inštrukcia
a odpoveď oddelené na úrovni štruktúry dát.

• Chatový formát – keď je každý záznam buď jedna konverzácia, alebo zo-
znam správ s rolami (napr. user, assistant). V tomto variante sa často po-
užíva „chat template“, aby bol dialóg v takom formáte, aký očakáva kon-
krétny model.[18]
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Výpočet stratovej funkcie: maskovanie paddingu a prompt loss

Pri tokenizácii sa používa buď orezanie (truncation), alebo doplnenie (padding)
na určitú dĺžku; paddingové tokeny musia byť vylúčené z výpočtu stratovej fun-
kcie (maskovaním), aby neprispievali ku gradientom.Zároveň v instruction-tuningu
existuje dôležitý detail: loss možno počítať[18][19]

• na celej spojenej sekvencii prompt + odpoveď

• predovšetkým na tokenoch odpovede, pričom tokeny inštrukcie sa mas-
kujú.[18][19]

Packing (balenie krátkych príkladov) pre efektívnejší tréning

Tréning na obrovskom množstve krátkych inštrukčných príkladov môže viesť k
tomu, že veľmi významná časť výpočtov pripadá na padding. Na zvýšenie efek-
tívnosti sa používa packing: krátke príklady sa skladajú do jednej dlhšej sekven-
cie s pevne zvolenou dĺžkou, čo lepšie vyťaží GPU. Táto optimalizácia sa často
používa v implementáciách SFT.[18]

Úloha SFT v RLHF a zarovnaní modelu

SFT sa zvyčajne považuje za prvý krok v tréningovompipeline. V prvomkroku sa
zbierajú/vytvárajú demonštrácie požadovaného (resp. bezpečného) správania,
potom sa na nich model učí supervízovaným spôsobom a následne sa dodatočne
využíva učenie na preferenciách.[13]

1.5.2 Direct Preference Optimization (DPO)

Metódy preference-based alignment učia model rozumieť tomu, ktorá odpoveď
je preferovanejšia než iná, pričom používajú dáta typu: na tú istú požiadavku
existuje „dobrá“ odpoveď (chosen) a „zlá“ (rejected).

Takzvaná klasická cesta je RLHF: najprv sa natrénuje reward model, potom
sa jazykový model (policy) optimalizuje pomocou RL (často PPO) a pridajú sa
obmedzenia, aby sa model „neodchýlil“ príliš ďaleko od pôvodného. Tento va-
riant pipeline funguje, ale je veľmi zložitý: vyžaduje viacero modelov a zvyčajne
je veľmi citlivý na hyperparametre.[13]

DPO (Direct Preference Optimization) je jednoduchšia alternatíva: namiesto
toho, aby sme venovali čas konštrukcii rewardmodelu a spúšťaniu RL, zredukuje
tréning na supervízovanú optimalizáciu nad preferenčnými pármi.
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Kľúčový výsledok DPO je, že úlohu RLHF s KL-obmedzením možno prepí-
sať tak, že optimálna politika sa dá vyjadriť cez logaritmický pomer pravdepo-
dobností. Tréning sa tým prakticky zmení na úlohu „klasifikácie“: model sa učí
zvyšovať pravdepodobnosť odpovede chosen v porovnaní s rejected.[14]

Formát preferenčných dát

Pre DPO je potrebné pripraviť dataset, kde má každý záznam klasicky tri polia:

• prompt: vstupná požiadavka / kontext

• chosen: preferovaná (bezpečná/užitočná odpoveď)

• rejected: menej preferovaná odpoveď

Úloha parametra β a referenčného modelu

Takýto formát je priamo podporovaný populárnymi implementáciami (naprí-
klad TRL).[20]

DPO cieľ: čo sa optimalizuje

Označme:

• x — prompt,

• y+ — chosen odpoveď,

• y− — rejected odpoveď,

• πθ(y | x)— trénovaná politika (jazykový model s parametrami θ),

• πref(y | x) — referenčný model (zvyčajne zmrazená kópia modelu pred
DPO),

• β > 0— temperature / koeficient sily preferencií.

DPO maximalizuje pravdepodobnosť toho, že model bude uprednostňovať
y+ pred y−. Prakticky sa to realizuje cez logistickú stratu, ktorá používa rozdiel
log-pravdepodobností medzi chosen a rejected odpoveďou, pričom tento rozdiel je
porovnávaný vzhľadom na referenčný model [14].

Najčastejšie uvádzaný tvar DPO loss (v priemere nad vzorkami) je:

LDPO(θ) = −E(x, y+, y−)

[
log σ

(
β

(
log

πθ(y
+ | x)

πref(y+ | x)
− log

πθ(y
− | x)

πref(y− | x)

))]
. (1.2)

Zdroj: [14]; implementačný popis: TRL DPOTrainer [20].
kde σ(·) je sigmoidná funkcia.
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Prepojenie na RLHF a implicit reward

DPO jemožné interpretovať ako optimalizáciu párových preferencií pomocou im-
plicitnej odmeny definovanej priamo z log-pravdepodobností modelu a referenč-
ného modelu:

rθ(x, y) = β (log πθ(y | x)− log πref(y | x)) . (1.3)

Tréning potom podporuje, aby platilo rθ(x, y
+) > rθ(x, y

−), čo je ekvivalentné
DPO logistickej strate nad párom (y+, y−) [14].

Výpočet log-pravdepodobnosti odpovede

Hodnota log πθ(y | x) sa v praxi počíta ako súčet log-pravdepodobností jednotli-
vých tokenov odpovede pri teacher forcing (t. j. podmienené na x a predchádza-
júce tokeny). V implementáciách typu DPOTrainer sa typicky vyhodnocujú log-
probability iba nad tokenmi odpovede (nie nad tokenmi promptu), aby porov-
nanie priamo reflektovalo preferenciu medzi y+ a y− [20].

Úloha referenčného modelu

Referenčný model πref je počas tréningu fixovaný a slúži ako stabilný bod porov-
nania, aby sa trénovaná politika neodchýlila príliš ďaleko od pôvodného sprá-
vania [14]. V praxi môže byť πref zvolený ako model po SFT (resp. základný in-
štrukčne doladenýmodel) a počasDPOsapoužíva iba na výpočet log-probability
bez aktualizácie jeho parametrov. Niektoré implementácie umožňujú odvodiť re-
ferenciu aj bez explicitnej druhej kópie modelu (napr. cez „zmrazenie“ alebo de-
aktiváciu adaptérov), pričom výpočet DPO loss stále zodpovedá formálnej defi-
nícii [20].

Obmedzenia

Účinnosť DPO závisí od kvality a konzistencie preferenčných dát; šum alebo sys-
tematické skreslenie v anotáciách môže viesť k neželaným zmenám správania
modelu [14]. Okrem toho môže vzniknúť kompromis medzi užitočnosťou a bez-
pečnosťou odpovedí, preto je potrebné DPO vždy doplniť nezávislým vyhodno-
tením bezpečnosti na samostatných testovacích sadách [20].

1.5.3 Prečo boli v práci zvolené práve SFT a DPO

Pri výbere metód alignmentu bolo potrebné zvoliť taký postup, ktorý bude záro-
veň metodicky obhájiteľný aj prakticky realizovateľný na otvorených modeloch
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a dostupnom výpočtovom prostredí. Z tohto dôvodu boli v práci zvolené me-
tódy Supervised Fine-Tuning a Direct Preference Optimization. Táto kombinácia
dobre zodpovedá tomu, ako sa alignment rieši aj v širšom výskume: najprv sa
model doučí na príkladoch želaného správania a následne sa jeho správanie ešte
spresní pomocou preferenčných dvojíc, v ktorých sa model učí uprednostniť lep-
šiu odpoveď pred horšou [13, 14].

SFT je vhodný prvý krok preto, že modelu explicitne ukazuje, ako má vyzerať
správne správanie. Pri bezpečnostnom alignmente to znamená, že sa model učí
bezpečné odmietnutia, korektné formulácie a odpovede, ktoré nerozvíjajú škod-
livú požiadavku. Takýto tréning vytvára základné behaviorálne nastavenie mo-
delu. Samotný SFT však nemusí vždy stačiť na jemné rozlíšenie medzi dvomi
odpoveďami, ktoré sú síce gramaticky správne, ale z pohľadu bezpečnosti sa líšia
mierou rizika alebo vhodnosti.

Práve tu je výhodné použiť DPO. Jeho hlavná výhoda spočíva v tom, že na
rozdiel od klasického RLHF nevyžaduje explicitný reward model a zložité rein-
forcement learning doladenie. Namiesto toho priamo optimalizuje preferenciu
zvolenej odpovede nad zamietnutou odpoveďou pomocou jednoduchšej optima-
lizačnej straty [14]. Podľa pôvodnej práce ide o jednoduchší a výpočtovo menej
náročný postup než klasické PPO-based RLHF, pričom si zachováva veľmi dobré
alignment vlastnosti.

VýberDPO je v tejto práci vhodný aj z dátovéhohľadiska.Dataset PKU-SafeRLHF
bol navrhnutý práve pre výskum safety alignmentu a poskytuje preferenčné dáta
použiteľné na tréningmodelov, ktoré samajú naučiť bezpečnejšie rozhodovaťme-
dzi viacerými odpoveďami [21]. To z neho robí prirodzený zdroj pre druhú fázu
alignmentu po SFT. Z metodického hľadiska preto kombinácia SFT a DPO pred-
stavuje rozumný kompromismedzi kvalitou alignmentu, jednoduchosťou imple-
mentácie a realizovateľnosťou v otvorenom výskumnom prostredí.

Treba tiež dodať, že existujú aj iné prístupy, napríklad klasické RLHF alebo
Constitutional AI [13, 15]. RLHF je historicky veľmi dôležitý, ale je implemen-
tačne zložitejší, pretože pracuje s rewardmodelom a reinforcement learning opti-
malizáciou. Constitutional AI je zaujímavá alternatíva založená na explicitných
pravidlách a AI feedbacku, no v tejto práci nebola zvolená, pretože cieľom bolo
použiť jednoduchšiu a reprodukovateľnejšiu pipeline nad otvorenými modelmi
a verejne dostupnými datasetmi. V tomto kontexte sa kombinácia SFT a DPO
javí ako najvhodnejšia voľba pre bezpečnostné dotrénovanie modelov použitých
v experimentoch.
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1.6 Parameter-efektívne doučenie (PEFT)

S rastúcou veľkosťou jazykových modelov sa úplné do-učenie (full fine-tuning),
pri ktorom sa aktualizujú všetky váhy siete, stáva čoraz menej praktickým pre
vysoké výpočtové náklady a nároky na pamäť. V literatúre sa to zvyčajne opisuje
tak, že so zvyšovaním počtu parametrov modelu prudko rastú náklady na tré-
ning aj na ukladanie samostatných „kópií“ modelu pre rôzne úlohy, a preto sa
pri prispôsobovaní veľkých modelov začínajú používať prístupy, ktoré minimali-
zujú počet trénovateľných parametrov.[22][23]

Ako reakcia na tieto obmedzenia sa sformovala triedametódParameter-Efficient
Fine-Tuning (PEFT) — prístupov, pri ktorých základné váhy predtrénovaného
modelu zostávajú zmrazené a učenie sa prenáša na malý počet pridaných pa-
rametrov (alebo ich podmnožinu), aby sa model adaptoval na úlohu/doménu
pri nižších výpočtových a pamäťových nákladoch. Takáto definícia aj motivácia
PEFT sú priamo formulované v prehľadovej práci o PEFT a zároveň sa odrážajú
v oficiálnej dokumentácii ekosystému Hugging Face (integrácia PEFT do Trans-
formers).[22][24]

Dôležitou praktickou vlastnosťou PEFT jemodularita: namiesto ukladania no-
vej plnej verzie modelu pre každú úlohumožno ukladať „nadstavby“ (adaptéry)
a pripájať ich nad jeden základný (base) model. Táto myšlienka je dobre ilus-
trovaná v skorých prácach o adaptérových moduloch (adapter modules), kde sa
zdôrazňuje „parametrovo efektívny prenos“ a možnosť pridávať nové úlohy bez
prepisovania celej siete.[25]

1.6.1 LoRA ako hlavná metóda PEFT

Jednýmznajrozšírenejších prístupovPEFTpremodely typuTransformer jeLoRA
(Low-Rank Adaptation). Základná myšlienka LoRA je nasledovná: namiesto aktu-
alizácie celej váhovej matice vrstvyW sa trénuje nízkorangový prídavok∆W , pri-
čompôvodné váhyW zostávajú zmrazené. V pôvodnej práci o LoRA je tento prin-
cíp formulovaný ako „vloženie trénovateľných matíc nízkorangového rozkladu
do vrstiev Transformeru“, čo umožňuje výrazne znížiť počet trénovateľných pa-
rametrov pri zachovaní kvality porovnateľnej s plným fine-tuningom.[23]

Matematicky LoRA parametrizuje aktualizáciu ako ∆W ≈ BA, kde A a B sú
malé matice a rank r sa volí výrazne menší než rozmer pôvodnej vrstvy. Preto sa
počas tréningu aktualizujú iba parametre A a B, nie celá matica W . Práve tento
mechanizmus „freeze base weights + train low-rank matrices“ predstavuje kľúčový
prínos článku o LoRA.[23]
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Z praktického hľadiska sa v LoRA typicky nastavujú:

• r (rank) — kapacita adaptéra (väčšie r → viac parametrov a potenciálne
lepšia adaptácia);

• lora_alpha— škálovanie LoRA aktualizácie;

• lora_dropout— regularizácia;

• target_modules — ktoré lineárne projekcie adaptovať (často projekcie v
attention, napr. q_proj, v_proj).[23]

1.6.2 QLoRA

Aj keď sa trénujú iba LoRA-parametre, základný model je aj tak potrebné po-
čas tréningu držať v pamäti. Prístup QLoRA tento problém rieši tak, že základný
predtrénovaný model sa načíta v 4-bitovo kvantizovanej forme a zostáva zmra-
zený, pričom tréning prebieha iba na LoRA adaptéroch (gradienty sa šíria cez
kvantované váhy k parametrom adaptéra). V pôvodnej práci o QLoRA sa to opi-
suje ako backpropagation cez zmrazený 4-bitovo kvantizovaný model "do"
LoRA.[26]

Kľúčové technické prvky QLoRA, ktoré sa oplatí uviesť v diplomovej práci (a
ktoré autori explicitne pomenúvajú), sú:

• NF4 (NormalFloat 4-bit) — 4-bitový formát zacielený na rozdelenia váh
(autori zdôrazňujú jeho vhodnosť pre váhy, ktoré sú blízke normálnemu
rozdeleniu);

• double quantization — dodatočná kvantizácia kvantizačných konštánt na
úsporu pamäte;

• paged optimizers —mechanizmy, ktoré znižujú riziko OOM kvôli pamäťo-
vým "špičkám".[26]

1.6.3 Dvojitý adaptér (SFT adaptér + DPO adaptér)

Napredchádzajúce podsekcie o PEFT/LoRA/QLoRAprirodzene nadväzuje prak-
tická otázka, ako organizovať viacstupňové zarovnanie (alignment) tak, aby sa
zachovala efektívnosť PEFT a zároveň bolo jasné, čo presne sa v každom kroku
mení. Z pohľadu PEFT je dôležité, že adaptácia sa nerobí prepísaním všetkých
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váh, ale cezmalé „nadstavby“ (adaptéry), ktoré sa dajú samostatne ukladať, načí-
tavať a prepínať. Tátomodularita je priamomotivovaná už v klasických prácach o
adapter moduloch, kde sa zdôrazňuje parameter-efektívny prenos amožnosť pri-
dávať nové úlohy bez toho, aby bolo potrebné držať plnú kópiumodelu pre každú
úlohu[25]. Rovnaký praktický princíp preberá aj moderný ekosystém PEFT, kde
je práca s adaptérmi (uloženie, načítanie, aktivácia) štandardnou súčasťou kniž-
nice[24].

V tejto práci preto používam schému, ktorú označujem ako „dvojitý adap-
tér“: po SFT kroku vznikne SFT adaptér, ktorý zachytáva „základné“ inštrukčné-
/správne správanie modelu, a následne sa v kroku DPO trénuje samostatný DPO
adaptér, ktorý dopĺňa preferencie (napr. bezpečnejšie odpovede) bez toho, aby sa
museli meniť pôvodné váhy základného modelu. Ide teda o praktickú realizáciu
toho, čo znamená „freeze base weights + trénovať iba malé prídavné parametre“
– princíp, ktorý je jadrom LoRA[23].a všeobecne PEFT[22]

Dôležitý detail je, že DPO formálne pracuje s pojmom referenčná politika πref,
ktorá je fixná a slúži ako stabilný bod porovnania, aby sa trénovaná politika ne-
odchýlila príliš ďaleko od pôvodného správania.[14]. V praxi však nemusí byť
referenčný model držaný ako samostatná plná kópia v pamäti. Implementačný
pohľad (napr. TRL) priamo uvádza, že ak je ref_model=None, tréner automaticky
použije počiatočný stav trénovaného modelu pred začiatkom DPO ako referen-
ciu.[20]. To je kompatibilné s PEFT scenárom:DPO sa spúšťa nad už pripraveným
„štartovacím“ správaním (napr. model po SFT) a referenčný bod je potom priro-
dzene „stav pred DPO zmenami“.

Schéma „dvojitého adaptéra“ sa dá interpretovať takto: SFT adaptér predsta-
vuje stabilný základ (môže byť načítaný a ponechaný v zmrazenom režime), a
DPO adaptér predstavuje ďalší malý prírastok parametrov, ktorý sa učí nad týmto
základom. Zároveň je užitočné, že LoRA adaptér je pri štandardnej inicializácii
nastavený ako no-op (t. j. pred tréningom nemení výstup modelu), preto počia-
točný stav pred DPO korešponduje so správaním modelu bez naučených DPO
úprav[24].V dokumentácii PEFT je toto explicitne vysvetlené cez inicializáciu
LoRA matíc tak, aby pred tréningom tvorili identickú transformáciu[24].Vďaka
tomu je „počiatočná politika“ v DPO presne definovaná a referenčný bod v tré-
ningu nie je nejasný.

Rozdelenie na dva adaptéry má viacero výhod:

1. Oddelenie SFT a DPO parametrov zvyšuje interpretovateľnosť a reprodu-
kovateľnosť: viem samostatne uložiť výsledok po SFT a samostatne uložiť
doplnkovú preferenčnú úpravu po DPO, bez vytvárania novej plnej kópie
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modelu[25][24].

2. Dá sa prirodzene robiť ablácia (base → base+SFT → base+SFT+DPO) a
kvantifikovať prínos každej fázy.

3. Ide o priamo podporovaný inžiniersky postup v ekosystéme PEFT/TRL,
kde sa práca s adaptérmi chápe akomodulárna nadstavba nad jedným base
modelom[24][20]

1.7 Hardvérové a softvérové prostredie experimentov

Všetky experimenty (tréning aj evaluácia) boli vykonané lokálne na jednom vý-
počtovom stroji. Cieľom tejto sekcie je jasne špecifikovať výpočtové prostredie, v
ktorom boli spustené tréningové pipeline pre SFT a DPO, aby bolo zrejmé, aké
hardvérové zdroje boli k dispozícii a na akom softvérovom stacku boli experi-
menty realizované.

1.7.1 Hardvérové prostredie

Všetky experimenty boli vykonané na nasledujúcomhardvéri, ktorého parametre
sú uvedené nižšie.

Parametre stroja Stroj
OS Ubuntu
CPU i9-9820x
RAM 32GB DDR4

Graphical cards 2xTitan RTX 24GB

Tabuľka 1.1: Parametre stroja, na ktorom boli vykonané experimenty.

1.7.2 Softvérové prostredie

Implementácia tréningu aj evaluácie bola postavená na štandardnomPython eko-
systéme pre LLM. Na samotnémodely a tokenizéry bol použitý Transformers, na
prácu s datasetmi knižnica Datasets, na parameter-efektívne dotrénovanie PEFT
(LoRA/QLoRA adaptéry) a na preferenčný tréning TRL (DPOTrainer). Pre spúš-
ťanie tréningu (vrátane režimu viacerých procesov/GPU) bola použitá knižnica
Accelerate a pre 4-bit kvantizáciu (QLoRA) bola využitá podpora bitsandbytes.
Kompletný zoznam použitých knižníc, ktoré boli v práci reálne použité v skrip-
toch, uvádzam v Prílohe A.
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1.7.3 Poznámka k reprodukovateľnosti

Hardvér a knižnice vyššie definujú praktické limity experimentov (pamäť GPU,
rýchlosť tréningu a voľbu režimu kvantizácie/precision). Z tohto dôvodu je v
praktickej časti detailne uvedené nastavenie tréningovýchparametrov (napr. dĺžky
sekvencií, batch size, akumulácia gradientov, β pre DPO a nastavenia LoRA), aby
bol postup spustenia čo najjednoznačnejší a znovu vykonateľný v porovnateľnom
prostredí.

1.8 Modely

V rámci praktickej časti, teda experimentu, boli použité nasledujúce modely. Na
generovanie odpovedí boli použité nasledujúce modely.

1.8.1 Gemma-7b-it

Gemma je rodina otvorených (open-weights) modelov od Google, vytvorená na
základe rovnakých výskumných a technických komponentov, aké boli použité
pri modeloch Gemini. V práci bol použitý variant Gemma-7B-it, teda instruction-
tuned verzia určená na asistentské odpovede[27][28].
Základné charakteristiky

• typ: decoder-only (autoregresívny) text-to-text model,

• jazyk: primárne angličtina,

• určenie: chat/inštrukčné používanie, pričom sa odporúča používať defino-
vaný chat template (formátovanie dialógu)[27].

V tejto práci bol Gemma-7B-it použitý ako baseline porovnávací model pri testo-
vaní bezpečnosti (nebol dotrénovaný v rámci SFT/DPO pipeline).

1.8.2 Llama3.1-8b

Meta Llama 3.1 je kolekcia predtrénovaných a inštrukčne doladených modelov.
V tejto práci bol použitý model Meta-Llama-3.1-8B-Instruct, teda verzia optima-
lizovaná na asistentské dialógové použitie[29][30].
Podľa model card:

• veľkosť: 8B parametrov,

• architektúra: optimalizovaný transformer (autoregresívny LM),
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• kontext: uvádza sa 128k kontextové okno,

• post-tréning: inštrukčná verzia je zarovnaná kombináciou SFT a RLHF (to
je „stock“ stav modelu pred mojím dotrénovaním)[29].

prebieh dotrénovania

V experimente bol tento model ďalej upravený pomocou PEFT (LoRA/QLoRA)
a následne zarovnaný cez SFT aDPO. Tréningový postup a konkrétne hyperpara-
metre (sekvencie, batch size, β, LoRA nastavenia) sú uvedené v praktickej časti.

Zhrnutie môjho nastavenia (konceptuálne):

• model bol načítaný v 4-bit režime (QLoRA) cez bitsandbytes a trénovali
sa iba LoRA parametre, nie celé váhy,

• v SFT fáze sa používalamaskovaná loss (učí sa primárne odpoveď, nie prompt),

• v DPO fáze sa pokračovalo v tréningu LoRA (v mojom kóde je to realizo-
vané ako pokračovanie existujúceho adaptéru).

1.8.3 Mistral-sk-7b

Model mistral-sk-7b je slovenská jazyková verzia modelu Mistral-7B-v0.1. Podľa
model card vznikol ako výsledok full-parameter finetuning nad Mistral-7B-v0.1
na dátach z webového korpusu Araneum Slovacum VII Maximum[31].

Dôležitý praktický dôsledok pre túto prácu je, že ide primárne o jazykovo
adaptovaný model (slovenčina), nie o model kompletne pripravený na asistent-
ské odpovede „out of the box“. To sa ukázalo aj v baseline správaní, kde model
pred dotrénovaním často negeneroval použiteľné odpovede.

prebieh dotrénovania

Tento model bol ďalej zarovnaný cez SFT a DPO pomocou PEFT/QLoRA. Keďže
cieľom bol slovenský „safe assistant“, datasety použité na tréning aj evaluáciu
boli preložené do slovenčiny.

Z pohľadu tréningovej organizácie je podstatný môj prístup s dvoma adap-
térmi:

• po SFT vznikol samostatný SFT adaptér,

• počas DPO bol SFT adaptér načítaný ako zmrazený a trénoval sa nový se-
parátny DPO adaptér (ref_model=None v DPOTrainer).
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1.8.4 Qwen2.5-7b

Qwen2.5 je séria modelov od tímu Qwen (Alibaba), pričom v tejto práci bol po-
užitý model Qwen2.5-7B-Instruct ako porovnávací baseline[32].
Podľa model card:

• typ: Causal Language Model,

• veľkosť: 7.61B parametrov,

• deklarovaná silná stránka: instruction-following a schopnosť práce s dlhším
kontextom (uvádza sa long-context podpora až do 128K a generovanie do
8K tokenov),

• multilingual podpora: uvádza sa podpora desiatok jazykov (vrátane európ-
skych jazykov)[32].

V tejto práci bolQwen2.5-7B-Instruct použitý na baseline porovnanie bezpečnost-
ného správania (bez dotrénovania v mojom tréningovom pipeline).

1.8.5 Llama Guard 3

Llama Guard 3 je špecializovaný model určený na content safety classification.
Podľa model card ide o model založený na Llama-3.1-8B, ktorý bol dotrénovaný
tak, aby vedel klasifikovať:

• vstupy (prompty)

• výstupy (odpovede)

• na kategórie safe/unsafe a prípadne uviesť aj typ porušenia politiky[30].

V tejto práci bol Llama Guard 3 použitý ako automatický „sudca“ na výpočet
metriky Safety Rate. Keďže klasifikátor je primárne optimalizovaný na angličtinu,
pri slovenskej vetve experimentu boli odpovede najprv preložené do angličtiny a
až potom klasifikované.

1.8.6 NLLB-200-1.3B

NLLB-200 je prekladový model od Meta určený na strojový preklad medzi veľ-
kým množstvom jazykov (uvádza sa až 200 jazykov) a je primárne určený na
výskumné použitie v oblasti machine translation[11].
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V tejto práci bol použitý konkrétne model facebook/nllb-200-1.3B na preklad
slovenských odpovedí do angličtiny pred bezpečnostnou klasifikáciou (kvôli ja-
zykovej citlivosti Llama Guard 3)[11].

Ako hlavný zdroj (vedecký kontext) pre NLLB sa používa publikácia No Lan-
guage Left Behind, ktorá popisuje cieľ škálovať MT na 200 jazykov a metodiku
hodnotenia veľkého počtu prekladových smerov[12].

1.9 Použité datasety

V tejto práci boli použité dva hlavné datasety, pričom ich úlohy sú zámerne od-
lišné:

• LibrAI/do-not-answer – používamvýlučne na evaluáciu bezpečnosti (bench-
mark). Ide o sadu promptov, na ktoré by „zodpovedný“ model nemal od-
povedať priamo, resp. nemal poskytovať zneužiteľné detaily.

• PKU-Alignment/PKU-SafeRLHF–používamnadotrénovanie (SFT ajDPO),
teda ako tréningové dáta pre safety alignment.

Z praktického hľadiska je dôležité zdôrazniť, že tieto datasety reprezentujú dve
rôzne veci:

• evaluačný dataset (do-not-answer) testuje „ako sa model správa“ na rizi-
kových dopytoch,

• preferenčný dataset (PKU-SafeRLHF) poskytuje „signál“, ako sa mámodel
správať (porovnanie dvoch odpovedí + preferencia).

1.9.1 LibrAI/do-not-answer (evaluačný benchmark)

Do-not-answer je otvorený dataset navrhnutý primárne na testovanie bezpeč-
nostných mechanizmov LLM. Autori ho explicitne formulujú ako sadu inštruk-
cií, ktoré by „zodpovedný“ model nemal nasledovať, a cieľom je merať, či model
správne odmieta alebo bezpečne odpovedá bez škodlivých detailov[33][17].

• Dataset obsahuje 939 položiek (promptov/inštrukcií)[33].

• Dôležitá vlastnosť tohto datasetu je, že prompty nie sú „nahádzané náhodne“,
ale sú organizované do taxonómie: autori uvádzajú hierarchickú taxonómiu
pokrývajúcu 61 špecifických škôd, pričom distribúcia je zhrnutá cez 5 risk
areas a 12 harm types[33].
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Prakticky je dataset publikovaný aj ako tabuľka, kde okrem samotnéhopromptu
obsahuje aj metadáta a (v pôvodnej práci) aj odpovede viacerých modelov s ano-
táciami. V raw CSV je jasne viditeľná schéma stĺpcov:

• id – identifikátor záznamu,

• risk_area – riziková oblasť (napr. toxicity/discrimination, violence, privacy. . . ),

• types_of_harm – typ škody (vyššia kategória),

• specific_harms – konkrétnejšia podkategória (textový popis),

• question – samotný testovací prompt,

• ďalej nasledujú polia pre odpovede viacerých modelov a anotácie, napr.
GPT4_response, GPT4_harmful, GPT4_action, analogickypre ďalšiemodely
(ChatGPT, Claude, Llama2, Vicuna, . . . )[33].

V tejto diplomovej práci do-not-answer používam len ako testovaciu sadu
promptov na meranie „Safety Rate“ po generovaní odpovedí hodnotenými mo-
delmi (baseline/SFT/DPO). Nepoužívam ho ako tréningový dataset na safe fine-
tuning.

1.9.2 PKU-Alignment/PKU-SafeRLHF

PKU-SafeRLHF je dataset navrhnutý na zarovnanie modelu pomocou ľudských
preferencií, pričom jadro datasetu je postavené na porovnávaní dvoch odpovedí
na rovnaký prompt. Kľúčové je, že anotácie sú robené v dvoch oddelených di-
menziách:

• helpfulness (užitočnosť odpovede – kvalita, relevantnosť, jasnosť),

• harmlessness (neškodnosť – bezpečnostné a etické hľadisko)[34][21].

Autori priamo zdôrazňujú, že tieto dve vlastnosti môžu byť v konflikte (od-
poveď môže byť „užitočná“ aj keď je škodlivá), preto dataset explicitne poskytuje
signál v oboch dimenziách[34][21].

Na Hugging Face je PKU-SafeRLHF publikovaný ako väčší balík dát (viac
podmnožín podľa zdrojových modelov). Dataset card uvádza, že preferenčná
časť obsahuje 83.4K preferenčných záznamov a zároveň je v repozitári uvedený
aj celkový počet riadkov v publishnutej verzii (na Hub-e sa uvádza 164,236 rows,
keďže dataset obsahuje viac priečinkov/podmnožín)[34].

Veľká praktická výhoda PKU-SafeRLHF je, že okrem samotnej preferencie ob-
sahuje aj bezpečnostné „meta-labely“:
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• každý Q-A pár je označený jednou alebo viacerými kategóriami škôd (au-
tori uvádzajú 19 harm categories)[34]

• a zároveň definujú severity level (minor/moderate/severe) ako odhad zá-
važnosti incidentu[34].

To je presne typ anotácií, ktoré sú vhodné pre „safety alignment“ (nielen pre
všeobecné preferencie).

V základnej definícii je jeden záznam postavený takto:

• prompt - (dopyt)

• dve odpovede na ten istý prompt (kandidáti),

• preferencia/ranking pre helpfulness a harmlessness (t. j. ktorá odpoveď je
lepšia v danej dimenzii),

• bezpečnostné meta-labely (kategória a závažnosť)[34][21].

V mojej pipeline PKU-SafeRLHF slúži ako tréningový zdroj pre oba kroky:

• SFT: z preferenčných dát sa vytvorí SFT reprezentácia (jedna „správna“ od-
poveď na prompt, teda demonštrácia želaného správania). V práci použí-
vam šablónu „Instruction/Response“ a tréning potomprebieha klasicky cez
NLL optimalizáciu na tokenoch odpovede.

• DPO: dataset sa použije v štandardnom formáte prompt/chosen/rejected,
kde chosen je preferovaná (bezpečnejšia / vhodnejšia) odpoveď a rejected
je menej preferovaná odpoveď. To je priamo kompatibilné s DPOTrainer
(TRL).

Keďže vpraktickej časti používamaj kurátorovanúpodmnožinuPKUSafeRLHF
(30K expert comparisons), je užitočné uviesť aj jej konkrétnu schému, lebo tá
presne ukazuje, ako sa preferencia implementuje v dátach: záznamy obsahujú
prompt, response_0, response_1, binárne bezpečnostné štítky pre obe odpovede
(is_response_0_safe, is_response_1_safe) a identifikátory výberu [34].
Na základe uvedeného teoretického rámca boli pre praktickú časť práce zvolené
konkrétne modely, tréningové dáta, evaluačný benchmark aj spôsob automatic-
kého hodnotenia bezpečnosti. Teoretická časť tak vytvára metodický základ pre
nasledujúce experimenty, v ktorých sa porovnáva bezpečnostné správanie vybra-
ných modelov pred alignmentom a po jednotlivých fázach dotrénovania.
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2 Praktická časť

Táto kapitola opisuje praktickú časť experimentu, resp. diplomovej práce, zame-
ranú na zvýšenie bezpečnostimodelov prostredníctvomdodatočného dotrénova-
nia. V tejto časti je popísaný použitý hardvér aj parametre využité pri dotrénovaní
modelu metódami SFT a DPO, ako aj výsledky získané na základe vykonaného
testovania.

2.1 Postup trénovania

Nižšie je uvedená bloková schéma, ktorá opisuje postupnosť trénovania.

Obr. 2.1: Postup trénovania modelu

Nižšie je uvedené stručné vysvetlenie a postup krok za krokom, ako to pre-
bieha.

1. Start - Začiatok procesu – spustenie pracovného postupu tréningu.

2. Data prep - Príprava tréningových dát (vykonáva sa offline). V tejto fáze sa
vytvoria dátové súbory pre tréning:

• pre SFT tréningová reprezentácia vo forme jedného textovéhopoľa (napr.
„instruction + response“ v jednom reťazci),
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• pre DPO preferenčná reprezentácia (trojica: prompt, chosen, rejected).
Cieľom je mať dáta vo formáte, ktorý je priamo použiteľný v tréningo-
vých krokoch.

3. Mode (SFT/DPO/BOTH) - Voľba režimu tréningu:

• SFT – spustí sa iba supervised fine-tuning,

• DPO – spustí sa iba DPO optimalizácia (vyžaduje existujúci SFT adap-
tér),

• BOTH – vykoná sa SFT a následne DPO (DPO nadväzuje na SFT adap-
tér).

4. Init (base+tok, 4-bit QLoRA) - Spoločná inicializácia pre všetky režimy:

• načítanie tokenizéra (tokenization pravidlá a špeciálne tokeny),

• načítanie základného modelu (base model) v 4-bit kvantizovanom re-
žime,

• prípravamodelu naQLoRA/LoRA tréning (t. j. jemné dolaďovanie po-
mocou adaptéra bez prepisovania celej váhovej matice).

5. SFT – train → adapter Supervised Fine-Tuning vetva:

• použije sa SFT dataset,

• na base model sa pripojí trénovateľný LoRA adaptér,

• prebehne SFT tréning,

• výsledkom je SFT adaptér (nie nová plná verzia base modelu).

6. DPO (SFT frozen) – train→ adapter - Direct Preference Optimization vetva:

• použije sa DPO dataset (prompt/chosen/rejected),

• načíta sa SFT adaptér v zmrazenom režime (parametre sa nemenia),

• pridá sa nový trénovateľný LoRA adaptér pre DPO fázu,

• prebehne DPO tréning,

• výsledkom je DPO adaptér.

7. Outputs (adapters+tok; base model unchanged)

• uložené sú LoRA/PEFT adaptéry (SFT a/alebo DPO) a tokenizér,

• základnýmodel sa neprepisuje – finálne správanie sa dosahuje apliko-
vaním adaptéra nad pôvodný base model.
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2.2 Spoločné nastavenia pre Mistral sk aj Llama 3.1

V tejto sekcii budú uvedené parametre, ktoré sú spoločné pre obe trénované mo-
dely, ako sú Llama a Mistral-SK.

Načítanie modelu a režim tréningu

• Tréning prebieha v režime PEFT (LoRA) – neaktualizujú sa plné váhy zá-
kladného modelu, ale iba LoRA adaptér.

• use_cache je vypnuté (model.config.use_cache = False) kvôli kompatibilite
s tréningom (a gradientmi).

4-bit kvantizácia (QLoRA, bitsandbytes)

• Model je načítaný v 4-bit režime cez bitsandbytes:

– load_in_4bit = True

– bnb_4bit_quant_type = "nf4"

– bnb_4bit_use_double_quant = True

– bnb_4bit_compute_dtype = float16

• Výpočtový typ modelu: torch_dtype = float16

LoRA konfigurácia (PEFT)

• Cieľové moduly (target_modules): ["q_proj", "v_proj"]

• Základné LoRA nastavenia (rovnaký štýl):

– lora_alpha = 32

– lora_dropout = 0.05

– bias = "none"

– task_type = "CAUSAL_LM"

Tokenizer – padding

• Ak tokenizér nemá definovaný pad_token, nastaví sa:

– pad_token = eos_token
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Precision

• Tréningpoužívamixedprecision v FP16 (t. j. fp16=True / výpočty vfloat16).

2.3 Špecifické parametre pre modely

V tejto sekcii budú uvedené parametre, ktoré sú špecifické pre jednotlivé modely,
teda Mistral-SK a Llama 3.1.

2.3.1 Mistral SK

• Tokenizer use_fast=False a trust_remote_code=True

• Implementácia SFT Mistral-SK: používa TRL SFTTrainer s:

– dataset_text_field="text"

– packing=True (balenie viacerých príkladov do jednej sekvencie)

• Gradient checkpointing je vypnutý:

– na úrovni modelu (gradient_checkpointing_disable())

– gradient_checkpointing=False

• Mistral-SK: má explicitne nastavené:

– optim="paged_adamw_8bit"

– lr_scheduler_type="cosine"

– warmup_ratio=0.03

– (SFT) weight_decay=0.0

– remove_unused_columns=False

• Mistral-SK (2-adaptérový prístup):

– načíta SFT adaptér ako zmrazený: is_trainable=False

– potom pridá nový separátny LoRA adaptér pre DPO (DPO trénuje iba
tento nový adaptér)

– ref_model=None je explicitne uvedené v DPOTrainer(...)

• default DPO learning rate dpo_lr = 1e-5

30



Kapitola 2. Praktická časť

2.3.2 Llama 3.1

• Tokenizer use_fast=True (bez trust_remote_code)

• Implementácia SFT používa Transformers Trainer (HFTrainer) a masko-
vanú loss:

– vlastný DataCollatorForCausalLMWithLabels

– prompt časť má labely -100 (učí sa primárne iba odpoveď)

• Gradient checkpointing je zapnutý

– SFT: gradient_checkpointing=True + gradient_checkpointing_kwargs={"use_reentrant": False}

– DPO: gradient_checkpointing=True

• Llama-3.1: tieto veci nie sú explicitne definované (použijú sa defaulty Trai-
ningArguments/TRL), t. j.:

– bez explicitného optim, lr_scheduler_type, warmup_ratio, weight_decay

• Ako sa používa SFT adaptér počas DPO

– načíta SFT adaptér ako trainable: is_trainable=True

– DPO teda pokračuje v tréningu toho istého LoRA adaptéra (nevytvára
nový separátny DPO adaptér)

• DPO learning rate

– dpo_lr = 5e-6

2.4 Parametre pre SFT

2.4.1 Mistral SK

Sekvencie

• max_seq_length = 1024

• packing = True

• dataset_text_field = "text"

Tréningové hyperparametre

• num_train_epochs = 1
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• per_device_train_batch_size = 1

• gradient_accumulation_steps = 16

Optimizer / LR schedule

• optim = "paged_adamw_8bit"

• learning_rate = 2e-4

• lr_scheduler_type = "cosine"

• warmup_ratio = 0.03

• weight_decay = 0.0

Precision + DDP + ostatné

• fp16 = True

• bf16 = False

• ddp_find_unused_parameters = False

• gradient_checkpointing = False

• remove_unused_columns = False

• report_to = "none"

Logging / checkpointy

• logging_steps = 10

• save_steps = 200

• save_total_limit = 2

LoRA (SFT adaptér)

• target_modules = ["q_proj", "v_proj"]

• r = 16

• lora_alpha = 32

• lora_dropout = 0.05

• bias = "none"

• task_type = "CAUSAL_LM"
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2.4.2 Llama 3.1

Sekvencie + loss maskovanie

• seq (max length) = 1024

• maskovaná loss: labely pre prompt časť sú -100 (učí sa primárne iba odpo-
veď)

Tréningové hyperparametre (default)

• num_train_epochs = 1.0

• per_device_train_batch_size = 1

• gradient_accumulation_steps = 16

• learning_rate = 2e-4

Precision + checkpointing + DDP

• fp16 = True

• gradient_checkpointing = True

• gradient_checkpointing_kwargs = {"use_reentrant": False}

• ddp_find_unused_parameters = False

• report_to = "none"

Logging / checkpointy

• logging_steps = 10

• save_steps = 200

• save_total_limit = 2

LoRA (SFT adaptér)

• target_modules = ["q_proj", "v_proj"]

• r = 16

• lora_alpha = 32

• lora_dropout = 0.05
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• bias = "none"

• task_type = "CAUSAL_LM"

Optimizer / scheduler

• nie sú explicitne nastavené v skripte→použijú sa defaulty z transformers.TrainingArguments
(HF Trainer).

2.5 Parametre pre DPO

2.5.1 Mistral SK

Dĺžky vstupov

• max_prompt_length = 512

• max_length = 1024

Tréningové hyperparametre

• num_train_epochs = 1

• per_device_train_batch_size = 1

• gradient_accumulation_steps = 16

• learning_rate = 1e-5

Optimizer / scheduler / warmup (explicitne v skripte)

• optim = "paged_adamw_8bit"

• lr_scheduler_type = "cosine"

• warmup_ratio = 0.03

DPO-špecifické

• beta = 0.1

• ref_model = None (explicitne)

Precision + DDP + ostatné

• fp16 = True
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• bf16 = False

• gradient_checkpointing = False

• ddp_find_unused_parameters = False

• report_to = "none"

Logging / checkpointy

• textlogging_steps = 10

• save_steps = 200

• save_total_limit = 2

LoRA (DPO adaptér – nový, separátny)

• target_modules = ["q_proj", "v_proj"]

• r = 16

• lora_alpha = 32

• lora_dropout = 0.05

• bias = "none"

• task_type = "CAUSAL_LM"

2.5.2 Llama 3.1

DPO hyperparametre (defaulty v CLI)

• num_train_epochs = 1.0 (--dpo_epochs)

• learning_rate = 5e-6 (--dpo_lr)

• per_device_train_batch_size = 1 (--dpo_bs)

• gradient_accumulation_steps = 16 (--dpo_gas)

• beta = 0.1 (--beta)

• max_prompt_length = 512 (--max_prompt)

• max_length = 1024 (--max_len)

Precision + DDP + ostatné (DPOConfig v skripte)
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• fp16 = True

• gradient_checkpointing = True

• ddp_find_unused_parameters = False

• report_to = "none"

Logging / checkpointy

• logging_steps = 10

• save_steps = 200

• save_total_limit = 2
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3 Výsledky

V tejto sekcii budú rozobraté všetky výsledky, ktoré boli získané počas experi-
mentov.

3.1 Hlavná tabuľka výsledkov

Nižšie sú uvedené výsledky testov modelov, ktoré boli otestované. Pre účely šta-
tistiky boli zahrnuté modely ako Llama, Qwen, Gemma a Mistral-SK.

Model response safe
Llama 861 / 939
Qwen 900 / 939
Gemma 929 / 939

Mistral-SK - / -

Tabuľka 3.1: Vysledky testovania modelov pomocou LLaMA Guard 3

Táto tabuľka uvádza výsledky pre základné (baseline) verzie modelov, teda
pre modely, ktoré neboli nijako dotrénované (štandardná „stock“ konfigurácia).
Zaujímavé je, že pri Mistral-SK som uviedol pomlčky, pretože pred trénovaním
jej odpovede neboli použiteľné – ide o model, ktorý bol pôvodne len slabo natré-
novaný na generovanie odpovedí. Príklady odpovedí budú rozobraté v nasledu-
júcich sekciách.

3.2 Výsledky dotrénovania

Nižšie je uvedená porovnávacia tabuľka výsledkov pre základnú verziu modelu
a pre verziu po každom dotrénovaní.
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Model Base SFT DPO
Llama 861/939 896/939 935/939

Mistral SK - / - 888/939 928/939

Tabuľka 3.2: Výsledky testovania po dotrénovaní.

Aj napriek tomu, že ide o odlišné modely, fáza DPO aj tak vychádza lepšie z
hľadiska počtu bezpečných odpovedí. Nižšie sú uvedené grafy percentuálneho
pomeru bezpečnosti modelov.

Obr. 3.1: Percentuálny pomer bezpečnosti modelov

Tento graf bol vypočítaný pomocou vzorca uvedeného v tejto sekcii.

3.3 Príklady odpovedí

V tejto sekcii budú priložené snímky obrazovky odpovedí modelov pred a po
dotrénovaní.

3.3.1 Mistral SK

Nižšie je uvedený príklad odpovede modelu Mistral-SK bez akejkoľvek predchá-
dzajúcej tréningovej úpravy. Zároveň to vysvetľuje, prečo somv sekcii hodnotenia
označil baseline verziu znakom „–“, pretože sme opakovane dostávali práve ta-
kéto odpovede.
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Obr. 3.2: Príklad odpovede modelu Mistral SK pred tréningom

Na tomto príklade je jasne vidieť, že model nedokáže na daný dopyt odpove-
dať a v odpovedi iba opakuje samotný dopyt.
Nasledujúci snímok obrazovky zobrazuje tú istú odpoveď po dotrénovaní pomo-
cou SFT. Táto odpoveď už bola preložená do angličtiny.

Obr. 3.3: Príklad odpovede modelu Mistral SK po SFT tréningu

Môžeme však vyvodiť záver, že dotrénovanie pomocou SFTmodelu pomohlo
aspoň začať odpovedať: po prvé zmysluplne a po druhé dostatočne bezpečne. Aj
bezpečnostný klasifikátor potvrdil, že ide o bezpečnú odpoveď.

Taktiež si teraz pozrieme variant odpovede po dotrénovaní pomocou DPO.

Obr. 3.4: Príklad odpovede modelu Mistral SK po DPO tréningu

Po dotrénovaní pomocou DPO vidíme, že model nielenže začal odpovedať
normálne, ale odpovedá aj pomerne podrobne a presne podľa zadania, pričom
odpoveď zostáva bezpečná.

3.3.2 Llama 3.1

V tejto podsekcii sa už zameriame na odpovede modelu Llama 3.1. Keďže je však
tento model už od začiatku natrénovaný na generovanie odpovedí na položené
otázky, budeme sa venovať najmä odpovediam, ktoré boli zaujímavé.

Začneme s baseline verziou modelu a rozoberieme jej odpoveď.
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Obr. 3.5: Príklad odpovede modelu Llama 3.1 pred tréningom

Túto odpoveď by sa za bežných okolností dalo považovať za bezpečnú, avšak
keďže model spomenul konkrétne osoby alebo skupinu ľudí, môže to byť vní-
mané ako urážlivé, napríklad voči náboženskému cíteniu veriacich.

Nasledujúci variant je už odpoveď po dotrénovaní pomocou SFT a bezpeč-
nostný klasifikátor ju tiež vyhodnotil ako nebezpečnú.

Obr. 3.6: Príklad odpovede modelu Llama 3.1 po SFT tréningu

Aj tu model neodpovedá agresívne, avšak keďže sa spomína, že Biblia bola
nesprávne interpretovaná, môže to vyvolať nespokojnosť u ľudí, ktorí sa venujú
štúdiu Biblie.

A posledným výsledkom je príklad tej istej odpovede, ale už po dotrénovaní
pomocou DPO.

Obr. 3.7: Príklad odpovede modelu Llama 3.1 po DPO tréningu

Túto odpoveď považujem za maximálne neutrálnu a súhlasím s hodnotením,
že je úplne bezpečná. Je v nej iba uvedené, že ide o dezinformáciu šírenú offline,
pričom nezasahuje do citlivosti žiadnej skupiny ľudí.
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A Použité knižnice

Externé knižnice (inštalované cez pip)

torch (PyTorch) Základný framework pre výpočty na CPU/GPU, inferenciu,
prácu s tenzormi a nastavenie zariadenia (device, dtype). Použité pri pre-
klade, generovaní a trénovaní.

Využité v:

• Training/training_dpo_sft_mistral_sk.py

• Training/training_dpo_sft_llama.py

• program/LLM_test.py

• program/Llama_test_trained.py

• program/response_evaluate.py

• translate/translate_PKF.py

• translate/translate_do-not_answer.py

• translate/Translate_sk_to_eng.py

transformers Načítanie modelov a tokenizérov (AutoModel, AutoTokenizer),
generovanie, konfigurácie a podpora kvantizácie (napr. BitsAndBytesConfig).
Použité pre NLLB (preklad) aj Llama Guard (evaluácia).

Využité v: rovnaké skripty ako pri torch (preklad/tréning/inferencia/eva-
luácia).

datasets Práca s datasetmi z Hugging Face (načítanie, mapovanie, filtrovanie),
ukladanie a načítanie cez save_to_disk/load_from_disk. Kľúčové pri PKU
a do-not-answer.

Využité v:

• preparation/prepar_dat_pku_dpo.py

• Training/convert_dpo_sft.py
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• Training/training_dpo_sft_llama.py

• Training/training_dpo_sft_mistral_sk.py

• program/LLM_test.py

• program/Llama_test_trained.py

• translate/translate_PKF.py

• translate/translate_do-not_answer.py

peft Parameter-efficient fine-tuning: LoRA/QLoRA adaptéry (vytvorenie, ulo-
ženie, načítanie a aplikácia na základný model).

Využité v:

• Training/training_dpo_sft_llama.py

• Training/training_dpo_sft_mistral_sk.py

• program/LLM_test.py

• program/Llama_test_trained.py

trl Tréning preferencií (DPO) cez DPOTrainer a súvisiace komponenty. Použité
pri budovaní DPO adaptéra.

Využité v:

• Training/training_dpo_sft_llama.py

• Training/training_dpo_sft_mistral_sk.py

accelerate Spúšťanie trénovania vo viacerýchprocesoch/GPU(napr. accelerate
launch) a konfigurácia distribuovaného behu.

Využité v: Training/training_dpo_sft_llama.py

bitsandbytes Podpora 4-bit kvantizácie (QLoRA). V kóde sa využíva konfigu-
rácia z transformers, ale prakticky je potrebnémať nainštalované bitsandbytes.

Využité v:

• Training/training_dpo_sft_mistral_sk.py

• Training/training_dpo_sft_llama.py

• program/LLM_test.py

• program/Llama_test_trained.py

tqdm Progress bar pri dlhých operáciách (preklad, generovanie, evaluácia).

Využité v:
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• translate/translate_PKF.py

• translate/Translate_sk_to_eng.py

• program/LLM_test.py

• program/response_evaluate.py

Štandardné knižnice

argparse Spracovanie parametrov príkazového riadka (–help, voľby spustenia).

dataclasses Štruktúrované konfiguračné objekty (prehľadnejšie nastavenia tré-
ningu).

typing Typové anotácie pre čitateľnosť a kontrolu rozhraní.

os, sys Práca so súbormi, cestami, premennými prostredia a argumentmi prog-
ramu.

json Čítanie a zápis výstupov typu responses.json a súhrnných výsledkov.

time, datetime Časové značky, meranie trvania behov, logovanie.

re Regulárne výrazy (filtrácia názvov, parsovanie, kontrola formátu).

math Pomocné výpočty (delenie na batch/časti, zaokrúhľovanie).

multiprocessing Paralelizácia (napr. preklad vo viacerých procesoch, využitie
viacerých GPU).

glob Vyhľadávanie súborov podľa masky (zber výstupov na evaluáciu).

subprocess Spúšťanie externých príkazov (napr. accelerate).

shutil Kopírovanie a presun súborov/adresárov (organizácia výstupov).

collections Užitočné kontajnery (napr. defaultdict, počítanie a agregácia).

inspect Introspekcia (pomocné kontroly funkcií/parametrov).

traceback Detailný výpis chýb pri výnimkách (debug).
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